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GDPR & [T-sikkerhedspolitik

Ledelseserkloering

Dopago ApS, og datterselskabet Park4U ApS, GDPR og IT-sikkerhedspolitik skaber
rammerne for et operationelt ledelsessystem for informationssikkerhed (ISMS), der
udmgntes i etableringen af fastsatte retningslinjer for hdndtering af Dopago ApS IT-
sikkerhed. Dermed etableres et grundlag for det daglige arbejde med IT-sikkerhed i
Dopago ApS. Ansvarsplacering, retningslinjer, risikohd&ndtering og IT-beredskabsplaner er
sdledes emner, der reguleres under dette ledelsessystem.

Dopago ApS GDPR og IT-sikkerhedspolitik er baseret pé:

¢ Almindeligt accepterede metoder og politikker for informationssikkerned, herunder
"Best Practice” som beskrevet i den internationale standard ISO/IEC 27002

e Alle relevante regler, lovkrav, retningslinjer, vejledninger og kontrakter inden for
Dopago ApS forretningsomrdde og databeskyttelsesloven

IT-sikkerheden omfatter primcert servicering af produkter til Dopago ApS kunder, herunder

h&ndtering af de data der lagres/indsamles i forbindelse med driften af Dopago ApS
ydelser.
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Erklcering

Virksomhedens ledelse erklcerer overfor den Dataansvarlige, at Dopago ApS
(Databehandleren) overordnet:

e Under sin behandling af personoplysninger p& den Dataansvarliges vegne lgbende
arbejder pd at sikre overholdelse af sine forpligtelser int. den indgdede
Databehandleraftale

e Lgbende justerer tekniske og organisatoriske sikkerhedsforanstaltninger, s&
Databehandlerens behandling af personoplysninger opfylder kravene i
Persondataforordningen

e Lgbende vurderer de procedurer som fremgdr af ledelseserklceringen il
opdatering, mindst en gang &rligt — som planlagt pd databehandlerens &rshjul for
GDPR-aktiviteter.
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Risikovurdering

Med udgangspunkt i de data, som lagres pd underdatabehandlers datacentre, er det
databehandlers vurdering, at der ikke kan vcere tale om en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder. Databehandler hdndterer navnlig anonymiserede
betalingskortnummerdata, telefonnumre samt nummerplader for dataansvarlige, som
kategoriseres som voerende almindelige personoplysninger.

Kortnumre anonymiseres i en sGdan grad, at der kun kan udledes hvilken korttype, der er
tale om. Det anonymiserede korthnummer er ikke af en unik karakter.

Da de lagrede oplysninger ikke bcoerer nogen unik karakter, hvorved der kan udledes én
specifik fysisk person, mé det anses for udgere en lav fil ingen risiko ved brud pd
datasikkerheden.

Arten af personoplysninger, der behandles for dataansvarlige

Databehandler h&ndterer almindelige personoplysninger, samt oplysninger, der potentielt
kan bruges til at spore adfcerd:

¢ Dataansvarliges medarbejderes personoplysninger (navn, arbejdstelefon, e-mail,
brugernavne(e) til Dopagos ydelser)

e Dataansvarliges kunders (parkanters) personoplysninger (nummerplade,
anonymiseret betalingskorthnummer, parkeringsoplysninger og evt. telefonnummer)

H&ndtering og udveksling af personoplysninger int. indgdede
databehandleraftale

Nd&r databehandler hdndterer supportsager for dataansvarlige, p& dennes foranledning,
udveksles personoplysninger

e Supportsagerne logges online i vores TopDesk supportportal. Denne kan tilgds via
login eller fra de af dataansvarliges i forvejen godkendte mailadresser

e Al kommunikation, vedrgrende kunder og kunders kunder, der potentielt kan
indeholde fortrolige og personfglsomme oplysninger, sendes igennem TopDesk.
Mailserverne er sat op med opportunistisk kryptering (TLS). De holdes altid
opdateret og kgrer minimum version 1.2 / 1.3, som ogsd er det, Datatilsynet kroever
for e-mails, indeholdende personfaglsomme informationer. Effekten af krypteringen
forudscetter dog, at modtager ogsd har TLS-krypterede mailservere.

e Under behandling af supportsager kan data, inkl. almindelige personoplysninger
lagres lokalt p& medarbejdercomputere, der er beskyttet med login

e Na&r den Dataansvarlige har givet specifik instruks, deles visse persondata
(nummerpladeinformation, parkeringssted og -tid) i forbindelse med
parkeringskontrol med underdatabehandler(e) jf. Databehandleraftalen

e Al grunddata der behandles for den Dataansvarlige lagres pd et serverhotel driftet
af Curanet A/S, vores underdatabehandler

e Data derlagres lokalt, slettes straks og uden ugrundet ophold efter sagen er udfaert
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Adgang til personoplysninger

Alle Databehandlers medarbejdere har grundloeggende adgang til personoplysninger
gennem de samme services som stilles til rddighed for den Dataansvarlige (Webportalen)

o Support- og udviklingsmedarbejdere har adgang fil datalageret hvor alle
parkerings- og logdata gemmes

e Adgang til alle systemer er sikret med login med krav om individuelle passwords
bestdende af min 8 karakterer indeholdende bogstaver, tal samt specialtegn

e Alle medarbejderes PC'er er sikret med login samt I&st pauseskoerm

e Arbejdslokaler er fysisk sikret med I&s og alarm

e Persondata der bruges i aktuelle parkeringer findes lokalt p& de enkelte automater.
Automaterne er sikret fysisk med mekanisk I&s og Idgealarm. Der kan kun oprettes
forbindelse til automater udefra via login fra det lokalnet automaten er en del af,
eller indirekte via Dopago's masterserver (og login)

e Udskrifter af sager med personoplysninger bortskaffes ved makulering

Organisatoriske foranstaltninger fil sikring af relevant
datasikkerhed

¢ Medarbejderne i Dopago ApS er forpligtet til enhver tid at holde sig ajourfert med
ledelseserklceringen for firmaets GDPR og IT-sikkerhedspolitik — dette sikres ved arligt
at afholde GDPR awareness mgder for hele personalet.

e Den senest opdaterede version af ledelseserklceringen indgdr altid i Dopago ApS’
personalehdndbog, som opdateres lzbende

o Alle medarbejdere underskriver ved anscettelse en fortrolighedserklcering og er
underlagt en generel tavshedspligt int. funktioncerloven. Begge geeldende sdvel
far som efter fratroedelse

e Alle medarbeijdere bliver instrueret i at persondata kun skal tilgds i nedvendigt
omfang for at Igse support- og udviklingsopgaver

¢ Konsulenter, studentermedhjcelpere og andre medarbejdere der benytter sig af
privat it-udstyr, er underlagt at slette alt person- samt arbejdsrelateret data ved
anscettelsesforholdets ophar.

Tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed

e Udvikling og test af SW, implementering af nye systemer og lignende pd
databehandlers interne systemer foretages udelukkende pd& lukkede testmilijg og
ikke live pd de oprettede databaser. Hvor det er muligt, anvendes ingen eller
konstrueret pseudoanonymiserede data til test/implementering af nye systemer

o Systemer, databaser og netvcerk sikres lgbende med de seneste opdateringer
herunder systemopdateringer, antivirus samt firewall. Antivirus opdateres dagligt.
Windows opdateringer og andre sikkernedspatches, patches s& snart de bliver
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tilgoengelige. Systemer og databaser indeholdende personoplysninger eller med
adgang til personoplysninger er sikret med login

o P& dagen for et anscettelsesfornolds ophar, slettes medarbejderens adgange til
alle systemer, databaser og netveerk. Der fgres Igbende en intern log over hvilke
systemer den enkelte medarbejder er blevet tildelt adgang fil.

o Fysisk adgang fil databehandlers kontor er sikret med et overvdget alarmsystem.

o Data der foreligger p& databehandlers databaser, kan ved forespargsel
overleveres ved ophgr af behandling af personoplysninger. Ved ophgr af
behandling af personoplysninger for den dataansvarlige vil data som
udgangspunkt slettes/anonymiseres. Data tilsendt enten p& mail eller gennem
serviceportalen, foresparges hos dataansvarlige, hvorvidt det skal slettes,
overleveres, eller m& gemmes fil brug internt hos databehandler

o Data der foreligger hos underdatabehandler, TopDesk, vil Jf. artikel 5.2, af
underskrevet databehandleraftale (Dopago ApS) mellem databehandler og
underdatabehandler, destrueres efter 90 dage ved opsigelse af Hovedaftalen.
Ligeledes skal underdatabehandler overfere al data indenfor 30 dage af opsigelse
jf. gceldende artikel

« Sletning/overfarelse af data, der foreligger p& Curanets datacenter sker efter
instruks fra Dopago, og ved hovedaftalens ophear skal dette foreligge senest 14
dage efter aftalens ophear

H&ndtering af sikkerhedsbrud

e Medarbejderne er forpligtet til at underrette ledelsen og de software ansvarlige
sdledes at ledelsen kan underrette dataansvarlige i tilfcelde af brud pd
persondatasikkerheden. Dataansvarlige skal underrettes umiddelbart straks efter
bruddet kommer til kendskab og uden ugrundet ophold. Dopago ApS statter sig op
ad Datatilsynets retningslinjer for hadndtering af brud pd sikkerneden- retningslinjerne
er tilgoengelig for alle medarbejdere p&d Dopago’s intranet (SharePoint).

« Viarbejder Izbende hen imod at sikre vores tekniske foranstaltninger s& godt som
muligt ud fra de retningslinjer og anbefalinger, der kommer fra statens IT-sikkerheds
enheder og fagfolk (datatilsynet etc.). For at sikre at medarbejderne er up-to-date
pd de seneste sikkerhedsforanstaltninger afholder vi arligt GDPR-awareness mgder.
Alle tilgange til systemer er sikret med brugerlogin, som administreres af
databehandler

o Databehandler fglger Izbende Datatilsynets vejledninger om hé&ndtering af brud
pd datasikkerheden for at sikre at dataansvarlige har den ngdvendige information
til at trcede ind overfor eventuelle brud, herunder vores interne risikovurdering af et
evt. brud p& datasikkerheden

Bortskaffelse af medier med personoplysninger

Medier med personoplysninger omfatter diske fra klienter (embeddede pc'er i automater)
og medarbejdercomputere.
o Alle kasserede medier fra klienter slettes eller destrueres fer bortskaffelse som
elektronikskrot
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o Kasserede medarbejdercomputere slettes fgr bortskaffelse som elektronikskrot
o Konsulenter, studentermedhjcelpere, og andet personale der benytter sig af privat
it-udstyr til at udfere deres arbejde, er undtaget for bortskaffelse af privat it-udstyr

Anonymisering og sletning af personoplysninger

Sletning af logdata indeholdende personoplysninger sker p& baggrund af
databehandlers risikovurdering og som udgangspunkt s& snart adgangen til data ikke
lcengere er ngdvendig for at kunne imgdekomme klagesager eller andre juridiske krav.
Anonymiseringen sker via internt udviklet software, og en fjekliste der fglger denne
softwares fremgangsmetode.

Sletning af medarbejderinfo for Dataansvarliges ansatte i forbindelse med dennes
adgang til Dopago’s tjienester, sker efter databehandler har f&et instruks herom.

Terminologi og beskrivelse af administrative procedurer

o Vores parkeringsdata indeholder falgende personhenferbare / adfoerdssporende
oplysninger: telefonnummer, nummerplade, delvist korthummer, parkeringstid, -

sted og -pris
e Vianonymiserer personhenfgroare oplysninger ved at erstatte telefonnummer med
otte nuller ('00000000’), erstatte nummerplade med syv streger ('------- ') og erstatte

kortnummer med de fegrste fire cifre efterfulgt af x'er (eks. "475TXXXXXXXXXXXX').
Disse erstatninger udfegres uanset den originale loengde af oplysningen. Efter
anonymisering kan de originale oplysninger ikke loengere tilvejebringes

e Vigenerererto typer data som indeholder parkeringsdata: Interne
logfiler og kundeparkeringsdata. Data genereres af hver enkelt automat, samt af
centrale servere. Data overfgres lgbende fra automater til centrale servere (og
slettes lgbende fra automaten)

o Kundeparkeringsdata genereres fil brug for vores kunder, opbevares i en separat
database per kunde. De anonymiseres efter en periode ncermere bestemt af
Dataansvarlige. De anonymiserede data kan opbevares i op til 10 ér, hvis
Dataansvarlige gnsker dette. For at imgdekomme regnskabsmaessige krav om
dokumentation, opbevares anonymiserede data i minimum 5 ér.

Vi sletter ingen data, farend vi far instruks herom af Dataansvarlige.

e Interne logdata genereres fil brug for vedligeholdelse, sagsbehandling og
fejlsggning. De udggres af et stort antal enkeltfiler, samt enkelte tabeller i de
kundevendte databaser. Vi sletter med regelmcaessige mellemrum logdata pd en
mdde som sikrer at logdata hgjst opbevares i 6 maneder, samt at vi har logdata for
mellem 4 og 6 mdr. tilbage fil brug for sagsbehandling

e Vidokumenterer anonymisering og sletning ved logning i SQL fra de programmer
der bruges. Der kvitteres med den ansvarliges initialer samt dato.

Der logges minimum og maksimum tidsstempel og antal lodfiler, der er slettet pr.
hhv. kunde, plads og logtype pr. sletning.

Der logges minimum og maksimum tidsstempel og antal rcekker, der er
anonymiseret pr. hhv. kunde, plads og datatype pr. anonymisering.
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Hiemmearbejde

N&r ansatte arbejder hjemmefra, eller uden for Dopago ApS's egne fysiske lokaler, bliver
der benyttet tekniske foranstaltninger, herunder SSH, som sikrer at medarbejdere
behandler og tilgdr personoplysninger med passende beskyttelse. Medarbejderen har
ved anscettelse fdet udleveret en personalehdndbog, hvori retningslinjer som sikrer, at
uvedkommende ikke kan tilgd oplysningerne er beskrevet.

Konklusion
Dopago ApS gennemfarer alle nedvendige aktiviteter for at sikre:

¢ Tilgeengelighed: At Dopago ApS automater normalt er tigcengelige 24/7, og at der
vedligeholdes et IT-beredskab, som sikrer, at normal drift af automaterne kan
reetableres efter de goeldende serviceabonnementer. Det sker bl.a. med brug af
backup i tilfeelde af komplette systemnedbrud skal driften genetableres hurtigst
muligt og uden ugrundet ophold.

o Integritet: At man ved styring af arbejdsgange, opndr en pdlidelig og korrekt
funktion af IT-systemerne med pdlideligt datagrundlag.

e Fortrolighed: At Dopago ApS informationer, herunder persondata, kun er
tilgoengelige for de personer, og pd den méde, som det er tiltcenkt.

Dopago ApS har derfor risikovurderet virksomhedens forretningskritiske informationer og
andre informationsaktiver, og revurderer Igbende, dels ved cendringer i trusselsbilledet,
nye projekter, IT-anskaffelser og -behandlinger samt ved brud pd& sikkerheden. Ved brud
p& datasikkerheden vil h&ndtering ske i overensstemmelse med de retningslinjer der ligger
fra Datatilsynet. Md&lscetningen er, at en tilstroekkelig og dokumenteret sikkerhed afvejes
med @nsket om en hensigtsmaessig og brugervenlig anvendelse af IT, s& medarbejdere
kan udfgre deres opgaver pd en optimal mé&de.

Dopago ApS gennemfarer de aktiviteter, der er ngdvendige for at holde medarbejderne
orienteret om IT-sikkerhed samt om deres ansvar over for vilksomhedens informationer og
systemer (awareness). Herunder bl.a. drlige GDPR-awareness mader, for at sikre alle er
ajourfgrte med de krav og retningslinjer der er p& omradet.

Odense, d.04/01-2024
Dopago ApS

(L pemese

Kurt Lysemose
Direktar
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