Politica de Seguridad de la Informacidn

Fecha de aprobacién:

Esta politica fue aprobada
por el DG y DGA de XHash el
01 de diciembre del 2023.

Responsable de la Politica:
Oficial de Seguridad de la
Informacién

Preguntas al correo
carlos@xhash.tech
mauricio@xhash.tech

Documentos relacionados:

e Roles y responsabilidades
de seguridad

e Politicas de Seguridad

e Procedimientos de
Seguridad

e SGSI

Organizacién de la Seguridad
El Director General es el
patrocinador ejecutivo del
SGSI y cuenta con un equipo
de profesionales en aras de
proteger la informacién.

Implementacién y monitoreo
El Equipo de Seguridad
supervisa la implementacién
de los requisitos del SGSI
para garantizar procesos de
seguridad eficientes y
efectivos.

Mejora continua

La eficacia y la eficiencia
del SGSI se revisaran y
evaluaran peridédicamente.
Ademés, se identificaran,
implementaran y verificaran
medidas correctivas para
mejorar continuamente el
SGSI.

Cumplimiento de la politica
El incumplimiento o las
violaciones de esta
politica, o sus regulaciones
derivadas, pueden dar lugar
a medidas disciplinarias.

En XHash estamos comprometidos con la privacidad y la seguridad como uno de los
pilares de nuestra organizaciéon. En consecuencia, protegemos la informacién de los
sistemas y plataformas digitales que hemos desarrollado como base de nuestro modelo
de negocio y servicios. Nos ocupamos por mantener estrictos niveles de
confidencialidad, integridad y el cumplimiento de todas las leyes de privacidad y
proteccion de datos aplicables. Como parte de este compromiso, decidimos establecer
un Sistema de Gestion de la Seguridad de la Informacion(SGSI) para regular y proteger el
procesamiento de datos de los clientes con altos estandares de seguridad que estén
alineados con las leyes y regulaciones aplicables y fortalezcan nuestro compromiso con
nuestros clientes.

La politica de seguridad de XHash establece lo siguiente:

01 La informacién propiedad o administrada por XHash incluye, entre otros, datos y/o
informacién en cualquier forma, formato o en cualquier tipo de medio, incluido el
procesamiento de informacién, la transferencia, el intercambio, las comunicaciones
(verbales y escritas) y el almacenamiento. Esta politica aborda todos los aspectos de la
seguridad de la informacion, incluida la confidencialidad, la integridad, la disponibilidad
y la privacidad.

02 Todos los miembros de la organizacién apoyan firmemente la politica y el alcance y
es responsable de su adopcion y efectividad en la organizacion.

03 Todos los empleados reciben formacion sobre seguridad de la informacién. El
personal especializado de Tl recibe formacién que especifica sus respectivas funciones
y responsabilidades.

04 La informacidn estara protegida contra cualquier acceso no autorizado.

05 Se estableceran mecanismos para preservar la confidencialidad de la informacion,
especialmente aquella relacionada con los datos de caracter personal de los empleados
y clientes.

06 La integridad de la informacién se mantendréa en relacién con la clasificacién de la
informacién (especialmente la de “uso interno”).

07 La disponibilidad de la informacién cumple con los tiempos relevantes para el
desarrollo de los procesos criticos de negocio.

08 Se cumplen con los requisitos de las legislaciones y reglamentaciones vigentes,
especialmente con la Ley de Proteccién de Datos y de Firma Electrénica.

09 Los planes de continuidad de negocio seran mantenidos, probados y actualizados al
menos con caracter anual.

10 Todos los eventos que tengan relaciéon con la seguridad de la informacién, reales
como supuestos, se comunicaran al responsable de seguridad y se investigaran.

Objetivos de seguridad de la informacion
Objetivo O1Confianza y proteccion del cliente

Proteger la informacién del cliente para satisfacer las expectativas del cliente y
cumplir con las regulaciones, leyes y contratos de privacidad de datos relevantes.

Objetivo 02 Disponibilidad y resiliencia de la infraestructura

Garantizar la disponibilidad y la resiliencia de la infraestructura y los activos que
prestan servicios al cliente.

Objetivo 03 Cultura de seguridad

Capacitar y concientizar constantemente a todos nuestros empleados sobre la
seguridad de la informacion.

Objetivo 04 Mejora Continua

Mantener, evaluar, auditar y mejorar el SGSI de conformidad con la norma ISO
27001:2013.



