
POLÍTICA DE SEGURANÇA
DA INFORMAÇÃO

1. OBJETIVO

Estabelecer as diretrizes e orientações de segurança da informação, de acordo com as
melhores práticas de mercado, requisitos regulatórios e legislações aplicáveis ao negócio,
contribuindo com o desenvolvimento sustentável da Z1.

2. APLICABILIDADE

Esta Política é aplicável a todes os colaboradores, contratados, prestadores de serviços,
parceiros de negócio e/ou quaisquer terceiros envolvidos diretamente em atividades e
processos internos da Z1. Sua vigência é de 12 meses a partir da data de aprovação da
mesma.

3. CONCEITOS

3.1. Segurança da Informação (S.I): É o conjunto de processos, atividades e ações que
visam a preservação da confidencialidade, integridade e disponibilidade da
informação.

3.2. CDI: Sigla que referencia os pilares básicos de segurança da informação.
Confidencialidade, Disponibilidade e Integridade.

3.3. Confidencialidade: Propriedade de que a informação não esteja disponível ou
revelada a indivíduos, entidade ou processos não autorizados;

3.4. Disponibilidade: Propriedade de estar acessível quando for necessário;

3.5. Integridade: Propriedade de salvaguarda da exatidão e completeza da informação;
3.6. Incidente de Segurança da Informação: Evento confirmado ou sob suspeita,

indicando possível violação à segurança da informação, comunicação ou falha de
controles, ou uma situação previamente desconhecida, que possa ser relevante para
manutenção da segurança da informação.

3.7. PSI: Política de Segurança da Informação.
3.8. SGSI: Sistema de Gestão de Segurança da Informação.
3.9. Uzer: Nomenclatura utilizada para denominar os clientes da Z1.
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4. DIRETRIZES

4.1.1. Todo colaborador deve preservar e proteger a informação gerada, adquirida,
processada, transmitida e armazenada por quaisquer ativos de propriedade e/ou
responsabilidade da Z1, dos diversos tipos de ameaça.

4.1.2. Prevenir e reduzir os impactos gerados por incidentes de segurança, assegurando a
confidencialidade, integridade, disponibilidade e legalidade de suas atividades.

4.1.3. Estabelecer as diretrizes e responsabilidades relativas à segurança da informação,
possibilitando a criação de normas, procedimentos e padrões de segurança
complementares.

4.1.4. A Z1 possui um plano de conscientização em Segurança da Informação, para todos
os seus colaboradores, que contempla além do treinamento de segurança, ações periódicas
para promoção da cultura em SI da organização, sendo obrigatória a reciclagem anual no
treinamento de Segurança.

4.1.5. As informações geradas, acessadas, manuseadas, armazenadas ou descartadas
por um colaborador no exercício de suas atividades, bem como os ativos disponibilizados,
são de propriedade e/ou direito de uso exclusivo da Z1 e devem ser empregadas
unicamente para fins profissionais, limitado às atribuições de cargo e/ou função
desempenhadas pelo colaborador, que deve cumpri-las dentro do padrão de conduta ética
estabelecida e em observância a sua obrigação legal de sigilo profissional.

5. ACESSOS, ATIVOS E PROCESSOS INTERNOS

5.1.1. Os acessos aos ambientes e ferramentas da Z1 respeitam um processo de gestão
de acessos, onde é garantido a criação de usuários e senhas únicas, sendo esses acessos
de uso pessoal e intransferível.

5.1.2. O acesso às informações da Z1 ou de seus clientes é restrito e o acesso só é
permitido perante aprovação do acesso, com justificativa da necessidade.

5.1.3. Toda informação, produto ou iniciativas criadas por colaboradores, parceiros ou
fornecedores da Z1, são de direito da Z1, sendo a ela cabível a determinação de seu
destino e finalidade; exceto situações previstas em contrato ou acordos especiais.

5.1.4. Parceiros, fornecedores e/ou prestadores de serviço, devem assinar o Termos de
Confidencialidade e outros documentos (se necessário) antes do início de suas atividades,
para que exerçam suas atividades de forma segura, e munidos de conhecimento a respeito
das diretrizes de Segurança da Z1.

5.1.5. Durante o processo de contratação de terceiros, poderá ser exigida uma avaliação
do fornecedor a fim de garantir: segurança da informação e privacidade, integridade, análise
de capacidade de atendimento e manutenção dos serviços prestados, bem como validação
de requisitos regulatórios e legais.

5.1.6. A Z1 mantém conhecido os processos críticos ao negócio e periodicamente
avaliações de risco são realizadas no ambiente, gerando controles e ações de controle e
correção. Essas informações são aprovadas, aceitas e conhecidas pela alta administração e
a revisão desses processos ocorre de forma contínua e a cada mudança significativa.
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6. VIOLAÇÕES E SANÇÕES APLICÁVEIS

6.1.1. Toda violação de segurança confirmada ou sob suspeita deve ser notificada a equipe
de segurança da informação, para avaliação e investigação seja de conduta inadequada ou
do processo violado.

6.1.2. Um incidente de segurança será registrado sempre que necessário para análise e
geração de histórico do incidente, impacto e ações aplicadas a cada situação identificada
como conduta inadequada e que afete a manutenção da confidencialidade, disponibilidade
e integridade dos processos, ativos e ambientes da Z1.

6.1.3. A presente política, assim como as demais políticas e diretrizes internas são
divulgadas, são de conhecimento e acessível a todos os colaboradores

7. ALTERAÇÕES E APROVAÇÕES DO DOCUMENTO

Versão Data Alteração

2.2 08.08.2023 Revisão geral do documento, alteração de
layout e validação executiva da PSI

Este documento tem validade de um ano a contar da data de sua aprovação, conforme os

controles de aprovação de políticas, gerenciado pelo time de segurança da Z1.
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