POLITICA DE SEGURANCA
DA INFORMACAO

1. OBJETIVO

Estabelecer as diretrizes e orientagdes de seguranca da informacao, de acordo com as
melhores praticas de mercado, requisitos regulatérios e legislagdes aplicaveis ao negdcio,
contribuindo com o desenvolvimento sustentavel da Z1.

2. APLICABILIDADE

Esta Politica é aplicavel a todes os colaboradores, contratados, prestadores de servicos,
parceiros de negécio e/ou quaisquer terceiros envolvidos diretamente em atividades e
processos internos da Z1. Sua vigéncia é de 12 meses a partir da data de aprovacao da
mesma.

3. CONCEITOS

3.1. Seguranga da Informacao (S.1): E o conjunto de processos, atividades e agdes que
visam a preservagdo da confidencialidade, integridade e disponibilidade da
informacao.

3.2. CDI: Sigla que referencia os pilares basicos de seguranca da informagao.
Confidencialidade, Disponibilidade e Integridade.

3.3. Confidencialidade: Propriedade de que a informagdo nado esteja disponivel ou
revelada a individuos, entidade ou processos nao autorizados;

3.4. Disponibilidade: Propriedade de estar acessivel quando for necessario;

3.5. Integridade: Propriedade de salvaguarda da exatidao e completeza da informagao;

3.6. Incidente de Seguranga da Informagado: Evento confirmado ou sob suspeita,
indicando possivel violagdo a seguranga da informagdo, comunicacdo ou falha de
controles, ou uma situagcédo previamente desconhecida, que possa ser relevante para
manutencao da seguranga da informagao.

3.7. PSI: Politica de Seguranga da Informagéo.

3.8. SGSI: Sistema de Gestao de Seguranga da Informagao.

3.9. Uzer: Nomenclatura utilizada para denominar os clientes da Z1.
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4, DIRETRIZES

4.1.1. Todo colaborador deve preservar e proteger a informagdo gerada, adquirida,
processada, transmitida e armazenada por quaisquer ativos de propriedade e/ou
responsabilidade da Z1, dos diversos tipos de ameaca.

4.1.2. Prevenir e reduzir os impactos gerados por incidentes de seguranca, assegurando a
confidencialidade, integridade, disponibilidade e legalidade de suas atividades.

4.1.3. Estabelecer as diretrizes e responsabilidades relativas a seguranga da informacgao,
possibilitando a criagdo de normas, procedimentos e padrées de segurancga
complementares.

4.1.4. A Z1 possui um plano de conscientizacdo em Seguranga da Informagéo, para todos
0s seus colaboradores, que contempla além do treinamento de seguranga, a¢des periodicas
para promog¢ao da cultura em Sl da organizacao, sendo obrigatéria a reciclagem anual no
treinamento de Seguranca.

4.1.5. As informacbes geradas, acessadas, manuseadas, armazenadas ou descartadas
por um colaborador no exercicio de suas atividades, bem como os ativos disponibilizados,
sdo de propriedade e/ou direito de uso exclusivo da Z1 e devem ser empregadas
unicamente para fins profissionais, limitado as atribuicbes de cargo e/ou fungao
desempenhadas pelo colaborador, que deve cumpri-las dentro do padrao de conduta ética
estabelecida e em observancia a sua obrigagao legal de sigilo profissional.

5. ACESSOS, ATIVOS E PROCESSOS INTERNOS

5.1.1. Os acessos aos ambientes e ferramentas da Z1 respeitam um processo de gestao
de acessos, onde é garantido a criagdo de usuarios e senhas unicas, sendo esses acessos
de uso pessoal e intransferivel.

5.1.2. O acesso as informagdes da Z1 ou de seus clientes é restrito e o acesso s6 é
permitido perante aprovacao do acesso, com justificativa da necessidade.

5.1.3. Toda informagdo, produto ou iniciativas criadas por colaboradores, parceiros ou
fornecedores da Z1, sdo de direito da Z1, sendo a ela cabivel a determinagao de seu
destino e finalidade; exceto situa¢des previstas em contrato ou acordos especiais.

5.1.4. Parceiros, fornecedores e/ou prestadores de servigco, devem assinar o Termos de
Confidencialidade e outros documentos (se necessario) antes do inicio de suas atividades,
para que exercam suas atividades de forma segura, e munidos de conhecimento a respeito
das diretrizes de Seguranga da Z1.

5.1.5. Durante o processo de contratacdo de terceiros, podera ser exigida uma avaliagcéo
do fornecedor a fim de garantir: seguranca da informacao e privacidade, integridade, analise
de capacidade de atendimento e manutengao dos servigos prestados, bem como validacao
de requisitos regulatorios e legais.

51.6. A Z1 mantém conhecido os processos criticos ao negécio e periodicamente
avaliagBes de risco sdo realizadas no ambiente, gerando controles e a¢des de controle e
correcao. Essas informagdes sdo aprovadas, aceitas e conhecidas pela alta administracao e
a revisao desses processos ocorre de forma continua e a cada mudanga significativa.
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6.  VIOLAGOES E SANGCOES APLICAVEIS

6.1.1. Toda violacdo de seguranca confirmada ou sob suspeita deve ser notificada a equipe
de segurancga da informacgao, para avaliagao e investigagao seja de conduta inadequada ou
do processo violado.

6.1.2. Um incidente de seguranga sera registrado sempre que necessario para analise e
geracao de histérico do incidente, impacto e ag¢des aplicadas a cada situacao identificada
como conduta inadequada e que afete a manutencdo da confidencialidade, disponibilidade

e integridade dos processos, ativos e ambientes da Z1.

6.1.3. A presente politica, assim como as demais politicas e diretrizes internas sao

divulgadas, s&o de conhecimento e acessivel a todos os colaboradores

7. ALTERAGOES E APROVAGOES DO DOCUMENTO

Versao

Data

Alteracao

2.2

08.08.2023

Revisao geral do documento, alteragéo de
layout e validagao executiva da PSI

Este documento tem validade de um ano a contar da data de sua aprovagao, conforme os

controles de aprovacao de politicas, gerenciado pelo time de seguranca da Z1.




