
 
 

 

Vereinbarung zur Auftragsverarbeitung  
 

zwischen der 
 

Bestellerin des Hinweisgeberportals 
 

-Auftraggeberin- 
 

und der 
Bundesanzeiger Verlag GmbH, 

Amsterdamer Str. 192 
50735 Köln 

 
-Auftragnehmerin- 

 
gemeinsam im Folgenden „Parteien“ 

 

§ 1 Gegenstand der Vereinbarung 

 

(1) Die Auftraggeberin beauftragt die Auftragnehmerin mit der Verarbeitung personenbezogener Daten in ihrem Auftrag. 

Die Auftraggeberin ist Verantwortlicher im Sinne von Art.4 Nr.7 DSGVO, die Auftragnehmerin ist Auftragsverarbeiter im 

Sinne von Art.4 Nr.8 DSGVO. 

 

(2) In dieser Vereinbarung regeln die Parteien entsprechend Art.28 DSGVO ihre Rechte und Pflichten im Zusammenhang mit 

der jeweiligen beauftragten Datenverarbeitung. 

 

(3) Der Datenverarbeitung liegt der im Rahmen der Nutzung des Hinweisgeberportals zwischen Auftraggeberin und 

Auftragnehmerin abgeschlossene Vertrag zu Grunde. Die Auftragnehmerin stellt der Auftraggeberin als Vertragshändler 

die Anwendung Hinweisgeberportal zur Verfügung. 

 

Das Hinweisgeberportal ist eine webbasierte Anwendung zur Einreichung von Hinweisen gemäß der EU-Richtlinie zum 

Schutz von Personen, die Verstöße gegen das Unionsrecht melden (RL (EU) 2019/1937) und des 

Hinweisgeberschutzgesetzes (HinSchG). Es dient der Meldung von Informationen über die sich aus § 2 HinSchG 

ergebenden Verstöße durch Mitarbeitende der Auftraggeberin. 

 

(4) Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die 

Kategorien betroffener Personen der jeweiligen Verarbeitung sind in Anlage 1 zu diesem Vertrag festgelegt. 

 

§ 2 Rechte und Pflichten der Auftraggeberin 

 

(1) Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DSGVO sowie für die Wahrung der Rechte der 

betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein die Auftraggeberin verantwortlich. Gleichwohl ist die 

Auftragnehmerin verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschließlich an die Auftraggeberin gerichtet 

sind, unverzüglich an diese weiterzuleiten.  

 

(2) Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen Auftraggeberin und 

Auftragnehmerin abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen. 

 

(3) Die Auftraggeberin hat das Recht, Weisungen über Art, Umfang und Verfahren der Datenverarbeitung zu erteilen. Die 

Auftraggeberin erteilt alle Aufträge, Teilaufträge und Weisungen schriftlich oder in einem dokumentierten elektronischen 

Format. Mündliche Weisungen sind unverzüglich schriftlich zu bestätigen. Bei einem Wechsel oder einer längerfristigen 
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Verhinderung des/r Ansprechpartners/in ist der Auftraggeberin unverzüglich schriftlich ein/e Nachfolger/in bzw. ein/e 

Vertreter/in mitzuteilen. Die weisungsberechtigten Personen der Parteien zur jeweiligen Verarbeitung sind in Anlage 1 

aufgeführt.  

 

(4) Die Auftraggeberin informiert die Auftragnehmerin unverzüglich, wenn Fehler oder Unregelmäßigkeiten und etwaige 
Mängel bezüglich datenschutzrechtlicher Bestimmungen bei der Prüfung der Auftragsergebnisse festgestellt werden.  

 
(5) Die Auftraggeberin und die Auftragnehmerin führen eigene Dokumentationen. Die Parteien unterstützen sich, soweit 

erforderlich, im Rahmen ihrer Möglichkeiten, gegenseitig bei der Erstellung entsprechender Verzeichnisse und stellen 
der anderen Partei insbesondere ihre diesen Auftrag betreffenden Verzeichnisse zur Verfügung.  

(6) Die Auftraggeberin ist einmal jährlich berechtigt nach angemessener rechtzeitiger Anmeldung, die Einhaltung der 

Vorschriften über den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, 

insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die 

Datenverarbeitungsprogramme. Die Einsichtnahme kann durch den Datenschutzbeauftragten oder eine zur 

Verschwiegenheit verpflichtete Person erfolgen und nimmt angemessen Rücksicht auf den Geschäftsbetrieb der 

Auftragnehmerin. Eine Vorortkontrolle wird mit angemessenem Vorlauf angekündigt. Die Auftragnehmerin verpflichtet 

sich, der Auftraggeberin auf schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskünfte zu geben, die 

zur Durchführung einer umfassenden Auftragskontrolle erforderlich sind. 

 
§ 3 Rechte und Pflichten der Auftragnehmerin  

(1) Die Auftragnehmerin verarbeitet personenbezogene Daten für die Auftraggeberin im Sinne von Art. 4 Nr. 2 und Art. 28 
DSGVO ausschließlich auf Grundlage dieser Vereinbarung. Sie verwendet die zur Datenverarbeitung überlassenen Daten 
für keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen der Auftraggeberin nicht erstellt. Die 
Auftragnehmerin informiert die Auftraggeberin unverzüglich, falls sie der Auffassung ist, dass eine Weisung gegen die 
DSGVO oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstößt. 

 
(2) Die Auftragnehmerin sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen Daten die 

vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu und dass die verarbeiteten Daten von sonstigen 
Datenbeständen mindestens logisch getrennt werden. 

 
(3) Nach Abschluss der vertraglich vereinbarten Arbeiten, spätestens mit Ende der dieser Vereinbarung zu Grunde liegenden 

Datenverarbeitung hat die Auftragnehmerin sämtliche in ihrem Besitz gelangten Unterlagen und erstellten 
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis 
stehen, der Auftraggeberin auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. 
Aufgrund ihrer Verantwortlichkeit für die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze kann die 
Auftraggeberin auch während der Laufzeit und nach Beendigung des Vertrages die Herausgabe oder Löschung der Daten 
verlangen. Hiervon ausgenommen sind Daten und Informationen welche die Auftragnehmerin aufgrund gesetzlicher 
Archivierungsfristen nicht löschen kann oder darf.  
 

(4) Die Auftragnehmerin bestätigt, dass sie, soweit sie gesetzlich dazu verpflichtet ist (Art. 37 DSGVO), eine/n 
Datenschutzbeauftragte/n bestellt hat. Auf Anfrage teilt die Auftragnehmerin die Kontaktdaten des/der 
Datenschutzbeauftragten oder soweit ein/e solche/r nicht zu bestellen ist, einer für den Datenschutz bei der 
Auftragnehmerin verantwortlichen Person mit. Die/Der zum Zeitpunkt des Abschlusses der Vereinbarung zuständige 
Datenschutzbeauftragte/ zuständige Person ist in Anlage 1 genannt.  
 

(5) Die Auftragnehmerin verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbezogenen Daten der 
Auftraggeberin sicherzustellen, dass ihr unterstellte natürliche Personen, die Zugang zu personenbezogenen Daten 
haben, diese nur auf Anweisung des Verantwortlichen und im Rahmen des vertraglich festgesetzten und gesetzlich 
erlaubten Zweckes verarbeiten, Art. 32 Abs. 4 DSGVO. 
 

(6) Die Auftragnehmerin sichert zu, dass sie die bei der Durchführung der Arbeiten beschäftigten Mitarbeiter vor Aufnahme 
der Tätigkeit mit den für sie maßgebenden Bestimmungen des Datenschutzes vertraut macht und für die Zeit ihrer 
Tätigkeit wie auch nach Beendigung des Beschäftigungsverhältnisses in geeigneter Weise zur Vertraulichkeit verpflichtet 
(Art. 28 Abs. 3 Satz 2 lit. b, Art. 29 DSGVO). Die Auftragnehmerin überwacht die Einhaltung der datenschutzrechtlichen 
Vorschriften in ihrem Betrieb. 
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(7) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Löschung oder Auskunft von Daten unmittelbar 

an die Auftragnehmerin, wird die Auftragnehmerin die betroffene Person unverzüglich an die Auftraggeberin verweisen. 
Die Auftragnehmerin reagiert nicht selbständig auf die Anfrage der betroffenen Person, sondern wartet die Weisungen 
der Auftraggeberin ab.  

 
(8) Die Auftragnehmerin sichert in ihrem Verantwortungsbereich die Einhaltung der Pflichten nach Art. 32 bis 36 DSGVO zu. 

Näheres zur Einhaltung der technischen und organisatorischen Maßnahmen (TOM) ist in § 6 dieser Vereinbarung 
geregelt.  

 
(9) Die Auftragnehmerin unterstützt die Auftraggeberin im erforderlichen Umfang und im Rahmen Ihrer Möglichkeiten bei 

der Einhaltung Ihrer Pflichten nach Art. 32 bis 36 DSGVO., insbesondere durch Bereitstellung entsprechender 
Informationen bei den gesetzlichen Pflichten zur Bearbeitung von Betroffenenanfragen, Erstellung der Verzeichnisse von 
Verarbeitungstätigkeiten, Risikoabschätzung sowie der Datenschutzfolgeabschätzung.  
 

§ 4 Subunternehmer 

(1) Die vertraglich vereinbarten Leistungen werden unter Einschaltung der in Anlage 1 genannten Subunternehmer 

durchgeführt. Die Auftragnehmerin ist im Rahmen ihrer vertraglichen Verpflichtungen zur Begründung von weiteren 

Unterauftragsverhältnissen mit Subunternehmern („Subunternehmerverhältnis“) befugt. Sie setzt die Auftraggeberin 

hiervon unverzüglich in Kenntnis, wodurch die Auftraggeberin die Möglichkeit erhält, gegen derartige Änderungen 

Einspruch zu erheben. Die Auftragnehmerin ist verpflichtet, Subunternehmer sorgfältig nach deren Eignung und 

Zuverlässigkeit auszuwählen. Die Auftragnehmerin hat bei der Einschaltung von Subunternehmern diese entsprechend 

den Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustellen, dass die Auftraggeberin ihre Rechte aus 

dieser Vereinbarung (insbesondere ihre Prüf- und Kontrollrechte) auch direkt gegenüber den Subunternehmern 

wahrnehmen kann. Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, hat die 

Auftragnehmerin sicherzustellen, dass die Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind. 

(2) Die Zustimmung zu den in Anlage 1 genannten Subunternehmern gilt hiermit als erteilt. 

§ 5 Informationspflicht bei Datenpannen und Störungen  

(1) Die Auftragnehmerin teilt der Auftraggeberin unverzüglich sämtliche Verletzungen des Schutzes personenbezogener 

Daten, Störungen, Verstöße der Auftragnehmerin oder der bei ihr beschäftigten oder von ihr beauftragten Personen 

gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen bei der Verarbeitung 

personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle gesetzliche Informationspflichten der 

Auftraggeberin gegenüber Betroffenen oder Aufsichtsbehörden. Die Auftragnehmerin sichert zu, die Auftraggeberin bei 

ihren gesetzlichen Pflichten zu unterstützen. 

(2) Die Meldung muss enthalten:  
o eine Beschreibung der Art der Verletzung, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl 

der betroffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der betroffenen 
personenbezogenen Datensätze; 

o Namen und die Kontaktdaten aller betroffenen oder möglicherweise betroffenen Personen, 
o Maßnahmen, die ergriffen wurden, um weitere Verletzungen zu unterbinden und die bisherigen abzumildern, 
o soweit möglich eine Abschätzung der möglichen Folgen. 

 
§ 6 Technische und organisatorische Maßnahmen nach Art. 32 DSGVO (Art. 28 Abs. 3 Satz 2 lit. c DSGVO) 

(1) Es wird für die konkrete Auftragsverarbeitung ein dem Risiko für die Rechte und Freiheiten der von der Verarbeitung 

betroffenen natürlichen Personen angemessenes Schutzniveau gewährleistet. Dazu werden die Schutzziele von Art. 32 

Abs. 1 DSGVO, wie Vertraulichkeit, Integrität und Verfügbarkeit der Systeme und Dienste sowie deren Belastbarkeit in 

Bezug auf Art, Umfang, Umstände und Zweck der Verarbeitungen derart berücksichtigt, dass durch geeignete technische 

und organisatorische Abhilfemaßnahmen das Risiko auf Dauer eingedämmt wird. Die in Anlage 2 beschriebene 

Dokumentation stellt die Auswahl der technischen und organisatorischen Maßnahmen passend zum ermittelten Risiko 

unter Berücksichtigung der Schutzziele nach Stand der Technik detailliert und unter besonderer Berücksichtigung der 

eingesetzten IT-Systeme und Verarbeitungsprozesse bei der Auftragnehmerin dar. 
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(2) Die Auftraggeberin oder ein/e im Einzelfall von der Auftraggeberin nachweislich legitimierte/r zu benennende/r Prüfer/in 
können sich nach angemessen rechtzeitiger Anmeldung einmal jährlich zu Prüfzwecken in den Betriebsstätten zu den 
üblichen Geschäftszeiten ohne Störung des Betriebsablaufs von der Angemessenheit der Maßnahmen zur Einhaltung der 
technischen und organisatorischen Erfordernisse der für die Auftragsverarbeitung einschlägigen Datenschutzgesetze 
überzeugen. Während der Laufzeit des Auftrags stellt die Auftragnehmerin sicher, dass sich die Auftraggeberin von der 
Einhaltung der getroffenen technischen und organisatorischen Maßnahmen überzeugen kann. 
 

§ 7 Haftung  

(1) Auftraggeberin und Auftragnehmerin haften gegenüber betroffenen Personen entsprechend der in Art. 82 DSGVO 

getroffenen Regelung.  

(2) Die Auftragnehmerin stellt die Auftraggeberin auf erstes Anfordern von sämtlichen Ansprüchen frei, die betroffene 

Personen gegen die Auftraggeberin wegen der Verletzung einer dem Auftragnehmer durch die DSGVO auferlegten Pflicht 

oder der Nichtbeachtung oder Verletzung einer vom Auftraggeberin in dieser Vereinbarung oder einer gesondert 

erteilten Anweisung geltend machen.  

§ 8 Dauer der Vereinbarung 

Die Vereinbarung beginnt mit Beginn der Datenverarbeitung im Auftrag und richtet sich nach der Dauer der Verarbeitung.  

§ 9 Sonstiges 

(1) Änderungen und Ergänzungen dieser Vereinbarung bedürfen einer Vereinbarung in gleicher Form und des ausdrücklichen 

Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den 

Verzicht auf dieses Formerfordernis. 

(2) Auf diese Vereinbarung ist das Recht der Bundesrepublik Deutschland anzuwenden. Die Sprache des Verfahrens ist 

Deutsch. Der Gerichtsstand ist, soweit es gesetzlich zulässig ist, dies durch diese Vereinbarung zu regeln, Köln. Im Übrigen 

gelten die Vorschriften der DSGVO. 

(3) Sollte eine Bestimmung dieser Vereinbarung unwirksam oder undurchführbar sein oder werden, so berührt dies, unter 

Ausschluss von § 139 BGB, nicht die Wirksamkeit der Vereinbarung im Übrigen. Dies soll keine Beweislastumkehr 

bewirken, sondern § 139 BGB wird ausdrücklich abbedungen. Anstelle der unwirksamen oder undurchführbaren 

Bestimmung oder zur Ausfüllung eventueller Lücken soll eine angemessene Regelung gelten, die – soweit rechtlich 

möglich – dem am nächsten kommt, was die Vereinbarungspartner nach dem Sinn der Vereinbarung gewollt haben. 

 

Anlagen: 

Anlage 1  „Datenblatt“ 

Anlage 2 technische und organisatorische Maßnahmen („TOM“) 

 

 

 

Dieser Vereinbarung wurde beim Vertragsabschluss zugestimmt und ist ohne Unterschrift gültig.  
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Anlage 1 – Vereinbarung zur Auftragsverarbeitung  

Datenblatt 
 

1. Gegenstand der Verarbeitung 

Der Gegenstand der Auftragsverarbeitung ergibt sich aus dem zu Grunde liegenden Auftragsverhältnisses sowie dieser 
Vereinbarung zur Auftragsverarbeitung: 

 

1.2 Der Umgang mit den Daten der Betroffenen durch die Auftragnehmerin erfolgt technisch in Systemen: 
☐ der Auftraggeberin ☐ der Auftragnehmerin ☒ Eines Dritten  

(bitte wie unten stehend angeben) 

Systemen von: (vollständige Firmierung mit Rechtsform, Anschrift und Kontaktmöglichkeit) 
 
EQS Group AG, Karlstraße 47, D-80333 München 

 

1.3 Art der personenbezogenen Daten 
☒ Kundendaten  

(Bestellungen etc.) 
☒ In Hinweisen angegebene Daten ☐  

 

1.4 Kreis der Betroffenen 
☒ Kunden der Auftraggeberin ☒ Mitarbeiter der Auftraggeberin ☒ Vom Hinweis Betroffene 

☒ Hinweisgeber ☐  ☐  

 

1.5 Datenschutzbeauftragte/r 
Kontaktdaten der Datenschutzbeauftragten: 

Für die Auftragnehmerin: 

Name, Vorname:  Ursula Stiens 

Funktion: Datenschutzbeauftragte  

Anschrift: Amsterdamer Straße 192, 50735 Köln 

E-Mail: dsb@bundesanzeiger.de 

 

1.6 Subunternehmer 

Die Auftragnehmerin setzt folgende Subunternehmer ein bei der Erfüllung ihrer Aufgaben zu: 

Name Adresse 

EQS Group AG 
 
EQS Group AG, Karlstraße 47, D-80333 München 

 

  

Zurverfügungstellung des Hinweisgeberportals und Annahme von Hinweisen für den Auftraggeber 

Es handelt sich um die Kundendaten (Verpflichteter), die beim Onboarding erhoben werden, um das Hinweisgeberportal zur Verfügung zu 
stellen. Zudem werden Daten verarbeitet, die durch die Abgabe von Meldungen durch den Hinweisgeber im Hinweisgeberportal erfolgen. 
Hierbei kann es sich um diverse Angaben handeln (auch besondere Kategorien personenbezogener Daten). Pflichtangaben gibt es keine.   
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Anlage 2 – Vereinbarung zur Auftragsverarbeitung 
 

– Technische und organisatorische Maßnahmen („TOM“) 
 
Die Auftragnehmerin verpflichtet sich ein Datenschutz- und Datensicherheitskonzept vorzuhalten. Dieses umfasst die nachfolgend 
dargestellten technischen und organisatorischen Maßnahmen, als Mindeststandard, die von der Auftragnehmerin auf ihre Kosten 
durchzuführen und zu erhalten sind, vgl Art. 32 Abs. 1 DSGVO. 
 

1. Vertraulichkeit (Art. 32 Abs. 1 b) DSGVO) 
Maßnahmen, die zum Schutz vor unbefugter Preisgabe von Informationen dienen. Vertrauliche Daten und Informationen sind ausschließlich 

Befugten in der zulässigen Weise zugänglich. 

1.1 Einbruchschutz 

Rechenzentrum in der EU, EWG und/oder einem Drittstaat 
- Videoüberwachung mit Archivierung  

- Überwachung durch Sicherheitsdienst oder Sicherheitsdienst vor Ort 24/7 

- Elektronische oder biometrische Zutrittskontrolle mit 24/7-Zutritt über Transponderkarte  

- Rack-Überwachung mit leistungsfähigen Monitoring-Systemen 

- Personenvereinzelung  

EQS Offices Hauptsitz München 
- Alarmgesichertes Bürogebäude 

- Überwachung durch elektronisches Einbruchschutzsystem und Sicherheitsdienst 24/7 

- Alle Mitarbeiter mit Zutrittsrechten zu sensiblen Bereichen kennen sich untereinander, so dass 

Unberechtigte sofort erkannt werden. 

1.2 Schutz Eingangsbereiche 

Rechenzentrum in der EU, EWG und/oder einem Drittstaat 

Allgemeines: 

- ISO/IEC 27001 oder vergleichbare interne Prozesse. 

- Der Zutritt zu den Rechenzentren wird über Zugangskarten protokolliert und archiviert. 

- Vollautomatisches Kontroll- und Zutrittssystem lässt nur autorisierte Zugangskartenbesitzer ein. 

- Videokontrolleinrichtungen erfassen systematisch alle Zutrittsschleusen, relevante Türen an 

Zonenübergängen und wichtige Systemkomponenten. 

- Sichtung der Kontrolleinrichtungen durch Sicherheitspersonal rund um die Uhr. 

- Regelmäßige Kontrollgänge werden protokolliert und revisionssicher archiviert. 

- Zutritt erhalten grundsätzlich ausschließlich autorisierte Mitarbeiter  

- Anzahl der autorisierten Mitarbeiter / Schlüsselgewalt ist auf einen minimalen, berechtigten Personenkreis 

eingeschränkt.  

- Sämtliche relevante Türen sind mit Zutrittskontrollsystemen ausgestattet.   

- Zutritt für externe Dienstleister,Besucher oder Fremdpersonal wird nur unter Beaufsichtigung durch oder in 

Begleitung eines Rechenzentrums-Mitarbeiters  durchgeführt und protokolliert. 
Sicherungsmaßnahmen innerhalb der Gebäude/ Serverräume: 

- Ergänzend zu mechanischen Schlüsseln und Chipkarten werden auch biometrische Zugangskontrollen in 

Kombination mit Passwörtern eingesetzt. 
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EQS Offices Hauptsitz München 
- Der Eingang zum Gebäude ist verschlossen und wird nach Sprach- und Sichtkontrolle (Kamera ohne 

Aufzeichnung) geöffnet. 

- Der Zutritt zu dem Gebäude ist nur mittels elektronischer Zutrittskontrolle (Chip) möglich. 

- Zutritt zu den Büroräumen nur innerhalb der Geschäftszeiten möglich. 

- Jeder Besucher muss sich am Empfang eintragen und bei Verlassen des Gebäudes wieder austragen. Jeder 

Besucher darf sich ausschließlich in Begleitung eines EQS Mitarbeiters in den Büroräumlichkeiten bewegen. 

Besucher haben zu keiner Zeit Zutritt zu Serverräumen. 

- Der Zutritt zu den Etagen innerhalb des Gebäudes ist separat gesichert, jeder Mitarbeiter hat nur Zutritt zu 

den Etagen, in denen er sich regelmäßig aufhalten muss. 

- Spezielle Sicherheitsbereiche, wie Serverräume oder Newsroom sind innerhalb des Gebäudes und der 

Etagen nochmals separat gesichert. Zugang nur über spezielle Freischaltungen möglich (Chip), Anzahl der 

autorisierten Mitarbeiter ist stark eingeschränkt. (Needs-Access-Principle). 

- Zugänge werden protokolliert und sind nur für einen stark eingeschränkten Mitarbeiterkreis möglich. Alle 

Mitarbeiter mit Zutrittsrechten kennen sich untereinander, so dass Unberechtigte sofort erkannt werden. 

- Zutritt für externes (Service) Personal wird nach dem ‚Needs-Access-Principle‘ gewährt. Mit allen externen 

Service Providern bestehen Verträge, die Geheimhaltungs- und Vertraulichkeitsklauseln beinhalten. 

Freelancer unterzeichnen zudem persönlich eine Geheimhaltungsvereinbarung / Verpflichtung auf das 

Datengeheimnis gem. DSGVO. 

1.3 Zugriffsschutz 

Berechtigungskonzept/ Zugriffs-Monitoring 
- Technische Realisierung der unterschiedlichen Zugriffsberechtigungen auf EQS Netzwerk über Active 

Directory. 

- Der Zugriff auf die Verfahren ist nur den dazu Berechtigten möglich und wird über die Rollen- und 

Rechteregelung gesteuert. Dieses wird von den Administratoren eingerichtet, gepflegt und ständig 

aktualisiert. 
Server Administration: 

- Alle Zugangsrechte zu gehosteten IT-Systemen werden ausschließlich nach dem „Need-to-Know“-Prinzip 

vergeben, d.h. sie orientieren sich am Tätigkeitsbereich der jeweiligen Mitarbeiter (Stellenbeschreibung im 

Anhang zum Arbeitsvertrag) und sind auf das erforderliche Mindestmaß eingeschränkt. 

- Zugänge sind stets passwortgesichert. Zur Ausgestaltung der Passwörter gibt es eine entsprechende 

Passwortrichtlinie, an die alle Mitarbeiter gebunden sind und die soweit möglich technisch unterstützt wird. 

Darin ist u.a. geregelt, welche Komplexität die Passwörter mindestens haben müssen und wie häufig sie zu 

wechseln sind. Zum Umgang mit Passwörtern werden die Mitarbeiter regelmäßig geschult. 

Netzzugriff 
- Netzwerkdosen sind nur an berechtigten Arbeitsplätzen gepatcht. 

- Fernwartungen finden ausschließlich über verschlüsselte VPN-Verbindungen statt. 

- Alle Logins auf Applikations Servern für den Bundesanzeiger werden geloggt. 

- Alle VPN Verbindungen werden geloggt. 

 

Systemzugriff 
- Alle Zugangsberechtigten müssen sich mittels Eingabe von Benutzerkennung und Passwort legitimieren. Es 

wird für jeden Benutzer ein separates Benutzerkonto geführt. 

- Die Passwörter unterliegen sowohl bei der Gestaltung (Anzahl Zeichen und Sonderzeichen) sowie bei der 

Verfallsregelung den jeweils aktuell gültigen Empfehlungen. 

- Regelungen für den Passwortaufbau: 
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o Keine leeren Passwörter 

o Passwortlänge min. 10 Zeichen 

o Komplexität erforderlich 

o Ausschluss von Trivial-Passwörtern 

o Zu jeder Benutzerkennung ein Passwort 

o Änderung nur durch den Benutzer 

o Darf nur dem Benutzer bekannt sein 

o Default Passwörter sind deaktiviert 

- Initialpasswort nur für Erstanmeldung – Benutzer muss Passwort nach der Erstanmeldung ändern. 

Passwörter sind verschlüsselt. Admins können das Passwort des Benutzers zurücksetzen; beim ersten Login 

wird der Benutzer gezwungen sein Passwort zu ändern. 

- Mindestens die letzten sechs Passwörter werden in der Passworthistorie gespeichert. 

 

Anwendungszugriff 
- Applikationen werden durch interne Administratoren betreut. 

- Der Auftragverarbeiter hat keinen Zugriff auf Kundendaten die in der Whistleblowing Applikation übermittelt 

oder verarbeitet werden. 

- Kundendaten werden je Kunde mit einem eigenen Key verschlüsselt und in separater Datenbank 

gespeichert. 

- Der Zugriff auf die Webappliaktion erfolgt über je Kunde individuelle Subdomain. 

- Für den Zugriff ist eine Authentifizierung mittels Username, Password und - falls zutreffend - einem weiteren 

Authentifizierungsfaktor erforderlich: 

o Reporter: Erstzugriff für Reporter anonym, erneuter Zugriff mit PIN und Webstorage 

o Case manager: MFA-Authentifizierung mit Username , Password, SMS Code. 

Optional können IP Restrictions und SSO for Case Manager eingerichtet werden 

1.4 Medienschutz 

- Aufbewahrung von Datenträgern mit personenbezogenen oder sensiblen Kundendaten erfolgt in 

verschlossenen Serverräumen mit Zutrittskontrolle, im Falle von portablen Datenträgern ggf. in einem Safe. 

- Zugangsberechtigter Personenkreis zu Datenträgern: Mitarbeiter der IT. 

- Die Vernichtung von Datenträgern erfolgt elektronisch (Festplatten) und/oder physikalisch (CD/DVD und 

Bänder). 

- Der Zugriff auf die Daten wird über ein Berechtigungskonzept gesteuert; alle Zugriffe werden geloggt. 

- Sitzungen an Servern und Arbeitsplätzen werden bei längerer Inaktivität automatisch gesperrt. 

- Die Kundendaten werden je Kunde in einer separaten Datenbank gespeichert und auf Kundenebene mit 

einem eigenen Key verschlüsselt.  

- Es findet eine Funktionstrennung zwischen Produktions- und Testumgebung statt. In der Testumgebung 

werden keine personenbezogenen Daten des Kunden verarbeitet. 

Daten des Kunden werden nicht zu anderen als den vertraglich festgelegten Zwecken verarbeitet. 

1.5 Auftragskontrolle 

- Mit allen Unterauftragnehmern und IT Dienstleistern besteht ein AVV / DLV 

- Das Vertragsverhältnis zwischen Auftraggeber und EQS Group beinhaltet: 

o EQS Cloud Services Rahmenvertrag 

o EQS Vertragsbedingungen 

o Anlage Auftragsdatenverarbeitung EQS Cloud Services. 
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- Werden Unterauftragnehmer beschäftigt so wird sichergestellt, dass diese dieselben Anforderungen erfüllen 

wie EQS Group. 

2. Integrität (Art. 32 Abs. 1 b) DSGVO) 
Maßnahmen, die die Korrektheit von Daten und der korrekten Funktionsweise von Systemen sicherstellen. Die Daten werden unverändert und 

vollständig zur Verfügung gestellt. 

 

2.1 Schutz vor Veränderung während des Transports 

- Kundenspezifische Auftragsdaten werden, wenn erforderlich, online verschlüsselt zwischen den 

Niederlassungen bzw. Rechenzentren übertragen. 

- Übertragung von Daten zwischen EQS und Rechenzentren erfolgt verschlüsselt über VPN Tunnel. 

2.2 Schutz vor Veränderung am Speicherort 

- Das lokale Netz ist gegenüber dem Internet mit einer Firewall abgesichert. 

- DMZ mit Firewall. 

- Es ist durch die Trennung der Daten und Datenbanken von anderen jeweils differenzierten 

Betriebsbereichen gewährleistet, dass nur berechtigte Mitarbeiter bzw. Mitarbeiter Zugriff auf die Systeme 

haben.  

- Alle Zugriffe auf das System und Daten innerhalb desselben werden protokolliert.  

2.3 Schutz vor Veränderung durch fehlerhaften Code 

- Zur Patch-Überwachung wird ein Patch Monitoring Tool eingesetzt.  

- Patches werden standardmäßig wöchentlich eingespielt. 

- Kritische Patches werden nach Überprüfung am selben Tag eingespielt. 

- Änderungen erfolgen im Rahmen eines Change Management Prozesses.  

- Änderungen werden getestet und dokumentiert, bevor sie in die Produktionsumgebung migriert werden. 

2.4 Schutz vor Veränderung durch böswilligen Code 

- Schutz der Applikation vor böswilligem Code erfolgt durch eine Inhouse entwicklelte Detox Engine. 

- Daten werden in der Applikation übertragen, es erfolgte keine Übermittlung von im Auftrag verarbeiteten 

Daten per E-Mail. 

- EQS Devices und Accounts sind durch Firewall und VirusScan geschützt. 

Malware-/Virenschutz 
- Auf allen Systemen wird ein aktuelles Virenschutzsystem eingesetzt. 

Schwachstellenscanner 
- Es werden tägliche Vulnerability Scans durchgeführt. 

2.5 Sperren von externen Schnittstellen 

- Die Applikation stellt keine Schnittstellen zu externen Systemen zur Verfügung 

2.6 Sensibilisierungsmaßnahmen 

- Zum Umgang mit Passwörtern werden die Mitarbeiter regelmäßig geschult. 
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- Unsere Mitarbeiter werden regelmäßig zur Einhaltung der datenschutzfreundlichen Voreinstellungen 

geschult, damit die Anforderungen in allen Schritten der Produktentwicklung beachtet werden. 

3. Verfügbarkeit (Art. 32 Abs. 1 b) DSGVO) 
Maßnahmen, die die Verfügbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen, IT-Netzen oder auch von 

Informationen gewährleisten. Die Nutzung durch Anwendern soll jederzeit sichergestellt sein. 

3.1 Verfügbarkeit des Standorts 

 

Hochverfügbarkeits-Rechenzentren gem. BSI Anforderungen für Rechenzentren mit erhöhtem Schutzbedarf. 

- Relevante Kenngrößen, wie z. B. Lufttemperatur, Ansaugtemperatur, Funktion der Klimageräte, Luftdruck, 

Wasserdetektoren, Rauchmelder etc., werden permanent aktiv überwacht. 

Brandschutz 
- Flächendeckende Brandmeldeanlage und Brand-Frühesterkennung mit direkter Aufschaltung zur örtlichen 

Feuerwehr 

- Zonengenaue Löschung mittels redundanter Argon-Löschanlage oder Stickstoff-Inertisierung mit 

anschließender Sauerstoffabsenkung 

- Einsatz von nichtbrennbaren oder nur schwer entflammbaren Materialien 

- Bauliche Maßnahmen nach Feuerwiderstandsklasse F90 

Hochwasserschutz 
- Rechenzentren an geeigneten Standorten gem. BSI Anforderungen für Rechenzentren mit erhöhtem 

Schutzbedarf. 

Blitz- und Überspannungsschutz. 
- Blitz-und Überspannungsschutz  gemäß DIN/VDE 0185 

3.2 Infrastrukturvorkehrungen 

- Die Anlagen im Serverraum sind durch eine unabhängige Stromversorgung abgesichert. 

3.3 Verfügbarkeit der Systeme 

- Netzwerkanbindung: 

o Mehrfach redundante und Carrier-neutrale Internetanbindung 

o Gesamtkapazität der Netzwerkanbindung 4 Tbit/s 

o Redundante Anbindung an alle wichtigen Peering-Punkte 

- Server- und Lagerkomponenten sind redundant vorhanden. Für den Plattenspeicher wird das RAID-5-

Verfahren eingesetzt. 

- Ein interner Incident Management Process gewährleistet die Dokumentation der Ereignisse vor und 

unmittelbar nach einem Security Incident, die Kommunikation des Incidents, die Analyse und Identifikation 

der Ursache sowie die zeitnahe Implementierung eines Fixes. 
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4. Belastbarkeit (Art. 32 Abs. 1 b) DSGVO) 

Maßnahmen, die die Belastbarkeit der Datenverarbeitungssysteme und -dienste herstellen. Die IT soll auch starken, nicht alltäglichen 

Beanspruchungen gewachsen sein. 

4.1 Redundanz 

- Server- und Lagerkomponenten sind redundant vorhanden. Für den Plattenspeicher wird das RAID-5-

Verfahren eingesetzt. 

- Wichtige Systeme sind redundant ausgelegt und können jederzeit in Betrieb genommen werden. 

4.2 USV und Generator 

- Rechenzentren verfügen über 

o redundante USV  

o Notstrom über Netzersatzanlage  

o redundante Anbindung an Energiversorger 
- Serverräume verfügen über USV 

5. Schnelle Wiederherstellbarkeit (Art. 32 Abs. 1 c) DSGVO) 
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei einem physischen oder technischen Zwischenfall unverzüglich 

wiederhergestellt werden können. 

 

- Die Wiederherstellbarkeit ist durch redundante Infrastruktur, off-site Storage der Backups, regelmäßige 

Prüfung der Backups auf Verfügbarkeit, Vollständigkeit und Integrität gewährleistet. 

- Ein Notfall- und Sicherheitskonzept unterstützt die Verfügbarkeit einzelner Komponenten im Störfall. 

- Es existiert eine tägliche Datensicherung; diese wird täglich per VPN an einen gesonderten Standort 

übertragen. Das Sicherungsverfahren ist schriftlich dokumentiert. 

6. Überprüfung, Bewertung und Evaluierung der Wirksamkeit  

(Art. 32 Abs. 1 d) DSGVO) 
Maßnahmen, die der Überprüfung, Auswertung der Wirksamkeit und gegebenenfalls der Anpassung der voranstehenden Maßnahmen dienen. 

6.1 Protokollierung 

- Alle Zugänge und Zugriffe auf System und Daten werden protokolliert. 

- Die Übertragung von Daten wird protokolliert. 

-  Die Auswertung der Protokolle erfolgt durch die IT-Abteilung. 

- Zugriffsberechtigungen werden regelmäßig, mindestens halbjährlich überprüft. 

6.2 Wirksames ISMS 

- EQS’internes Auditprogramm umfasst mindestens einmal jährlich interne Audits der Wirksamkeit des ISMS 

sowie interne Audits in Bezug auf Systeme und Netzwerke (vierteljährlich) und Lieferanten (kontinuierlich). 

- Die Ergebnisse der internen Audits, einschließlich Empfehlungen zur Korrektur, werden dem ISMS-Steering 

Committee und den zuständigen verantwortlichen Mitarbeitern kommuniziert. Ergebnisse und Aktivitäten 

werden als im Intranet dokumentiert.  
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- Das ISMS wird jährlich im Rahmen des jährlichen  ISO 27001 Überwachungs- bzw. Zertifizierungsaudits durch 

einen externen Auditor geprüft. 

Datenschutz-Management 

- Es werden regelmäßig - mindestens jährlich - interne Audits durchgeführt, die technischen und 

organisatorischen Maßnahmen werden auf Wirksamkeit geprüft und falls notwendig angepasst. Das 

Datenschutz-Audit erfolgt durch den externen Datenschutzbeauftragten. 

6.3 Notfallpläne/-übung 

- Produktivdaten werden täglich gesichert und 30 Tage aufbewahrt. 

- Zusätzlich erfolgt eine monatliche Sicherung, mit einer Standard-Aufbewahrungsfrist von 5 Jahren. (Frist 

kann angepasst werden.)  

- Es werden regelmäßig - vierteljährlich - Backup Restore Tests sowohl des Quellcodes wie der Kundensysteme 

durchgeführt. 

- Backup-Verfahren und Recovery Tests werden dokumentiert und auditiert. 

7. Pseudonymisierung/Verschlüsselung (Art. 32 Abs. 1 a) DSGVO) 
An dieser Stelle soll eine Aussage erfolgen, inwieweit für die Erfüllung der vorstehenden Schutzanforderungen von Pseudonymisierung oder 

Verschlüsselung Gebrauch gemacht wurde. 

7.1 Pseudonymisierung 

- Die Verarbeitung personenbezogener Daten erfolgt in einer Weise, dass die Daten ohne Hinzuziehung 

zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können. 

7.2 Verschlüsselung 

- Datenbankverschlüsselung: 

Alle persönlichen Daten werden in der Datenbank verschlüsselt: 

o Asymmetrische Verschlüsselung: 2048 Bit RSA-Algorithmus 

o Symmetrische Verschlüsselung: 256-Bit-AES-Algorithmus 

- Transportverschlüsselung: 

o Daten werden bei der Übertragung mit einem vom Bundesanzeiger bereitgestellten SSL-Zertifikat 

verschlüsselt. 

o Daten werden verschlüsselt vom Kunden zum Rechenzentrum übertragen.  

o Daten, die zwischen der Datenbank und der Webanwendung fließen, werden mit der 

Datenbankverschlüsselung verschlüsselt und dann im Speicher auf dem Server entschlüsselt. 

- Schlüssel werden automatisiert generiert, das Zertifikat wird vom Kunden über ein sicheres Portal 

importiert. 

8. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2) DSGVO) 
Sind die Voreinstellungen des Dienstes bei Nutzungsaufnahme so gewählt, dass sie dem Grundsatz der Datenminimierung entsprechen? Diese 

Aussage berücksichtigt nicht, welche Einstellung nach Nutzungsaufnahme durch den Anwender ergriffen wird. 

- Datenschutzfreundliche Voreinstellungen sind Teil des Entwicklungskonzepts der EQS. Unsere Mitarbeiter 

werden regelmäßig geschult, damit diese Anforderung in allen Schritten der Produktentwicklung beachtet 

wird. 
 


