WAS BEDEUTET ES,
EIN HINWEISGEBER ZU SEIN?

Was ist das HinSchG -
Hinweisgeberschutzgesetz?

Das Hinweisgeberschutzgesetz (HinSchG) ist die deutsche Umsetzung der EU-Whistleblower
Richtlinie, die erstmals EU-weit einen standardisierten Schutz fiir Hinweisgeber festlegen will.

www.hinweisgeber-portal.de



Was ist das Hinweisgeberschutzgesetz
(HinSchG)?

Das Hinweisgeberschutzgesetz (HinSchG) ist die deutsche Umsetzung der EU-Whistleblower Richtlinie, die
erstmals EU-weit einen standardisierten Schutz fiir Hinweisgeber festlegen will. Das Gesetz soll den Schutz
natiirlicher Personen regeln, die im Rahmen ihrer beruflichen Tatigkeit Informationen tiber VerstéRe erlangt
haben und diese an die internen oder externen Meldestellen weitergeben (Hinweisgeber oder Whistleblo-
wer). Dies bezieht unter anderem Arbeitnehmende, Selbststindige, Gesellschafter, Praktikanten, Freiwillige,
Mitarbeiter von Lieferanten sowie Personen, deren Arbeitsverhdltnis bereits beendet ist oder noch nicht

begonnen hat und sich in einem vorvertraglichen Stadium befindet, mit ein.




Was mussen Unternehmen
bei der Umsetzung beachten?

Unternehmen ab 250 Mitarbeitenden miissen direkt sichere Meldekanéle einfiihren, Firmen

mit 50-249 Mitarbeitenden haben eine Ubergangszeit bis zum 12. Dezember 2023 fiir die Umsetzung.

=

»

Die Abgabe von Meldungen muss miindlich oder schriftlich und auf Wunsch

auch personlich moglich sein.

Der interne Meldekanal muss dem Hinweisgeber innerhalb von 7 Tagen den Eingang
der Meldung bestatigen.

Geschiitze Anwendungsbereiche: EU-Recht und nationales Recht, wenn es sich um
strafbewehrte (Straftat) oder buBgeldbewehrte (Ordnungswidrigkeit) Vergehen, die
Gesundheit/Leben gefihrden, handelt.

Innerhalb von drei Monaten muss der interne Meldekanal die hinweisgebende Person dariiber
informieren, welche MaBnahmen in Folge ergriffen wurden, z. B. die Einleitung interner Unter-

suchungen oder die Weitergabe der Meldung an die zustdandige Behorde.

Die Identitdt des Hinweisgebers muss strikt geschiitzt werden. Zuwiderhandlungen sind buf-
geldbewehrt und kdnnen Schadenersatzanspriiche begriinden.

Die anonymisierte Hinweisabgabe ist ausdriicklich erlaubt.

Nur die beauftragten Fallbearbeiter im Unternehmen diirfen Zugang zu den hochsensiblen
Meldungsdaten haben. Gepriifte und bewdhrte Verschliisselungsverfahren in digitalen Syste-
men helfen, den unbefugten Zugriff durch interne oder externe Dritte zu verhindern.

Ein robustes Rollen- und Rechtesystem erlaubt es, Meldungen sicher an die richtigen Fallbear-
beiter im Unternehmen zuzuweisen. Alle Geschiftsprozesse rund um die interne Meldestelle
und die Bearbeitung von Hinweisen im Unternehmen miissen umfassend dokumentiert und

implementiert sein.

Die Einfiihrung eines digitalen Systems muss iiblicherweise mit Betriebsriten/Personalver-
tretungen abgestimmt sein. Dies unterstiitzt auch die Akzeptanz der internen Meldekanale.

Das Gesetz legt zwei gleichwertige Meldekandle fest: Einen internen Meldekanal in der Orga-
nisation, z. B. ein digitales System, Mitarbeiter aus der Complianceabteilung oder eine Ombud-
sperson sowie einen externen Meldekanal, die z.B. beim Bundesamt fiir Justiz (BfJ) eingerichtet
wird. In speziellen Zustdndigkeitsbereichen fungieren auRerdem die Bundesanstalt fiir Finanz-

dienstleistungsaufsicht (BaFin) und das Bundeskartellamt (BKartA) als externer Meldekanal.



Warum Unternehmen ein
digitales System einsetzen sollten?

Um Datenschutz- und DSGVO-konform zu handeln
Erleichtert den Kampf gegen Korruption und andere
illegale Aktivitdten

Ermdglicht das Abgeben von Hinweisen unabhdngig von Ort,
Zeit oder Sprache

Gewdbhrleistet 100 % Anonymitdt fiir die Hinweisgebenden

Wird durch einen unabhangigen Anbieter auBerhalb
der eigenen IT-Infrastruktur betrieben




Der Gesetzgeber sieht hierfir folgende Meldekanale vor:

»
»
»
»
»

digitales System
Mail

Telefon

Post

personlich

Damit Sie auf der sicheren Seite sind und den komplexen Anforderungen gerecht werden,
bietet die Bundesanzeiger Verlag GmbH zusdtzlich zum digitalen System den Hinweisge-
ber-Dienst zur regualtorisch konformen Umsetzung des Hinweisgeberschuzgesetzes fiir
Sie an. Wir stellen Ihnen alle oben gennanten Meldekandle, sowie ein digitales System fiir

einen komfortablen Umgang mit Meldungen kostenglinstig zur Verfiigung:

UBERSICHTLICH: Den Zugang zu einem elektronischen Hinweisgeberportals bestehend
aus der Eingabemaske fiir den Hinweisgeber zur Einreichung von Meldungen und dem Sys-
tem zur Bearbeitung und Dokumentation innerhalb des Unternehmens von eingereichten

Meldungen.

UNKOMPLIZIERT: Neben Ihrem digitalen Hinweisgebersystem, steht lhnen unser Hinweis-
geber-Dienst zur Entgegennahme von Meldungen iliber die Meldekandle E-Mail, Telefon,
Post und personlich zur Verfligung. Alle Meldungen stehen zur weiteren Bearbeitung in

Ihrem Hinweisgebersystem zur weiteren Nutzung bereit.

SICHER: Entspricht allen Anforderungen des Hinweisgeberschutzgesetzes.



Besondere Vorteile des digitalen Hinweisgeberportals

fur die Abgabe von Hinweisen:

® Vordefinierte Eingabemaske zur Einreichung der Meldung mit verschiedenen Fragestellun-
gen. Der Hinweisgeber hat jederzeit die Moglichkeit, gemall EU-Richtlinie eine anonyme
Meldung vorzunehmen. Bei Einreichung der Meldung erhalt der Hinweisgeber eine eindeu-

tige Fall-1D und vergibt ein Passwort.

® Upload von Dokumenten und stimmenverzerrter Sprachnachricht, um die eingereichte

Meldung zu belegen, die die Fallbearbeitung unterstiitzen kann.

® Postfach fiir den Hinweisgeber zur Einsicht der eingereichten Meldung und zur anonymen
Kommunikation mit dem Fallbearbeiter. Der Hinweisgeber hat jederzeit die Moglichkeit
weitere Informationen, die der Fallbearbeitung dienen kénnen, zu hinterlegen bzw. auf

Fragen des Fallbearbeiters zu reagieren.

W Zusitzliche Sicherheitsbeschriankungen wie bspw. Lésen einer Gleichung als Captcha vor
der Versendung der Meldung, wodurch eine digital gesteuerte Masseneinreichung verhin-

dert wird.
® Hinweise fiir den Hinweisgeber, dass bei Verlust der Postfach-Zugangsdaten eine neue

Meldung eingereicht werden muss. Dies dient zur Wahrung der Identitdt des Hinweisge-

bers und der Inhalte der eingereichten Meldung.

® Automatische Bestitigung zum Eingang der Meldung.



Besondere Vorteile des digitalen
Hinweisgeberportals zur Entgegennahme
von Hinweisen und der Bearbeitung:

» Ubersichtliches Dashboard mit statistischen Grafiken aller Fille mit individuellen An
sichten und Export-Funktion zur Erstellung von internen Berichten.

» Personalisierte Ansicht aller Félle durch Filter- und Sortierfunktion.
» Exportfunktion in verschiedenen Dateiarten einzelner oder mehrerer Meldungen.

Durch das Auditprotokoll werden alle Aktivitaten im Backend dokumentiert und sind
somit jederzeit nachvollziehbar.

» Jeder Fall beinhaltet die Informationen der eingereichten Meldung. Zudem unterstiit-
zen folgende Funktionen die Fallarbeit:

- Internes Dokumentationsfeld inkl. Upload von Dateien

- Freitextfeld fiir eine Kurzbeschreibung

- Erinnerungsfunktion (wiederkehrend oder einmalig) inkl. Notizfeld fiir die Erinnerung

- Verknlipfung von dhnlichen oder in Verbindung stehenden Fillen

- Information, ob der Hinweisgeber die Nachricht des Fallbearbeiters gelesen hat

- Anonymisierung von abgeschlossenen Meldungen

- Individuelle Benutzereinstellungen zum Monitoring wie bspw. E-Mail-Alert bei Nach-
richten von Hinweisgebern, Eingang neuer Meldungen etc.
u.v.m.

Das Hinweisgeberportal ist rundum zertifiziert und

erfiillt hochste Anforderungen an IT-Sicherheit und
den Schutz lhrer Daten.

Sie mochten mehr Gber das Hinweisgeberschutzgesetz und den Hinweisgeber-Dienst
erfahren? Melden Sie sich jetzt fiir unser kostenfreies Webinar an oder vereinbaren Sie
direkt einen Termin flr ein Expertengesprach.
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