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Bonjour, bienvenue chez Skipr ! Nous sommes heureux que vous utilisiez notre solution pour permettre à votre organisation d'établir et de
mettre enœuvre un plan de mobilité à l'épreuve du temps.

L'utilisation de la plateforme web et de l'application mobile Skipr entraîne le traitement de données personnelles par Skipr. Par conséquent,
nous avons adopté la présente politique de traitement des données que nous vous demandons de bien vouloir lire.

Vous pouvez être assuré que nous traiterons les données personnelles dans le meilleur intérêt de votre organisation et de vos employés. En
lisant cette politique, vous serez correctement informé de nos responsabilités légales en matière de traitement des données personnelles et
des mesures de sécurité que nous avons adoptées afin de garantir que les données personnelles sont traitées de manière sûre.

1. INTRODUCTION

Skipr est une société anonyme de droit belge, dont le siège est situé à 1050 Ixelles, rue du Belvédère 29, inscrite au registre des personnes
morales de Bruxelles sous le numéro d’entreprise 0712.537.551 (ci-après "Skipr" ou "nous").

Lorsque vous (ci-après "vous" ou le "Client") utilisez la Plateforme et/ou l'App Skipr, Skipr :

- aura accès à une série de Données Personnelles ; et,

- devra traiter lesdites Données Personnelles en votre nom.

La présente Politique de traitement des données (ci-après : la "Politique") s'applique au Traitement de Données Personnelles par Skipr pour
le Client et détermine :

- la manière dont Skipr gérera, sécurisera et traitera les Données Personnelles ; et,

- l'obligation pour les deux parties de se conformer à la Législation sur la protection de la vie privée.

En recourant aux Services de Skipr, vous reconnaissez avoir lu et accepté la présente Politique et par conséquent la manière dont Skipr
traite les Données Personnelles.

2. DÉFINITIONS

Dans la présente Politique, les termes suivants ont la signification précisée dans cet article (lorsqu'ils sont écrits avec une majuscule) :

Application l'application mobile développée par Skipr grâce à laquelle l'Utilisateur final peut organiser son voyage
intermodal ;

Données
Personnelles

toute information relative à une personne physique identifiée ou identifiable (c'est-à-dire la Personne
concernée). Une personne physique identifiable est une personne qui peut être identifiée, directement ou
indirectement, notamment par référence à un identifiant tel qu'un nom, un numéro d'identification, des
données de localisation, un identifiant en ligne ou à un ou plusieurs facteurs spécifiques à l'identité physique,
physiologique, génétique, mentale, économique, culturelle ou sociale de cette personne physique ;

Importateur de
données

le destinataire des Données Personnelles/le responsable du Traitement de Skipr dans un pays tiers, qui n'est pas
soumis à une décision d'adéquation de la Commission européenne ;

Législation sur la
protection de la vie
privée

(i) la loi nationale applicable ; (ii) le règlement général sur la protection des données (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l'égard du
traitement des données à caractère personnel et à la libre circulation de ces données et abrogeant la directive
95/46/CE ("RGPD") ; (iii) la directive (CE) 2002/58 du Parlement européen et du Conseil du 12 juillet 2002
concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des
communications électroniques ("Directive e-privacy") (y compris tous les changements législatifs futurs et les
modifications/révisions de celle-ci) ; et/ou (iv) toutes les lois nationales (futures) applicables concernant la mise
enœuvre du RGPD ;

Plateforme la plateforme développée par Skipr utilisée principalement par le Client, son gestionnaire de flotte ou son
responsable RH pour gérer/organiser le plan de mobilité du Client (par exemple, gérer le budget et les cartes de
mobilité, approuver les dépenses, etc.) ;

Personne concernée la personne physique à laquelle se rapportent les Données Personnelles, telle qu'identifiée à l'Annexe I ;

Responsable du
traitement

la personne (étant dans ce cas : le Client), qui détermine les finalités et les moyens du Traitement des Données
Personnelles ;
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Services tous les services, fournis par Skipr au Client impliquant le Traitement des Données Personnelles, y compris mais
non limité à : la fourniture d'un droit d'accès à la Plateforme, d'une licence de l'App et de tout support y
afférent ;

Sous-traitant la personne (étant dans ce cas : Skipr) qui traite les Données Personnelles pour le compte du Client (agissant en
tant que Responsable de traitement) ;

Sous-traitant
ultérieur

tout sous-traitant engagé par Skipr ;

Traitement toute opération ou ensemble d'opérations effectuées sur des Données Personnelles ou des ensembles de
Données Personnelles, que ce soit ou non par des moyens automatisés, y compris, mais sans s'y limiter : la
collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification,
l'extraction, la consultation, l'utilisation, la divulgation par transmission, la diffusion ou toute autre forme de
mise à disposition, le rapprochement ou la combinaison, la restriction, l'effacement ou la destruction des
Données Personnelles ;

Utilisateur final les personnes liées au Client qui sont autorisées à utiliser la Plateforme et l'App (principalement les employés et
les entrepreneurs indépendants travaillant avec le Client) ;

Violation de
données

une divulgation non autorisée, un accès, un abus, une perte, un vol ou une destruction accidentelle ou illégale
de Données Personnelles.

La politique comprend les annexes suivantes :

Annexe I Vue d'ensemble (i) des Données Personnelles dont les parties s'attendent à ce qu'elles fassent l'objet d’un
Traitement, (ii) des catégories de Personnes concernées dont les parties s'attendent à ce qu'elles fassent l'objet
d’un Traitement, (iii) de la période de conservation pour chaque Traitement ; et (iv) de l'utilisation (c'est-à-dire
le(s) mode(s) de Traitement) des Données Personnelles, de la finalité et des moyens des Traitements ;

Annexe II Aperçu et description des mesures de sécurité prises par Skipr afin de protéger les Données Personnelles qui
sont traitées lors de l'exécution des Services.

3. UTILISATION DES SERVICES

3.1 Les parties conviennent que :

- conformément à la Législation sur la protection de la vie privée, le Client est considéré comme le "Responsable du traitement"
et Skipr comme le "Sous-traitant" ;

- Skipr agit en tant que facilitateur des Services. Par conséquent, le Client est responsable de la manière et de l'étendue de
l'utilisation qu'il en fait ;

- le Client est responsable de tous les actes et omissions des Utilisateurs finaux (c'est-à-dire au cas où l'Utilisateur final prend (ou
ne prend pas) des mesures suffisantes pour protéger son compte sur l'Application/Plateforme) ;

- Skipr permet au Client d'apporter des ajustements et/ou des modifications aux Données Personnelles et ne consulte ni n'ajuste
jamais elle-même ces Données Personnelles, sauf si le Client demande à Skipr de le faire ;

- le Client est responsable du matériel et/ou des Données Personnelles fournis par la Personne concernée. Le Client, en tant que
Responsable du traitement, est donc responsable du respect de la Législation sur la protection de la vie privée et/ou de toute
autre réglementation concernant le matériel et/ou les Données Personnelles susmentionnés ;

- le Client doit se conformer à toutes les lois et réglementations (telles que notamment celles relatives à la période de
conservation ou aux droits de la Personne concernée (cf. Article 11)) qui lui sont applicables lors de l'utilisation des Services.

3.2 Le Client doit éviter toute utilisation abusive des Services, de la Plateforme et/ou de l'Application. En cas de mauvaise utilisation par
le Client ou les Utilisateurs finaux, le Client accepte que Skipr ne peut jamais être tenue responsable à cet égard ni pour tout
dommage qui surviendrait.

4. OBJET

4.1 Le Client reconnaît qu'en conséquence de l'utilisation des Services, Skipr traitera les Données Personnelles.

4.2 Skipr traitera toujours les Données Personnelles de manière appropriée et prudente et conformément à la Législation sur la
protection de la vie privée et aux autres règles applicables concernant le Traitement des Données Personnelles.

Plus particulièrement, Skipr adoptera toutes les mesures de sécurité nécessaires (cf. Annexe II) et fournira tout son savoir-faire afin
d'exécuter les Services conformément aux règles de l'art.

4.3 Skipr s'engage à ne traiter les Données Personnelles qu'à la demande du Client et conformément aux instructions de ce dernier, sauf
obligation légale contraire.
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4.4 Le Client garde le contrôle total concernant les éléments suivants : (i) comment les Données Personnelles doivent être Traitées par
Skipr, (ii) les types de Données Personnelles Traitées, (iii), la finalité du Traitement, et (iv) le fait de savoir si ce Traitement est
proportionné.

5. SÉCURITÉ DU TRAITEMENT

5.1 Skipr prend très au sérieux la sécurité des activités de Traitement. En tenant compte de l'état de l'art, Skipr met en œuvre des
mesures techniques et organisationnelles appropriées pour la protection (i) des Données Personnelles - y compris la protection
contre une utilisation et/ou un Traitement négligent, inapproprié, non autorisé ou illégal et contre la perte, la destruction ou les
dommages accidentels - (ii) de la confidentialité et de l'intégrité des Données Personnelles, comme indiqué à l'Annexe II.

6. SOUS-TRAITANTS ULTÉRIEURS

6.1 Le Client accepte que Skipr fasse appel à des Sous-traitants ultérieurs tiers dans le cadre de l'exécution des Services. Dans ce cas,
Skipr veillera à ce que les Sous-traitants ultérieurs soient au moins liés par les mêmes obligations que celles auxquelles Skipr est
soumise en vertu de la présente Politique.

6.2 Le ou les Sous-Traitants ultérieurs actuels auxquels nous faisons appel pour l'exécution des Services sont listés ici : iien qui comprend
l'identité de ces Sous-Traitants ultérieurs et leur pays d'implantation.

Skipr mettra à jour la liste chaque fois qu'un Sous-Traitant ultérieur change (par exemple, un nouveau Sous-Traitant ultérieur a été
ajouté, un Sous-Traitant ultérieur a été remplacé, etc.) et notifiera le Client lorsque des changements (significatifs) seront effectués. Si
vous souhaitez exercer votre droit d'opposition, veuillez en informer Skipr par écrit au plus tard dans les trente (30) jours suivant la
mise à jour de la liste.

6.3 Si l'objection est fondée, Skipr déploiera des efforts raisonnables pour (i) mettre à disposition une modification des Services ou (ii)
recommander une modification commercialement raisonnable de l'utilisation des Services par le Client afin d'éviter le Traitement des
Données Personnelles par le nouveau Sous-traitant ultérieur visé par l'objection, sans imposer une charge déraisonnable au Client.

Si toutefois Skipr n'est pas en mesure de mettre à disposition un tel changement dans un délai raisonnable (qui n'excédera pas trente
(30) jours suivant votre objection), vous pourrez résilier les Services si :

- vous ne pouvez pas utiliser les Services sans faire appel au nouveau Sous-Traitant ultérieur objecté ;

- cette résiliation ne concerne que les Services qui ne peuvent être fournis par Skipr sans faire appel au nouveau Sous-Traitant
ultérieur contesté ;

- vous notifiez à Skipr votre volonté de mettre fin aux Services dans un délai raisonnable.

6.4 Skipr assume la responsabilité des actes et omissions de ses Sous-Traitants ultérieurs dans la même mesure que si elle exécutait
elle-même les Services, directement selon les termes de la présente Politique.

7. TRANSFERT À DES RESPONSABLES DU TRAITEMENT TIERS

7.1 Le Client reconnaît que lors de la demande d'un service en particulier, un service de mobilité spécifique (par exemple, la location de
voiture) via l'Application, les Données Personnelles peuvent être transférées par Skipr à des Responsables du traitement tiers (tels
que, les fournisseurs de transport de mobilité) afin de permettre la bonne exécution du service demandé. Par conséquent, le Client
reconnaît que Skipr agira en tant qu’intermédiaire entre le Client et ces tiers responsables du traitement. A ce titre, le Client accepte
que Skipr puisse transférer des Données Personnelles (cf. Annexe I) pour l'exécution de services souhaités par un Utilisateur final aux
tiers responsables de traitement identifiés ici : lien.

8. TRANSFERT DE DONNÉES PERSONNELLES VERS DES PAYS TIERS

8.1 Skipr assure le Client qu'un transfert de Données Personnelles vers un pays tiers ou une organisation internationale sera toujours
soumis (i) à une décision d'adéquation de la Commission ou (ii) à l'une des garanties suivantes :

- un accord de transfert de données, qui doit contenir des clauses contractuelles types valides, telles qu'adoptées par la
Commission européenne. Avant que le transfert n'ait lieu, l'Importateur de données doit garantir à Skipr qu'un niveau adéquat
de respect de la vie privée est assuré dans ce pays tiers ; et/ou ;

- des règles d'entreprise contraignantes, auquel cas comme c'est le cas pour les clauses contractuelles types, l'Importateur de
données doit garantir à Skipr qu'un niveau adéquat de respect de la vie privée est assuré dans le pays tiers ; et/ou ;

- des mécanismes de certification.

8.2 Tout transfert vers un pays tiers ou une organisation internationale, non reconnu par une décision d'adéquation, fait l'objet d'une
évaluation par Skipr afin de déterminer si la législation et/ou les pratiques en vigueur dans ledit pays tiers sont susceptibles de porter
atteinte à l'efficacité des garanties appropriées en place (telles qu'identifiées ci-dessus).

Lorsque l'évaluation susmentionnée le requiert, Skipr identifie et met enœuvre des mesures supplémentaires appropriées pour régir
tout transfert de données vers une telle organisation internationale ou un pays tiers sans décision d'adéquation afin de garantir le
niveau de protection des données requis par la législation de l'UE.
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En outre, Skipr fera tous les efforts raisonnables pour obliger l'Importateur de Données à mettre enœuvre des garanties et mesures
suffisantes pour protéger les Données Personnelles et assurer l'efficacité de la protection des clauses contractuelles types, des règles
d'entreprise contraignantes et/ou des mécanismes de certification.

8.3 En cas de non-conformité par un Importateur de données ou lorsque les protections dans le pays tiers ne sont pas adéquates, Skipr
pourra - à sa seule discrétion - soit :

- suspendre le transfert des Données Personnelles vers l'Importateur de données / ce pays tiers jusqu'à ce que le problème ait été
résolu ; ou,

- mettre fin au transfert des Données Personnelles à l'Importateur de données / à ce pays tiers et demander à l'Importateur de
données de supprimer les Données Personnelles en sa possession.

8.4 En pratique, Skipr a effectué/ajouté quelques contrôles supplémentaires à son processus :

- Cartographie des données : Skipr a cartographié l'ensemble de ses flux de Données Personnelles (en particulier, en ce qui
concerne les transferts de données vers des tiers/pays tiers) ;

- Contact avec les Sous-traitants ultérieurs : Skipr a contacté les Importateurs de données pour s'assurer que tout Traitement est
effectué conformément aux accords conclus et aux exigences de la décision Schrems II ;

- Identification des outils de transfert : Skipr a réévalué les outils de transfert (par exemple, les décisions d'adéquation de la
Commission européenne, les clauses contractuelles types...) sur lesquels elle ou son Sous-traitant ultérieur s'appuie pour
transférer des Données Personnelles à des Sous-traitants ultérieurs situés dans des pays tiers ;

- Évaluation juridique du pays destinataire : Skipr évalue les lois sur la protection de la vie privée de tous les pays tiers vers
lesquels les Données Personnelles sont transférées pour déterminer si ces pays tiers destinataires assurent une protection des
données adéquate et efficace ;

- Évaluation de l'adéquation : Skipr demande aux Sous-traitants ultérieurs qui transfèrent des Données Personnelles vers des pays
tiers (dans lesquels une protection effective égale au RGPD ne peut être garantie, comme les États-Unis) de fournir un aperçu des
mesures supplémentaires qu'ils ont prises ou qu'ils ont l'intention de prendre pour assurer la sécurité du transfert et du
Traitement des données ;

- Alternatives EEE : Avant chaque transfert de Données Personnelles vers un pays tiers (en particulier lorsqu'aucun niveau
équivalent de protection des données ne peut être garanti), Skipr évaluera la nécessité d'un tel transfert de données en
examinant s'il n'existe pas d'autres options ou parties qui permettraient de garantir que les données sont traitées au sein de
l'Espace économique européen ("EEE") ;

- Évaluation de la coopération avec les fournisseurs - Skipr mettra fin à la coopération avec les Sous-traitants ultérieurs
transférant des Données Personnelles vers ou situées dans des pays tiers qui ne sont pas en mesure de garantir un niveau
équivalent de protection des données ;

- Autres étapes procédurales et organisationnelles - après avoir finalisé l'évaluation d’un fournisseur, Skipr mettra enœuvre les
étapes procédurales et organisationnelles nécessaires ;

- Suivi et évaluation périodiques - Skipr s'efforce d'évaluer de manière continue le transfert de Données Personnelles vers des
pays tiers (en ce qui concerne la nécessité, la conformité, la sécurité...). Cela inclut le suivi des développements dans ces pays qui
pourraient affecter les évaluations (antérieures) faites par Skipr.

9. CONFIDENTIALITÉ

9.1 Skipr s'engage à maintenir la confidentialité des Données Personnelles et donc à ne pas divulguer ni transférer de Données
Personnelles à des tiers, sans votre autorisation, à moins qu'une telle divulgation et/ou transfert ne soit exigé par la loi ou par une
décision de justice ou autre décision gouvernementale (de quelque nature que ce soit). Dans ce cas, Skipr, avant toute divulgation
et/ou annonce, vous informera en toute transparence de la portée et des modalités de celle-ci.

9.2 Skipr vous assure que son personnel, engagé dans l'exécution des Services, est informé de la nature confidentielle des Données
Personnelles, est conscient de ses responsabilités et est lié par des accords de confidentialité écrits. Skipr veille à ce que ces
obligations de confidentialité survivent à la résiliation du contrat de travail.

9.3 Skipr vous assure que l'accès de son personnel aux Données Personnelles est limité à ce personnel exécutant les Services
conformément à la Politique.

10. NOTIFICATION

10.1 Skipr s'efforcera de vous informer dès que possible de l'existence d'une des situations suivantes :

- si elle reçoit une demande d'information, une assignation à comparaître ou une demande d'inspection ou d'audit de la part
d'une autorité publique compétente en rapport avec le Traitement des Données Personnelles ;

- si elle a l'intention de divulguer des Données Personnelles à une autorité publique compétente ;

- si elle détermine ou soupçonne raisonnablement qu'une Violation de données s'est produite en relation avec les Données
Personnelles.
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10.2 En cas de violation des données, Skipr :

- vous notifie sans délai excessif après avoir pris connaissance de cette Violation de données. Dans le cas où vous le souhaiteriez,
Skipr vous fournira - dans la mesure du possible - une assistance en ce qui concerne votre obligation de déclaration en vertu de
la Législation sur la protection de la vie privée ;

- s'engage - dès que cela est raisonnablement possible - à prendre les mesures correctives appropriées pour mettre fin à la
Violation de données et pour prévenir et/ou limiter toute Violation de données future.

11. DROITS DES PERSONNES CONCERNÉES

11.1 Skipr vous informera rapidement si elle reçoit une demande d'une Personne concernée invoquant ses droits à la vie privée en vertu
de la Législation sur la protection de la vie privée. Skipr ne répondra pas à une telle demande d'une Personne concernée sans votre
consentement écrit préalable.

11.2 Si une Personne concernée demande à exercer ses droits, vous devez assister la Personne concernée dans sa demande. Uniquement
si vous n'avez pas la capacité de corriger, modifier, bloquer ou supprimer les Données Personnelles (comme l'exige la Législation sur la
protection de la vie privée), Skipr doit vous assister (tant que cela est commercialement raisonnable).

12. RESPONSABILITÉ

12.1 Les parties sont chacune individuellement responsable envers les autorités de contrôle et/ou les Personnes concernées des
réclamations et/ou amendes qui sont le résultat de leur propre violation ou non-respect (i) des dispositions de la présente Politique
de traitement des données, et (ii) de la Législation sur la protection de la vie privée ou d'autres règles applicables concernant les
Données Personnelles. Skipr et le Client s'indemnisent mutuellement à cet égard.

12.2 La responsabilité de Skipr en cas de violation de cette Politique de traitement des données est limitée comme décrit dans la
documentation contractuelle applicable (c'est-à-dire les conditions générales B2B Skipr for business et/ou votre contrat).

13. RETOUR ET SUPPRESSION DES DONNÉES PERSONNELLES

13.1 Lors de la résiliation des Services, les comptes du Client seront désactivés et les Données Personnelles ne seront plus disponibles pour
le Client. Le Client peut demander à recevoir un export de ses données. En tout état de cause, Skipr peut, à sa seule discrétion,
déterminer le format de l'exportation.

13.2 Skipr conservera les Données Personnelles pendant six mois afin de pouvoir répondre aux demandes d'exportation ou de réactivation
du Client. Skipr ne pourra jamais accéder aux Données Personnelles inactives. Dès la fin des six mois, Skipr rendra anonymes les
Données Personnelles, qui seront alors uniquement utilisées pour l'amélioration de la Plateforme/Application et à des fins
statistiques.

13.3 Dans le cas où le profil d'une Personne concernée est supprimé de la solution par le Client, toutes les Données Personnelles s'y
rapportant seront immédiatement anonymisées également.

13.4 Tout ce qui précède ne s'applique pas, et Skipr peut donc continuer à conserver les Données Personnelles si - et seulement dans la
mesure où - elle est tenue de le faire en vertu d'une obligation légale imposée à Skipr (par exemple, le budget de mobilité).

14. CONTRÔLE

14.1 Skipr est disposé à vous fournir toutes les informations nécessaires pour permettre la vérification du respect par Skipr des
dispositions de la présente politique.

14.2 À cet égard, Skipr vous permettra d'effectuer des inspections - telles que, sans s'y limiter, un audit - et vous fournira l'assistance
nécessaire à cet égard.

15. DURÉE

15.1 Cette politique est valable tant que les Services n’ont pas été résiliés.

16. MISES À JOUR

16.1 La présente Politique peut être mise à jour de temps à autre par Skipr, auquel cas Skipr vous en informera par le biais de son site web
ou de l'Application/Plateforme. En tout état de cause, la dernière version de la présente Politique est toujours accessible sur le site
web de Skipr, ainsi que sur l'Application/Plateforme.

16.2 Vous pouvez trouver notre politique archivée ici : lien.

17. CONTACT | DPO

17.1 Skipr a nommé un délégué à la protection des données (ou "DPO") pour assurer sa conformité avec la Législation sur la protection de
la vie privée. Si vous avez des questions concernant la présente Politique ou la manière dont nous traitons les Données Personnelles,
veuillez contacter notre DPO par e-mail : privacy@skipr.co.

***

Annexes :

- Annexe I - Activités de Traitement
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- Annexe II - Description des mesures de sécurité
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Annexe I - Activités de Traitement

I. DESCRIPTION DES ACTIVITÉS DE TRAITEMENT

INSCRIPTION DES CLIENTS ET DES UTILISATEURS FINAUX ET GESTION DU CYCLE DE VIE (PLATEFORME ET APPLICATION)

|1|PLATEFORME

Objectif : Gérer le compte du Client et de son personnel / des freelances / des actionnaires (étant les Utilisateurs finaux)
sur la Plateforme, de l’inscription (création du compte) sur la Plateforme jusqu'à la fin de l’utilisation.

Les sujets des
données :

✔ Utilisateurs finaux de la Plateforme (le Client et son personnel / freelances / actionnaires)

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Nom de la société

✔ Adresse du domicile ✔ Preuve d'adresse

✔ Localisation GPS ✔ Genre

✔ Date de naissance ✔ Données d'identification

✔ Numéro de téléphone ✔ Système d'exploitation du dispositif

✔ ID des Utilisateurs finaux

Rétention : Pendant toute la durée des Services. Conservation jusqu'à six (6) mois (max.) après la fin des Services.

|2| UTILISATEURS FINAUX (APPLICATION)

Objectif : Gérer le compte des utilisateurs (qui sont les Utilisateurs finaux) dans l'Application, depuis l'inscription (création
du compte) sur la plate-forme jusqu'à la fin de l’utilisation.

Les sujets des
données :

✔ Utilisateurs finaux de l'Application

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Nom de la société

✔ Adresse du domicile ✔ Adresse professionnelle

✔ Date de naissance ✔ Genre

✔ Numéro de téléphone ✔ Système d'exploitation du dispositif

✔ Localisation GPS ✔ ID des Utilisateurs finaux

Rétention : Pendant toute la durée des Services. Conservation jusqu'à six (6) mois (max.) après la fin des Services.

RÉSERVATION DE DEMANDES D’ITINERAIRES / SERVICES DE MOBILITÉ

Veuillez noter que les descriptions et les conditions de conservation fournies ci-dessous ne concernent que les Données Personnelles stockées
et traitées par Skipr au sein de l'Application ou de la Plateforme. Selon le type de demande d’itinéraire, les Données Personnelles peuvent
être transférées à des responsables de traitement tiers (par exemple, Poppy, DeLijn, etc. - voir Article 7). Skipr n'a aucun contrôle sur le
Traitement (y compris la conservation) des Données Personnelles par ces entités. Veuillez consulter leurs politiques de confidentialité
respectives pour plus d'informations.

|1| TOUJOURS REQUIS

Objectif : Réserver, activer et traiter les demandes d’itinéraires les services de mobilité dans l'Application.

Les sujets des
données :

✔ Utilisateurs finaux de l'Application

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Géolocalisation basée sur l'adresse IP (y compris
les itinéraires empruntés au début et à la fin, les
itinéraires recherchés, la distance, l'heure et la
date).

Seulement lors de la réservation :

✔ Les quatre derniers numéros de la carte de
crédit

✔ Genre

✔ Informations sur la réservation (c'est-à-dire la
date)

✔ Date de naissance

Politique de traitement des données 7

mailto:privacy@skipr.co


rue du Belvédère 29 | 1050 Ixelles, Belgique
182 B Bd Pereire | 75017 Paris, France

E : privacy@skipr.co

Rétention : Pendant toute la durée des Services. Conservation jusqu'à six (6) mois (max.) après la fin des Services.

|2| INFORMATIONS SUPPLÉMENTAIRES EN FONCTION DU SERVICE DE MOBILITÉ DEMANDÉ

Objectif : Mise en place de services de mobilité et exécution de la demande de l'Utilisateur final, paiement des services
demandés, y compris le transfert d’informations au partenaire de mobilité (vélos, voitures, scooters et
transports publics).

Les sujets des
données :

✔ Utilisateurs finaux de l'Application

Données
Personnelles :

Location de vélos

✔ Hauteur

Location de voitures et de scooters (par exemple, Poppy)

Confirmation par le conducteur (c'est-à-dire oui/non ; des informations spécifiques ou élaborées ne sont pas
requises) de ce qui suit :
✔ Permis de conduire ✔ Assurance responsabilité civile automobile

✔ Données relatives aux réclamations judiciaires
ou de dommages des 5 dernières années

✔ Approbation du conducteur autorisé

✔ Etat mental ou physique permettant l’utilisation
de la voiture ou du scooter.

Achat de billets de transport public

✔ Numéro de carte MOBIB

Rétention : Pendant toute la durée des Services. Conservation jusqu’à six (6) mois (max.) après la fin des Services.

SUPPORT

|1| ASSISTANCE AUX UTILISATEURS

Objectif : Fournir une assistance au Client et/ou aux Utilisateurs finaux concernant (l’utilisation de) la Plateforme et/ou
l’Application.

Les sujets des
données :

✔ Utilisateurs finaux de l'Application et de la Plateforme

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Adresse du domicile

✔ Date de naissance ✔ Genre

✔ Numéro de téléphone ✔ Système d'exploitation du dispositif

✔ Identités des Utilisateurs finaux ✔ Adresse IP

Rétention : Jusqu'à la clôture de la demande d'assistance. Les données peuvent être conservées sous forme anonyme /
statistique à des fins de développement et d'optimisation des Services.

|2| CORRECTIONS DE BUGS

Objectif : Analyser et corriger les bugs détectés dans l'Application et/ou la Plateforme.

Les sujets des
données :

✔ Utilisateurs finaux de l'Application et de la Plateforme

Données
Personnelles :

✔
Informations sur l'appareil/le téléphone (catégorie, marque, nom du modèle, nom commercial, système
d'exploitation (version))

Rétention : Jusqu'à ce que la correction du bogue soit terminée. Les données peuvent être conservées sous forme anonyme
/ statistique à des fins de développement et d'optimisation des Services.

PAIEMENT ET FACTURATION

|1| BUDGET DE MOBILITÉ

Objectif : Gestion du budget de la mobilité (approuver/refuser les demandes de dépenses, télécharger les fonds vers le
budget de l'Utilisateur final, etc.)

Les sujets des
données :

✔ Utilisateurs finaux de l'Application

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Numéro de téléphone
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✔ Historique des réservations ✔ Informations sur la carte de crédit

✔ Dépenses

Rétention : Sept (7) ans (voir législation belge relative aux budgets de mobilité)

|2| CARTE DE MOBILITÉ

Objectif : Permettre les services de carte de mobilité et le paiement des services de mobilité demandés.

Activation de la carte de mobilité

Les sujets des
données :

✔ UBO du Client

Données
Personnelles :

Des informations supplémentaires sur l'UBO du Client sont requises

✔ Prénom ✔ Nom de famille

✔ Copie de la carte d'identité (avec photo) ✔ Preuve d'adresse (fiscale)

✔ Nationalité ✔ Pays de naissance

✔ Numéro d'enregistrement national

Utilisation de la carte de mobilité

Les sujets des
données :

✔ Utilisateurs finaux de l'Application

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Nom de l'entreprise (employeur)

Rétention : Sept (7) ans

|3| FACTURATION

Objectif : Gestion du budget de la mobilité (approuver/refuser les demandes de dépenses, télécharger l'argent dans le
budget de l'Utilisateur final).

Les sujets des
données :

✔ Personnel (facturation) ou représentant du Client

Données
Personnelles :

✔ Prénom ✔ Nom de famille

✔ Adresse électronique (professionnelle) ✔ Nom de l'entreprise (employeur)

Rétention : Sept (7) ans après l'expiration / le paiement

II. L'UTILISATION (= TYPE(S) DE TRAITEMENT) DES DONNÉES PERSONNELLES ET LES FINALITÉS ET MOYENS DU TRAITEMENT :

UTILISATION DES DONNÉES PERSONNELLES

✔ Collecter ✔ Aligner, combiner et créer

✔ Sauvegarder ✔ Consulter

✔ Structurer et analyser ✔ Transférer

✔ Récupérer ✔ Mettre à jour

✔ Consulter ✔ Effacer et détruire

MOYENS DE TRAITEMENT

✔ Plateforme ✔ Application

✔ Communication électronique ✔ Logiciels tiers (Sous-traitants ultérieurs)

FINALITÉS

✔ Hébergement de la Plateforme

✔ Maintenance de la Plateforme/Application

✔ Communiquer avec l'Utilisateur final et lui fournir de l’assistance en cas de problèmes/demandes

✔ Permettre aux Utilisateurs finaux de :

o Réserver des billets de
train/bus/métro/etc.

o Louer des scooters/voitures

o Planifier des trajets o Demander et utiliser leur carte de mobilité

o Louer des vélos o Gérer leur budget de mobilité (approuver/refuser les
demandes de dépenses, charger de l'argent dans leur
budget, etc.)
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Annexe II - Description des mesures de sécurité

Ce document rassemble les éléments du contexte de sécurité de Skipr, notamment les objectifs, les réglementations et les politiques de
sécurité ainsi que les menaces sur l'environnement.

Il sera revu régulièrement et servira notamment de support à l'intégration de nouveaux systèmes et à l'analyse de nouvelles fonctionnalités.

1. OBJECTIFS DE SÉCURITÉ

Nous énumérons ici les objectifs de sécurité que l'équipe technique de Skipr souhaite atteindre pour le futur système. Ces objectifs sont
divisés en trois catégories : confidentialité, disponibilité et intégrité. Les objectifs devraient permettre aux entreprises d'avoir confiance
dans le futur système pour soutenir en toute sécurité les ambitions de Skipr à l'avenir :

1. en tant que client web dans une application mobile
2. en tant qu'API publique
3. en tant que solution hébergée sur le web

1.1. Confidentialité

La confidentialité consiste à préserver les restrictions autorisées sur l'accès et la divulgation des informations, y compris les moyens de
protéger la vie privée et les informations exclusives, aux seules personnes autorisées en fonction de leur rôle et de leur fonction.

Protéger l'accès aux informations

✔ Utilisateur final de Skipr

o L'Utilisateur final ne peut accéder à ses propres données qu'à travers une session authentifiée.

✔ Employé(s) de Skipr

o Par défaut, les employés de Skipr n'ont pas accès aux données des Utilisateurs finaux.
o Exception des employés de Skipr ayant le rôle de "service technique".

✔ Tiers

o Par défaut, les tiers n'ont accès qu'aux données nécessaires à l'utilisation de leur service (par exemple, le fournisseur x
a besoin d'un numéro de téléphone pour communiquer un billet).

✔ Externe

o Aucune partie externe ne doit pouvoir accéder aux données de l'Utilisateur final.

Empêcher la divulgation d'informations

✔ Utilisateur final Skipr

o Non pertinent

✔ Employé de Skipr

o Ne devrait pas être en mesure de divulguer les Données Personnelles de l'Utilisateur final.

✔ Tiers

o Non pertinent

✔ Externe

o Non pertinent

1.2. Disponibilité

La disponibilité consiste à garantir un accès et une utilisation rapides et fiables de l'information, dans le respect des objectifs de Skipr.

✔ Le logiciel doit être hautement disponible car il est destiné à être utilisé à tout moment par les Utilisateurs finaux.

✔ Il doit supporter 100 demandes par seconde et évoluer en fonction de la charge, car il faut s'attendre à une forte concurrence.

✔ Les contrôles de vérification et la surveillance des erreurs doivent être paramétrés et déclencher des notifications d'alarmes en

cas de détection d'anomalies.

1.3. Intégrité
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L'intégrité consiste à se prémunir contre toute information inappropriée ou destruction, et comprend la garantie de non-répudiation des
informations. Les données Skipr sont censées être :

✔ attribuables - les données doivent démontrer qui les a manipulées, quand elles ont été exploitées et utilisées, et ce qu'elles

représentent.

✔ lisibles - les données doivent être simples, stockées de manière permanente et la source doit être préservée.

✔ contemporaines - les données doivent être enregistrées au moment où elles sont exploitées ou utilisées, et au moment où elles

sont exécutées.

✔ originales - les informations sources doivent être accessibles et protégées dans leur forme originale.

✔ exactes - les données ne doivent pas comporter d'erreurs et doivent être conformes au protocole établi.

2. RÉGLEMENTATIONS ET POLITIQUES

Nous énumérons ici les réglementations et les politiques auxquelles le système doit se conformer. Ces règlements et politiques sont divisés
en trois catégories : vie privée, finances et sécurité des systèmes informatiques. La confidentialité est déjà abordée dans cette politique et
dans d'autres. La conformité sera toujours évaluée à différentes étapes du cycle de vie du développement des systèmes ('SDLC') :

2.1. Financier

✔ Principes de la lutte contre le blanchiment d'argent

✔ Conformité KYC (“know your customer”)

✔ PCI - Non requis

2.2. Sécurité des systèmes informatiques

✔ ISO 27001 - Pas de conformité stricte mais l'objectif est de suivre les principes.

3. MENACES SUR L'ENVIRONNEMENT

Nous listons et classons ici les menaces potentielles auxquelles le futur système pourrait être exposé. L'objectif est d'aider à l'évaluation des
fonctionnalités et des options de développement en matière de sécurité.

L'intégration de Skipr est menacée par son environnement pour son attractivité sur les points suivants :

✔ accès aux données de l'Utilisateur final (voir RGPD pour l'analyse des problèmes de confidentialité)

✔ accès au service du fournisseur - free ride

✔ blanchiment d’argent

Le système à venir est exposé sur les points suivants :

✔ En tant qu'application mobile

✔ En tant qu'API publique

✔ En tant que solution hébergée sur le web

L'intégration de Skipr peut être menacée par les acteurs suivants :

✔ Internes par accident

✔ Internes avec une intention malveillante

✔ Externes par accident

✔ Externes avec une intention malveillante

Enfin, l'intégration de Skipr doit atténuer les risques liés aux menaces typiques des systèmes d'information :

✔ Destruction d’informations
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✔ Corruption d'informations

✔ Vol de service

✔ Divulgation d'informations

✔ Déni de service

✔ Élévation de privilège

4. SÉCURITÉ

Notre Plateforme met en œuvre la sécurité dès la conception. En termes de confidentialité, nous veillons à ne donner accès qu'aux
données pour lesquelles l'Utilisateur final est autorisé par son rôle. En termes d'intégrité, nous vérifions que les données ne sont pas
altérées ou modifiées par un Utilisateur final non autorisé. En termes de disponibilité, nous fournissons les données aux Utilisateurs finaux
autorisés uniquement lorsqu'ils en ont besoin. Plus spécifiquement, nous avons établi comme pratique interne de suivre les principes de
sécurité de l'OWASP :

✔ Surface d'attaque minimale : pendant la phase de conception et de mise en œuvre, nos analystes et développeurs veillent à

réduire autant que possible l'impact et la portée du code impliqué dans une nouvelle fonctionnalité.

✔ Valeurs par défaut sécurisées : par défaut, nous avons fixé des normes élevées en matière de mot de passe et d'authentification,

en nous appuyant notamment sur l'authentification à deux facteurs Firebase par SMS.

✔ Moins de privilèges : nos devops veillent à ce que les Utilisateurs finaux et les rôles, tant au niveau système que physique, sur nos

serveurs soient limités aux privilèges strictement nécessaires.

✔ Défense en profondeur : toute action dans notre interface de contrôle est consignée dans une piste d'audit, ce qui permet la

traçabilité des accès et des actions pour tout individu ou système.

✔ Sécurité en cas d'échec : par conception, notre code inclut des privilèges et un accès aux données plus restreints comme scénario

de secours en cas d'échec.

✔ Se méfier des services : ceci est particulièrement vrai pour les MSP, nos services MSP sont les gardiens de toutes les données qui

arrivent sur notre plateforme centrale. Ils assurent la conformité des données avant toute propagation vers les services internes.

✔ Séparation des tâches : nous assurons une stricte séparation des tâches, notamment en ce qui concerne le super-utilisateur de

notre interface de contrôle qui ne peut agir sur les systèmes qu'au niveau du système ou pour corriger un problème au niveau de
l'Utilisateur final. Le super-utilisateur n'a accès à aucun système qui permettrait des dépenses ou une utilisation frauduleuse au
nom de l'Utilisateur final.

5. FIABILITÉ ET STABILITÉ DE LA PLATE-FORME

Notre équipe de développement s'engage à fournir un code et une architecture pour la Plateforme en suivant des principes qui conduisent
à des normes élevées de qualité et de sécurité. Tous les changements apportés à la Plateforme sont examinés par des pairs via Github, nous
appliquons une approche de demande de tirage pour fusionner le code sur les branches maîtresses afin de forcer l'examen par les pairs et
donc d'augmenter la qualité et de réduire les bogues potentiels. Tout le code avant d'être fusionné est testé fonctionnellement avec les
collections de demandes Postman (tests automatisés). Les éditeurs de code de chaque développeur exécutent des linters de code qui
forcent l'alignement du formatage.

Nous mettons en place des alertes et une solution de surveillance pour réduire le risque et le temps d'indisponibilité de la solution MaaS.
Ces mesures atténuent le risque de dégradation sévère du service. Par conception, nous implémentons notre API pour l'Application afin de
supporter le mode dégradé et ainsi limiter l'impact sur l'Utilisateur final en cas d'incidents au niveau de la Plateforme MaaS. Comme nous
l'avons mentionné dans la section sur l'évolutivité, notre approche des microservices facilite la montée et la descente en charge pour réagir
aux pics d'activité sans dégrader l'expérience utilisateur.

Notre procédure de récupération nous permet de remettre en ligne l'ensemble de l'infrastructure et des données en quelques minutes.
Nous nous appuyons sur 3 principes :

✔ les sauvegardes de données sont programmées à fréquences très régulières et stockées en toute sécurité sur un stockage en

nuage distribué et fiable ;

✔ l'ensemble de l'infrastructure est définie par des fichiers de configuration, ce qui signifie qu'un environnement entièrement

opérationnel peut être créé en appliquant l'ensemble complet des fichiers de configuration ;

✔ la procédure à suivre est automatisée dans des scripts et entièrement documentée.
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Pour assurer la stabilité du système, notre processus de développement suit les principes d'intégration et de déploiement continus.
Concrètement, nous mettons en place des tests unitaires et fonctionnels avec une couverture adéquate. Ces tests sont exécutés en mode
CI/CD à chaque build d'un service et déploiement du service. De plus, des tests fonctionnels exécutés via postman test runner sont exécutés
par notre solution CI/CD pour valider chaque déploiement et prévenir les régressions.

6. ÉVOLUTIVITÉ

La Plateforme est architecturée sous forme de microservices qui, par essence, lui permettent d'évoluer facilement et sans à-coups en
fonction des besoins, par exemple en cas d'augmentation importante du nombre d'Utilisateurs finaux. Nous déployons chaque microservice
dans une instance docker spécifique, ce qui permet de faire évoluer des ressources très spécifiques à la fois. Cela rend l'ensemble du
système très flexible mais optimise également les coûts. L'évolutivité est également soutenue par l'utilisation d'une solution NoSQL
mongoDB. Les systèmes NoSQL sont plus faciles à faire évoluer car ils sont basés sur des documents qui peuvent être répartis sur plusieurs
instances beaucoup plus facilement que les tableaux d'un système SQL. De plus, notre outil préféré, MongoDB, dispose d'un support intégré
pour la réplication et le sharding (partitionnement horizontal des données) afin de favoriser l'évolutivité. Enfin, comme notre solution sera
déployée sur les services Google Cloud, nous bénéficions de la possibilité d'évoluer horizontalement (en ajoutant plus de serveurs) et
verticalement (en augmentant la puissance CPU/RAM) à la demande et automatiquement en fonction de seuils configurables.

7. PROTECTION DE L'ACCÈS

Notre équilibreur de charge est configuré pour n'autoriser que les connexions https vers notre VPC privé (kubernetes ingress). Entre eux, les
microservices communiquent par GRPC et n'exposent aucune IP publique. L'équilibreur de charge devant notre cluster est de type couche
7.

Par conséquent, aucun accès réseau direct aux services n’est possible. Si une visibilité supplémentaire est nécessaire sur l'une de ces
instances, un tunnel SSH à travers un service bastion est disponible pour une activation temporaire.

Toutes les informations d'identification et les informations sensibles sont cryptées et stockées dans google cloud secrets.

Seuls les services liés ont accès à ces secrets en utilisant un rôle de compte de service dédié.
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