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: d’acces au cloud!

Notre architecture technique innovante vous permet de renforcer les
standards de sécurité de vos batiments.

Welcomr intégre a son catalogue des fabricants européens de renom
pour la fourniture de matériels de serrurerie électronique de qualité.

Unifiez votre gestion des
acces avec notre
infrastructure multisite

Proposez des parcours
personnalisés a tous vos
types d'utilisateurs

Multisite par défaut, concue
sur une API, Welcomr
s'integre facilement avec vos
systemes d'information et
dans vos processus.

Welcomr vous permet d'offrir
de la fluidité a tous vos
utilisateurs:

- les permanents,

- les visiteurs internes,

- les visiteurs externes.
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Comme une centaine de
batiments, faites le choix
d’'une gestion des acces
agile.

Nos clients sont des :

Entreprises

Fonciéres tertiaires
Opérateurs d'espaces de
coworking

Logisticiens

Hotels & résidences
Centres de formation
Salles événementielles
Etablissements éducatifs

Notre raison d’étre ?
La flexibilité.

Welcomr est le leader en
France sur le marché des
espaces de coworking.

Le coworking fut pionnier
dans le développement des
modeles flexibles dont
s'inspirent les acteurs de
I'immmobilier traditionnel.
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VoS ouvrants

Welcomr est compatible avec ces dispositifs de fermeture :

— | 7
Portes Acces Acces
électrifiées parkings industriels
- ¥ I
Portillons non Portes non Ascenseurs Casiers

gardiennés électrifiees
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: Portes électrifiées (1/2)

Usages

Si la plupart des portes extérieures des batiments sont électrifiées,
comme lI'entrée dans les halls d'immeubles d’habitation ou
d'entreprises, on retrouve surtout, en intérieur, les portes
électrifiées dans des contextes professionnels. La porte électrifiée
s'impose en cas de fort trafic, par exemple pour l'acces a un
plateau de bureaux, tant pour des raisons de fluidité que de
sécurité. En effet, une porte électrifiée est une infrastructure du
batiment reliée au réseau électrique qui requiert un faible effort de
maintenance.

Porﬁe intérieure

Font aussi partie de la famille des portes électrifiées les portes a
effacement (ex. doubles portes en verre dotées d'un capteur de
mouvement pour s'ouvrir automatiquement) ou les portes dotées
d'un ferme-porte motorisé pour venir actionner lI'ouvrant.
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: Portes électrifiées (2/2)

Caractéristiques

Pour les portes électrifiées, il existe deux types de verrouillages.
Celui qui va s'ouvrir en cas de coupure d'électricité pour
augmenter la sUreté du batiment d'une part (fail safe), et celui qui
va rester fermé en cas de coupure électrique (fail secure).

Dispositifs fail safe

Les ventouses électromagnétiques, qu'il s'agisse de bandeaux en
applique, de ventouses encastrées. Les ventouses sont des
électro-aimants statiques : I'absence de mouvement mécanique
élimine I'entretien et assure une bonne longévité. Par exception, la
ventouse a cisaillement se comporte comme un verrou. L'action de
I'électro-aimant ne servant qu’a fermer ou a ouvrir. Leur résistance
et leur configuration, sont a étudier avec précaution pour garantir
un niveau de sécurité satisfaisant.

Les gaches électriques a rupture permettent a la porte de s'ouvrir
lorsque le courant est coupé.

Nota Bene : il est toujours possible de contrarier temporairement
les dispositifs fail safe en utilisant des batteries de secours.

Dispositifs fail secure

Les gaches électriques a émission qui permettent l'ouverture de
la porte lorsque le courant électrique passe.

Les serrures électriques présentent un contre-péne qui verrouille
les portes sur lesquelles elles sont montées.
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- Portes non électrifiées

Usages

Pour les portes a plus faible passage nécessitant un niveau moins
élevé de sécurité, ou I'électrification ne se justifie pas forcément, il
existe des dispositifs de contrble d'acces plus légers, sans travaux, et
fonctionnant sur piles - pour un déploiement a plus grande échelle
et avec un colt optimisé.

Caractéristiques
Il existe deux manieres d'opérer suivant que vous souhaitez
conserver le cylindre ou non:

- une maniere ou I'on va agir sur la béquille : on controéle
I'accés en débrayant la poignée tout en conservant l'usage du
cylindre a clé;

- une autre maniere serait d'utiliser le cylindre électronique,
ce qui permet de conserver le systeme de fermeture existant
(ex. serrure trois points).

Dans sa version basique, la béquille n'agit que sur le péne
demi-tour, qui peut étre crocheté. Il est possible d'y adjoindre une
serrure a contre-péne de sécurité ou a éjection de péne.

Nota Bene : ces systemes fonctionnent a piles et nécessitent des
interventions de maintenance occasionnelles.
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| Acceés parkings

Usages

Les lieux de stationnement sont généralement accessibles
moyennant, en extérieur, des barrieres tubulaires ou des portails, et
dans les souterrains, via des portes pleines, sectionnelles ou
basculantes.

Caractéristiques

Quelgue soit 'automatisme retenu, les acces parkings peuvent
fonctionner de différentes manieres et se prétent tous a faire l'objet
d'un contréle d'acces.
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Acces industriels

b

Usages

Les acces aux usines ou aux entrepodts - généralement équipés de
portes sectionnelles ou de rideaux métalliques- sont les portes qui
permettent aux camions de pénétrer des zones de livraison ou bien
d'utiliser des quais de chargement.

Ces ouvrants sont associés aux zones de rupture de charge, c'est-
a-dire gu'ils concernent l'immobilier d'activité, les entrepdts, et les
centres de distribution.

Caractéristiques

Autrefois actionnées par manivelle, les portes sectionnelles sont
aujourd’hui majoritairement électrifiées, et actionnables par un bouton
d'ouverture manuel car il s'agit d'automatismes lourds. Quelque soit
I'automatisme mis en oeuvre, les acces industriels peuvent étre mis
sous contrble d'acces.

4
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: Portillons non
) : )
H gardiennés (PNQ)

1

Usages

Les PNG sont les portiques d'acces que I'on retrouve dans le hall de
certains immeubles de bureaux, dans les établissement culturels, ou
encore dans les gares de transports en commun. Les lieux équipés de
PNG ont pour point commun d’'avoir a étre capables d'établir le
nombre exact de personnes présentes - pour des raisons de sUreté.
Dans la mesure ou il peut s'agir d'une obligation réglementaire liée a
la classification du batiment, certains établissements (ex. IGH ou
certains ERP) n'ont pas d'autre choix que de s'équiper de PNG.

En effet, sous réserve qu'il y ait une identification en sortie, les PNG
sont le seul moyen de disposer d’'un comptage unitaire
automatique dans un batiment.

Caractéristiques

Si vous avez une contrainte de comptage (unitaire ou facturation au
temps passé), alors le PNG est |la seule maniere de filtrer et donc de
compter. Comme tous les automatismes, les PNG sont vendus avec
un contrat d’'entretien et nécessitent de la maintenance.




s

We_l_comr \Vos ouvrants

Ascenseurs

<>

Usages

Les ascenseurs sont des machines d'élévation des utilisateurs et des
biens (ex. monte-charges, monte-voitures,...). Outre leur fonction
verticale, les ascenseurs sécurisent I'accés a des étages et peuvent
faire I'objet d’un controéle d’accés. En 'absence de sas en acces
étage, un contréle d'acces ascenseur permet d’'assurer un minimum
de sécurisation du niveau.

Caractéristiques

Les ascenseurs mélent systemes électriques (pour en commander
I'appel) et systéemes mécaniques (pour soulever la charge). On
distingue la cabine d'ascenseur, du local technique dit de machinerie
ascenseur dans lequel les équipements sont installés, de la trémie. Un
dispositif de contréle d'acces va venir s'intégrer dans cette
infrastructure, sous la responsabilité de 'ascensoriste titulaire du
contrat de maintenance de l'appareil. Un périphérique de lecture
(badges, codes, QR Codes) peut étre monté en cabine. Le contréle
d’acces a I'étage donne le droit d’'appuyer sur les boutons d'étage
pour lesquels 'utilisateur est autorisé.

,

: i
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. Casiers
Usages

Les casiers sont des dispositifs de stockage d’appoint. On les
retrouve dans de nombreux environnements : le Code du Travail les a
iMmposeés en entreprise pour sécuriser les biens physiques des salariés,
dans des établissements culturels comme consignes, dans des
vestiaires sportifs ou de chantiers, dans des colleges et lycées, dans
des lieux publics pour permettre le dépdt et le retrait de colis, etc.

Caractéristiques

Il existe de nombreux types de casiers : qu'ils soient en bois ou en
métal, les casiers peuvent étre congus contre le vandalisme, respecter
des normes de résistance a I'lhumidité pour 'extérieur, réfrigérés, ou
encore transparents pour équiper des lieux exposeés aux risques
d'attaques terroristes.

Les casiers sont soit affectés a I'unité a des utilisateurs (ex. des salariés
a l'année ou des clients le temps qu'ils récuperent leur commande),
soit mis a disposition en libre-service.

e
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Solutions d’identification

Voici les modes d'acces proposés par Welcomr :

Badges Codes a chiffres Smartphone
7N\
opdo] D
Fdoias
%
ohuk A
QR codes Quverture a Lecture de
distance plaques

minéralogiques
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‘ Badges

Les badges sont le moyen d’identification le plus courant pour
accéder aux batiments.

Si dans le résidentiel ils prennent la forme de portes-clés, ils ont
I'apparence de cartes en entreprise.

Le badge est bien adapté a une population d'utilisateurs permanents
d'un lieu, notamment parce-qu'il peut étre utile a en usage
moneétiques. Les badges sont peu adaptés aux visiteurs, sauf
éventuellement en cas d'existence d'un accueil physique permanent
a l'arrivée et a la sortie. Certaines entreprises imposent le porte d'un
badge apparent.

Les technologies de badges sont nombreuses et variées.
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‘ Badges

Avantages

Le niveau de sécurité des badges peuvent étre adaptés aux besoins
du lieu.

Le badge peut prendre différentes formes : une carte, un porte-clés,...
Les badges sont personnalisables : il est possible, par exemple,
d'imprimer dessus un nom et le nom d’'une société.

Le badge est un dispositif étanche qui ne nécessite ni pile, ni
entretien.

Inconvénients

Exigent une logistique physique pour étre commandés, livrés,
encodeés, imprimés, remis, repris et désactiveés.

Un badge subtilisé ou transmis permet d'accéder.

Les badges sont facilement égarés et oubliés.

Un badge peut étre rendu inopérant des lors qu'il est cassé ou plié.

Incompatibilités

Tous les lecteurs de badges ne peuvent pas lire tous les badges, et
réciproquement. Et a chaque lecteur est associé une UTL (unité de
traitement local qui autorise ou non l'accées au porteur de la carte
RFID), qui elle-méme est contrblée par un serveur central disposant
d'un logiciel de contréle d'acces.

Variantes

Des lecteurs de badges peuvent étre intégrés a des dispositifs
énergétiguement autonomes (a piles) comme des béquilles
électroniques ou des cylindres électroniques.

Alternatives
Le smartphone par exemple, peut suppléer le badge, ou, en
environnement parking, la télécommande radio.
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--+___1 Codes individuels

Les codes individuels a chiffres sont un moyen d’identification
facile et adapté a des utilisateurs ponctuels.

Les codes individuels a chiffres sont particulierement adaptés a des
environnements ou l'intervenant est susceptible de changer : par
exemple un livreur qui ne pourra pas croiser le livreur précédent afin
gue celui-ci lui transmette un badge, ou encore un intervenant de
mMénage qui interviendra en suppléant car le titulaire est en congés.

Les codes peuvent étre individuels (afin de permettre un
horodatage), dynamiques (activables et désactivables a la volée)
voire a usage unique.

Un minimum de 6 chiffres est préconisé pour garantir la sécurité.
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--+___1 Codes individuels

Avantages

Contrairement aux codes a 4 chiffres qui peuvent étre lus ou devinés
facilement, les codes a 6 chiffres permettent un million de
combinaisons et sont donc plus robustes.

Les codes peuvent étre déclinés individuellement pour permettre des
révocations nominatives et pour faciliter la tracabilité.

Inconvénients
lls peuvent étre observeés, donc les lecteurs doivent étre placés en
dehors du champ de vision de caméras.

Les codes ne sont pas des dispositifs de haute sécurité : ils peuvent
étre copiés ou partagés facilement. L'aspect éphémere et un
renouvellement fréquent sont donc recommandés.

Incompatibilités
Aucune.

Variantes

Les claviers a codes peuvent prendre différentes formes. Il est
important de se soucier des contraintes physiques (largeur, hauteur,...)
du support sur lequel sera posé le lecteur pour bien les choisir.

Les codes individuels peuvent étre associés a un mécanisme d'anti
passback.

Il est possible d’'adjoindre des claviers a codes sur des systemes
autonomes de contrdle d'acces (dispositifs a pile et dotés de
protocoles de communication sans fil).

Alternatives
Le QR Code et le smartphone en sont des alternatives.
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22 QR Cod
Eﬂl-'.'rf Q Odes

Le QR Code s’affirme comme le moyen d’identification privilégié
des participants a des événements.

Le QR Code s'est démocratisé grace aux billets de transports en
commun avant que les organisations des manifestations sportives
(acces aux stades) et professionnelles (salons) ne s'en emparent.

Le QR Code présente I'avantage de pouvoir étre imprimé et ainsi
contribue a éviter un renforcement de la fracture digitale entre les
générations.
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obdol

Eﬁﬁ QR Codes

Avantages
Peut étre présenté sur smartphone comme sur papier.

Il s'agit d'une solution sans contact, ce qui limite les échanges
bactériologiques.

Inconvénients
Le lecteur optique peut s'abimer et ainsi vieillir prématurément, par
exemple en cas de rayure.

Les QR Codes ne sont pas des dispositifs de haute sécurité :ils
peuvent étre copiés ou partagés facilement. L'aspect éphémeére et un
renouvellement fréquent sont donc recommandés.

Incompatibilités

Contrairement aux codes qui peuvent étre mémorisés, le QR Code
nécessite I'acces a un smartphone ou @ minima a un ordinateur
équipé d'une imprimante.

Variantes

Les QR Codes peuvent étre associés a un mécanisme d’'anti passback.
Les lecteurs connectés au réseau peuvent contrbler des portes non
électrifiées situées a proximité.

Alternatives
Le code ainsi que le smartphone sont des alternatives au QR Code.
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Smartphone

Le smartphone s'impose comme un moyen d’identification fiable
pour autoriser les accés a des batiments.

Apreés les titres de transport et les moyens de paiement, la
dématérialisation touche également les badges physiques.

Le smartphone permet aux gestionnaires de batiments d'apporter
une couche de services aux droits d'acces. Il présente I'avantage d’
étre rarement oublié car il est un outil professionnel indispensable
a la productivité, et un moyen de communication omniprésent.
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Smartphone

Avantages

Un utilisateur se rend compte rapidement du vol de son téléphone
portable ; dans ce cas, il pourra le bloquer immédiatement. Par
ailleurs, un smartphone volé n'est pas facilement utilisable car il
bénéficie des protections des constructeurs (reconnaissance faciale
ou d'empreintes digitales, code,...).

Le smartphone peut étre administré en flottes, par I'entreprise (via
des logiciels de MDM : mobile device management), ce qui permet
de renforcer la sécurité au travers de politiques adaptées et gérées.

Inconvénients
Exige d'avoir un smartphone avec de la batterie sur soi.
Nécessite le téléchargement d’'une application.

Incompatibilités

Les technologies évoluant rapidement, il existe sur le marché des
smartphones dont les OS ne sont plus supportés par les
constructeurs - ce qui peut mener a des incompatibilités par
obsolescence.

Variantes
L'utilisation du smartphone comme un badge (moyennant un
contact sur le lecteur).

Alternatives
Le badge pour les utilisateurs permanents, le QR Code ou le code a 6
chiffres pour les utilisateurs temporaires.
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7\
N AT
Q Ouverture a distance

Ouvrir a distance permet de faciliter grandement la gestion d’un
site.

Qu'il s'agisse de faciliter I'accés a des clients 24/7, de permettre a un
technicien d'intervenir en urgence, ou encore d'autoriser un
visiteur a pénétrer un lieu, I'ouverture a distance est une solution
pratique a un probléme récurrent.

L'ouverture a distance permet d'identifier I'individu a l'origine de
I'action, mais pas d'authentifier la personne qui accéede.
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7\
N AT
Q Ouverture a distance

Avantages

Ne nécessitant aucune présence sur site, 'ouverture a distance peut
étre opérée par toute personne autorisée, quelle que soit sa
localisation dans le monde.

L'ouverture a distance permet une intégration facile dans des
applications tierces.

L'ouverture a distance vient parfaitement compléter la panoplie du
poste de contrble sécurité d'un site, qui peut authentifier un
demandeur par vidéosurveillance pour décider ou non d'autoriser les
acces.

Inconvénients

L'ouverture a distance présente le défaut de sa qualité principale : elle
permet l'ouverture depuis n'importe ou, ce qui nécessite donc des
précautions particulieres..

Les personnes autorisées pourraient ne pas se rendre compte gu'elles
sollicitent une ouverture, en l'absence de retour visuel.

Incompatibilités
Il est impossible d'ouvrir a distance sans acces réseau.

Variantes

Si une connexion filaire ou Wifi au réseau est impossible, il est possible
d'équiper la porte d'une clé 4G afin de rendre l'ouverture a distance
indépendante du réseau local du batiment.

Alternatives
Le code et le smartphone sont des alternatives.
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Lecture de plaques
minéralogiques

Les caméras spécialisées dans la lecture de plaques
d’'immatriculation permettent de fluidifier les accés des véhicules
aux parkings ou aux zones de livraison.

Qu'ils soient utilisateurs permanents ou simples visiteurs le temps
d'un rendez-vous, les utilisateurs du parking dont la plaque
minéralogique aura été préalablement référencée pourront entrer
et sortir en toute fluidité.

La reconnaissance en entrée comme en sortie permet également
le comptage de véhicules, et donc potentiellement d'optimiser le
taux d'occupation du parking.
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Lecture de plaques
minéralogiques

Avantages
Ne nécessite aucune action de la part de l'utilisateur si celui-ci fut
correctement enregistré au préalable.

Il est possible de déployer de I'anti passback pour augmenter le
niveau de sécurité du parking et compter le nombre de véhicule
présents.

Inconvénients

La téte de la caméra nécessite un nettoyage régulier pour une fiabilité
optimale.

Identifie le véhicule mais pas son conducteur.

Incompatibilités
Certains formats de plagues étrangeres peuvent ne pas étre
supportés par la caméra (ex. plaques hors UE).

Variantes

Il est recommmandé de combiner la lecture de plagues minéralogiques
avec un mode d'acces secouru en cas de dysfonctionnement de la
cameéra. Le moyen d'accés secouru ‘standard’ chez Welcomr est le
smartphone car il ne nécessite pas d'infrastructure supplémentaire,
mais il est possible d'y adjoindre les badges, les codes ou encore le QR
Code suivant les possibilités physiques du lieu ou moyennant
I'installation d'un potelet pour y loger un périphérique de lecture.

Alternatives
Tout autre moyen d'acces.
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Tableau de préconisations

- N
BE8 ||t = QJ
E]—'}. * R Lecture de
Smart Quverture plaques
Badges Codes QR codes phone a distance minéralogiques
Bif
P \% \% PV A
Portes
électrifiées
’ P Vv V. PV A
Portes non
électrifiées
{ — J P \% \% PV A PVA
int’zlAucscteriseIs
| PV VvV PV A PVA
Acces
parkings
il
P V Vv P A
Portillons non
gardiennés
N
v P \% \% PV A
Ascenseurs
.il P PV PV PV A
Casiers

P = permanents;V = visiteurs ; A = administrateurs
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Une solution SaaS multisite

Les solutions cloud de gestion des acces Welcomr, accessibles par
abonnement, vous permettront d'actionner les usages flexibles que
vous souhaitez développer dans I'exploitation de vos batiments.

Equiper vos points d'accés en équipements permet de relier vos
portes aux solutions SaaS Welcomr.

Nos conseillers commerciaux vous accompagnent

Welcomr vous recommandera les équipements les mieux adaptés a
votre projet, et vous aidera a réaliser les parcours d'utilisation dont
Vous souhaitez doter vos batiments.

Garantie constructeur
- 2 ans pour le matériel acheté tant que la souscription reste active;
- Jusqgu’a l'interruption du contrat si le matériel est en location.
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S\~ | Quelles options

/N | d'installation ?

1/ Installateurs certifiés Welcomr

La pose du matériel Welcomr peut étre réalisée par une entreprise
revendeur certifiée sur les équipements Welcomr, par une équipe de
techniciens agréés par Welcomr.

2/ Votre installateur de confiance

Vous disposez déja de votre prestataire de confiance ? Dans ce cas,
dans le cadre de votre projet, Welcomr vous proposera de faire faire
suivre une formation a votre poseur afin de le faire certifier.




Contactez-nous pour étre rappelé
rapidement par un conseiller de clientéle
contact@welcomr.com
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