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per il trattamento dei dati personali da parte del personale autorizzato e

REGOLAMENTO INTERNO E ISTRUZIONI

per I'uso corretto dei pc, della rete e della posta elettronica

Al personale interno che e autorizzato
al trattamento dei dati personali

Modalita di gestione
dei documenti cartacei
e dei fascicoli

= | fascicoli relativi alle pratiche, gli atti e i documenti contenenti dati personali saranno
conservati nei locali degli uffici all’interno di armadi e cassetti chiusi a chiave (ove
possibile).

= |n caso di utilizzo fuori dai locali del Collegio i fascicoli saranno custoditi all'interno di una
borsa e non verranno mai lasciati incustoditi.

= | documenti da eliminare, verranno distrutti meccanicamente utilizzando i distruggi
documenti.

= Verra fatta attenzione all’integrita dei documenti in modo da evitare che essi siano
danneggiati o logorati.

= | fascicoli e le pratiche saranno conservati secondo le regole proprie dell’archiviazione in
modo da consentirne la reperibilita e fruibilita immediata.

= La compilazione di moduli o schede contenenti dati richiede sempre un accurato
controllo dell’ esattezza e correttezza dei dati inseriti.

= VVerranno raccolti solo i dati necessari, pertinenti e proporzionati alle finalita dei servizi
resi.

= Si evitera di effettuare copie dei documenti che non siano strettamente necessarie.

= Al momento della acquisizione dei dati si verifichera che i dati raccolti attengano alle
finalita per le quali sono stati conferiti. | dati superflui non devono essere acquisiti.

= Verra osservato l'iter di archiviazione delle pratiche nell’archivio corrente, di deposito e
storico in relazione al tipo di procedimento.

Assegnazione e utilizzo
dei PC

= Ogni pc viene assegnato ad un dipendente che € responsabile del suo corretto utilizzo,

secondo le istruzioni di seguito fornite.

= Gli strumenti elettronici non saranno mai lasciati incustoditi.

Misure per garantire la
riservatezza dei dati

= | monitor dei pc saranno collocati in modo da non essere visibili da personale non
autorizzato.

= |nogni PC deve essere attivato lo screen saver automatico dopo 3 minuti di non

utilizzo del computer.

= QOgni PC deve essere protetto contro il rischio di intrusione mediante software

antivirus e antispam che verranno aggiornati frequentemente.

= | supporti rimovibili su cui sono memorizzati i dati (chiavette usb, dischi esterni, cd

rom, ecc.)
= verranno custoditi in un cassetto chiuso a chiave, al fine di evitare accessi
non autorizzati e trattamenti non consentiti.
= se nonvengono piu utilizzati saranno formattati e poi distrutti e resi
inutilizzabili.

Accesso al PC

= |’accesso ai PC deve essere protetto da una password inserita e conosciuta solo dal

dipendente che riceve in assegnazione il PC
= costituita da almeno 8 caratteri alfanumerici contenenti sia lettere
maiuscole che minuscole e caratteri speciali.
= non deve essere uguale al nome utente
®= non deve contenere parole di senso compiuto
= non deve contenere date o nomi riferibili all’'utente

= |l nome utente e la password devono essere annotati su un foglio e conservati

all’interno di una busta chiusa e sigillata che viene consegnata al Presidente.
All’esterno della busta verranno indicati:
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v' ladata
v" I'ufficio al quale & assegnato il PC
v" il nome del dipendente che ha inserito la password

Il Presidente custodira (in cassaforte o cassetto chiuso a chiave) tutte le buste insieme
a un elenco aggiornato delle buste contenenti le password assegnate ai vari
dispositivi.
Nel caso di assenza o impedimento del dipendente al quale € assegnato il PC, qualora
fosse necessario accedere al PC, il Presidente procedera a:

= aprire la busta

= autorizzare |'accesso temporaneo di altro dipendente

= redigere un verbale che indichi le ragioni che hanno reso necessario tale

accesso

= informare (anche telefonicamente) il dipendente al quale il PC & assegnato.
Quando Il dipendente rientrera in servizio procedera a modificare la password
ripetendo la procedura di annotazione in busta chiusa e consegna sopra descritta.

Accesso a
=  Mail
= PEC

= altri account
in uso ai dipendenti

Il dipendente che ha accesso alle mail o pec istituzionali, o ad altri account istituzionali,
deve annotare in busta chiusa il nome utente e la password di accesso (avente le
caratteristiche sopra indicate).
La password, riposta all'interno di una busta chiusa e sigillata, sara consegnata al
Presidente.
All’esterno della busta verranno indicati:

v' ladata

v I'ufficio al quale & assegnato I"account

v" il nome del dipendente che ha inserito la password
Il Presidente custodira (in cassaforte o cassetto chiuso a chiave) tutte le buste insieme
a un elenco aggiornato delle password assegnate ai vari acount.
Nel caso di assenza o impedimento del dipendente al quale € assegnato il PC, qualora
fosse necessario accedere all’account, il Presidente procedera a:

= aprire la busta

= autorizzare I'accesso temporaneo di altro dipendente

= redigere un verbale che indichi le ragioni che hanno reso necessario tale

accesso
= informare (anche telefonicamente) il dipendente al quale I'account &
assegnato.

Quando Il dipendente rientrera in servizio procedera a modificare la password
ripetendo la procedura di annotazione in busta chiusa e consegna sopra descritta.

Modalita di uso dei PC

Misure per garantire
= ladisponibilita
=  lintegrita
= |asicurezza
= |ariservatezza
= il ripristino

dei dati

Durante l'orario di lavoro i PC devono essere utilizzati prioritariamente per le
finalita istituzionali del Collegio. Durante le pause & consentito I'utilizzo per
finalita personali, sotto la propria responsabilita, compatibilmente con le
esigenze di utilizzo di tali strumenti per le finalita istituzionali, nel rigoroso
rispetto di tutte le misure di sicurezza idonee a garantire la funzionalita ed
efficienza dei sistemi, di tutte le disposizioni di legge e delle disposizioni volte a
garantire la protezione dei dati personali di cui il Collegio é titolare.

L’utilizzo dei PC per accedere ad account personali, ai social, ad account mail o
pec personali e consentito l'utilizzo per finalita personali, sotto la propria
responsabilita, compatibilmente con le esigenze di utilizzo di tali strumenti per le
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finalita istituzionali, nel rigoroso rispetto di tutte le misure di sicurezza idonee a
garantire la funzionalita ed efficienza dei sistemi, di tutte le disposizioni di legge
e delle disposizioni volte a garantire la protezione dei dati personali di cui il
Collegio e titolare.

= Non e mai consentito comunicare o diffondere dati personali o documenti o atti
dell’ufficio attraverso i social (Facebook, WhatsApp, Instagram, Twitter, ecc.)

= E’ consentito accedere a pagine web per scopi che non siano attinenti con le finalita
istituzionali sotto la propria responsabilita, compatibilmente con le esigenze di
utilizzo di tali strumenti per le finalita istituzionali, nel rigoroso rispetto di tutte le
misure di sicurezza idonee a garantire la funzionalita ed efficienza dei sistemi, di
tutte le disposizioni di legge e delle disposizioni volte a garantire la protezione dei
dati personali di cui il Collegio e titolare.

= E’raccomandato accedere alla rete mediante la modalita di “navigazione in incognito”.

= Non é consentito scaricare dalla rete file o programmi che non siano forniti di licenza
d’uso.

= | file devono essere conservati all’interno di cartelle ordinate secondo un criterio che
ne consenta la facile reperibilita (cronologico, alfabetico, per tipologia di servizio, ecc.).

= | file devono essere denominati in modo da poterne individuare facilmente il
contenuto.

= Non verranno conservati file duplicati, sovrabbondanti e non necessari.

= |l “cestino” contenente i file cancellati deve essere svuotato periodicamente (almeno
una volta ogni 15 giorni)

= Sjevitera di effettuare copie cartacee dei documenti che non siano strettamente
necessarie.

= | dati parziali o incompleti devono essere immediatamente corretti e aggiornati.

= | file devono essere conservati e archiviati in modo da garantirne la disponibilita in
gualungue momento, l'integrita, la sicurezza, la riservatezza, il ripristino in caso di
malfunzionamenti dei sistemi.

= Periodicamente (almeno una volta alla settimana) deve essere effettuato
I’aggiornamento del sistema operativo.

= [’antivirus installato deve essere aggiornato frequentemente.

= |l back up dei dati deve essere effettuato sistematicamente e ad intervalli regolari in
relazione alla quantita di file oggetto di trattamento (almeno ogni 8 giorni, ma in casi di
accumulo notevole di dati potra essere necessario effettuarlo anche ad intervalli piu
brevi, anche ogni giorno). La data e I’ora dell’ultimo back up devono essere annotati
in un registro cartaceo.

= Periodicamente & necessario verificare che i programmi che effettuano il back up
funzionino correttamente e che i file di back up siano integri e utilizzabili in caso di
ripristino.

= Periodicamente occorre verificare che il gruppo di continuita sia funzionante.

= Per ridurre la severita del rischio si adotteranno le seguenti cautele:

= |a quantita dei dati personali trattati verra limitata filtrando periodicamente i dati e
rimuovendo quelli inutili o sovrabbondanti;

= |addove possibile si ridurra la sensibilita dei dati trattati attraverso la conversione dei
file in un formato criptato protetto da password;

= ove possibile si ridurra la natura identificativa dei dati attraverso I'uso di pseudonimi o
di codici convenzionali;

= sjridurra I'accumulazione dei dati non strettamente necessari;
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I'accesso ai dati deve essere limitato solo alle persone autorizzate;
| dati raccolti non verranno trattati per finalita diverse e incompatibili con quelle per
le quali sono stati raccolti

MAIL/PEC:

Cautele e modalita di
> Invio
> Ricezione

| messaggi mail e pecin uscita devono contenere di default le avvertenze e istruzioni in
ordine alla riservatezza delle informazioni e alle precauzioni in materia di sicurezza;
Quando si inviano in allegato file contenenti dati personali di qualunque tipo € necessario
che si prestera particolare attenzione nel controllare che l'indirizzo del destinatario sia
quello corretto, al fine di evitare che il messaggio e le relative informazioni giungano a
soggetti diversi dai destinatari.

| messaggi e file allegati contenenti categorie particolari di dati ex art. 9 e dati penali ex
art. 10 GDPR dovranno essere inviati, preferibilmente, tramite PEC e dovranno essere
previamente criptati inserendo una password robusta con almeno 8 caratteri
alfanumerici, lettere maiuscole e minuscole e caratteri speciali. La password sara poi
comunicata al destinatario telefonicamente o con altro messaggio mail o pec inviato
separatamente, avendo cura che pervenga all’effettivo destinatario del messaggio e non
ad altri soggetti.

Quando si inviano mail o pec a diversi destinatari, specie se privati, & necessario
selezionare le opzioni che non consentano ai destinatari di visualizzare gli indirizzi dei
codestinatari (salvo che cio sia richiesto da finalita istituzionali specifiche)

Le caselle di posta in entrata saranno controllate almeno una volta al giorno.

E’ necessario verificare sempre attentamente la provenienza delle e- mail e delle pec;
non verranno mai scaricati file allegati a mail o pec sospette come ad esempio nei casi in
Cui:

= |’antivirus segnali anche una semplice anomalia dei file;

= il messaggio provenga da soggetti non conosciuti;

= |’ oggetto non sia pertinente rispetto al contenuto del messaggio;

= |'oggetto indichi che si tratta di una risposta o un re-invio di un precedente
messaggio (ad esempio=> |: oppure Re: oppure Rif: oppure Re : Re )

= gli allegati sono file eseguibili o di sistema (.exe oppure .sys) (di cui non si
attende I'invio o provenienti da messaggi di Re-invio o da mittenti non
conosciuti) o file compressi o aventi le seguenti estensioni

o tar e jar
._MLZ ° .Iha
._gz ° mdf
egzip o .rar
07z e .pif
e.ace e .toast
e.arC e .SiX
..arj ° .zim
e.cab e .ZIp
¢.CSO

.iSO

= se |'estensione dei file allegati non viene visualizzata;
= se, pur avendo estensione .doc o .txt o .pdf, il nome del file non &
pertinente o € non usuale (ad esempio: LETTERA_PER_TE.TXT)
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= In caso di dubbi & necessario contattare telefonicamente il mittente per verificare
I'autenticita del messaggio e non bisogna aprire I’allegato se non dopo essersi della
sua provenienza.
= Tutti i messaggi mail e pec, sia in entrata sia in uscita, devono essere censiti al
protocollo informatico.
= Quando si ricevono mail o pec da parte di cittadini o utenti che comunicano agli uffici
dati personali propri, &€ necessario rispondere immediatamente all’'utente inoltrando con
mail o pec I'informativa specifica ai sensi dell’art. 13 predisposta per il servizio gestione
delle mail e pec in entrata.
= Quando si ricevono mail o pec da parte di cittadini o utenti che comunicano agli uffici
dati personali di terzi, € necessario verificare immediatamente se sia necessario inoltrare
al terzo I'informativa ai sensi dell’art. 14. Si ricorda che:
> essa deve essere inviata entro un termine ragionevole, al massimo entro un mese
dall’ottenimento dei dati, salvo che ricorrano i casi di esenzione previsti dall’art.
14 paragrafo 5:
o linteressato dispone gia delle informazioni
o comunicare le informazioni risulti impossibile o implicherebbe uno sforzo
sproporzionato
o seidati debbano rimanere riservati per I'obbligo del segreto professionale.
> se e prevista la comunicazione ad altro destinatario I'informativa ex art. 14 deve
essere consegnata non oltre la prima comunicazione dei dati;
> se i dati acquisiti da un terzo o da altre fonti sono destinati alla comunicazione
con l'interessato, I'informativa ex Art. 14 deve essere consegnata al momento
della prima comunicazione dei dati;
= |n caso di dubbi e opportuno chiedere tempestivamente istruzioni specifiche al
Presidente o al designato per i rapporti con gli interessati).

Divieto di utilizzo di
propri dispositivi
personali.

(BYOD), "bring your
own device"

= E’ fatto divieto al personale che tratta dati personali di cui Titolare e il Collegio di
utilizzare i loro dispositivi personali sul posto di lavoro per svolgere i propri compiti
istituzionali.

Informativa ai
dipendenti sui controlli
del rispetto di tali
istruzioni sull’uso dei
pc, della posta
elettronica e della rete
internet

Il Collegio potra effettuare controlli mirati per verificare il corretto uso, da parte dei
dipendenti, degli strumenti di lavoro come i personal computer, degli account di posta
elettronica e della rete internet, nel rispetto della liberta e dignita dei lavoratori, nonché dei
principi di correttezza, pertinenza e non eccedenza, mediante
= Sistemi di login per il corretto esercizio del servizio di posta elettronica con
conservazione per una breve durata non superiore comunque ai sette giorni, dei
soli dati esteriori ottenuti nella cosiddetta "envelope" del messaggio;
= Sistemi di filtraggio anti-virus che rilevano anomalie di sicurezza nelle postazioni di
lavoro o sui server per I'erogazione dei servizi di rete;
= Sistemi di inibizione automatica della consultazione di contenuti in rete inconferenti
rispetto alle competenze istituzionali, senza registrazione dei tentativi di accesso;
= sistemi di protezione perimetrale - firewall — in funzione antintrusione e sistemi di
prevenzione e rilevamento di intrusioni — IPS/IDS — agenti su base statistica o con il
ricorso a sorgenti informative esterne
= rilevamento, limitato a data, ora, durata e volume di traffico dei vari accessi indebiti
del lavoratore alla rete internet;
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= |n ogni caso i controlli saranno effettuati attraverso l'individuazione di misure
appropriate e specifiche a salvaguardia della dignita umana, degli interessi legittimi e dei
diritti fondamentali degli interessati, sempre nel rispetto dei principi di necessita e
proporzionalita che impongono di privilegiare misure preventive ed, in ogni caso,
gradualita nell’ampiezza del monitoraggio in modo da rendere assolutamente residuali i
controlli pili invasivi, legittimandoli solo a fronte della rilevazione di specifiche anomalie
quali, ad esempio, la riscontrata presenza di virus e comunque all’esito dell’esperimento
di misure preventive meno limitative dei diritti dei lavoratori.

Accesso agli atti: = |’esercizio del diritto di accesso agli atti e documenti da parte di cittadini deve essere

= Accesso consentito nel rispetto delle regole che seguono poste a tutela della riservatezza:
procedimentale | = Accesso procedimentale:

=  Accesso civico - E consentito solo in presenza dei presupposti previsti dagli artt. 22 e ss. della Legge
semplice 1990 n.241, solo ai soggetti privati che abbiano un interesse specifico, diretto,

=  Accesso civico concreto e attuale, corrispondente ad una situazione giuridicamente tutelata e
generalizzato collegata al documento al quale e chiesto I'accesso (sono compresi anche gli
(FOIA) interessi pubblici o diffusi, ad. es. associazioni);

- llrichiedente deve presentare, quindi, un’istanza motivata ai sensi dell’art. 25
della legge 1990 n.241 e deve ricevere I'informativa ex art. 13 che ¢ stata
predisposta per il servizio di accesso agli atti.

- Il richiedente che sia legittimato potra ricevere informazioni necessarie per
verificare se il comportamento dell’amministrazione ¢ lesivo nei confronti di un
interesse privato specifico. Se le informazioni da fornire riguardano dati personali
relativi a

= salute
= vita sessuale
= orientamento sessuale

- bisognera effettuare un BILANCIAMENTO tra le opposte esigenze applicando il
PRINCIPIO DEL PARI RANGO (articolo 60 del D. Lgs 2003 n.196, sostituito dal D. Lgs
2018 n.101) in base al quale «il trattamento é consentito se la situazione
giuridicamente rilevante che si intende tutelare con la richiesta di accesso ai
documenti amministrativi, &€ di rango almeno pari ai diritti dell'interessato, ovvero
consiste in un diritto della personalita o in un altro diritto o liberta
fondamentale. »

- Occorre poi verificare che non ricorrano le altre cause di esclusione previste
dall’art. 24 della Legge 1990 n.241 alle quali si rimanda.

- Attesa la delicatezza di tale valutazione & opportuno che tale bilanciamento venga
effettuato dal Presidente o dal responsabile del procedimento specificamente
incaricato.

= Accesso civico c.d. “semplice”:

- E un diritto riconosciuto come fondamentale dall’art. 5, 1°, D. Lgs. 33/2013 che pud
essere esercitato da qualsiasi cittadino, a prescindere da un particolare requisito di
qualificazione, e ha per oggetto documenti oggetto di pubblicazione obbligatoria
in caso di mancata pubblicazione degli stessi da parte dell'amministrazione.

- Poiché il richiedente non deve addurre uno specifico interesse, in questo caso non
si applica il principio del pari rango, pero la conoscibilita dei dati relativi alla
salute, alla vita e all’orientamento sessuale, genetici e biometrici € comunque
preclusa in base alle regole sulla pubblicazione obbligatoria alle quali si rinvia (vedi
oltre).
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= Accesso civico generalizzato (FOIA):

E un diritto riconosciuto come fondamentale dal D.Lgs. n. 97 del 2016, che pud
essere esercitato da qualsiasi cittadino, a prescindere da un particolare requisito di
qualificazione, e ha per oggetto documenti e informazioni detenuti dalle PA
ulteriori rispetto a quelli oggetto di pubblicazione obbligatoria previsti dal d. Igs. n.
33/2013.

Anche in questo caso, poiché il richiedente non deve addurre uno specifico
interesse, non si applica il principio del pari rango, pero la conoscibilita dei dati
relativi alla salute, , alla vita e all’orientamento sessuale, genetici e biometrici &
comunque preclusa in base alle regole sulla pubblicazione obbligatoria alle quali si
rinvia (vedi oltre). Al riguardo si precisa che I'accesso generalizzato NON e
ammesso se vi sia il pericolo di compromettere altri interessi pubblici o privati
rilevanti, indicati dalla legge (tra questi vi e il diritto alla riservatezza previsto dal
codice della privacy).

Fatti salvi i casi di pubblicazione obbligatoria, |'ufficio cui & indirizzata la richiesta di
accesso, se individua soggetti controinteressati, ai sensi dell’art. 5-bis, comma 2 del
D.Lgs. 2013 n.33, e tenuta a dare comunicazione agli stessi, mediante invio di copia
con raccomandata con avviso di ricevimento, o per via telematica per coloro che
abbiano consenstito tale forma di comunicazione, Entro dieci giorni dalla ricezione
della comunicazione, i controinteressati possono presentare una motivata
opposizione, anche in via telematica, alla richiesta di accesso. A decorrere dalla
comunicazione ai controinteressati, il termine di cui al comma 6 & sospeso fino
all’eventuale opposizione dei controinteressati. Decorso tale termine, I'ufficio
provvede sulla richiesta, accertata la ricezione della comunicazione.

Il procedimento di accesso civico deve concludersi con provvedimento espresso e
motivato nel termine di trenta giorni dalla presentazione dell’istanza con la
comunicazione al richiedente e agli eventuali controinteressati.

In caso di accoglimento, I'ufficio ne da comunicazione ai controinteressati e
provvede a trasmettere al richiedente i dati o i documenti richiesti non prima di
quindici giorni dalla ricezione della stessa comunicazione, al fine di consentire di
chiedere il riesame al RPCT o al TAR.

In materi di accesso civico & necessario, inoltre, tener conto della” Linee guida
recanti disposizioni operative ai fini della definizione delle esclusioni e dei limiti
all’accesso civico di cui all’art. 5, comma 2 del D.Lgs. 2013 n.33”, emanate dall’ANAC
con determinazione n.1309 del 28.12.2016, adottate d’intesa con il Garante (provv.
N.521 del 15.12.2016) e delle successive circolari applicative.

Alcuni casi di esclusione dall’accesso sono previsti dall’art. 5-bis, comma 3 (segreto
di Stato, altri casi di esclusione previsti dalla legge, e casi in cui l'accesso &
subordinato a determinate condizioni, modalita e limiti). In_questi casi escludere
I'accesso, significa respingerlo senza necessita di fare alcuna valutazione in ordine
all’esistenza di altri interessi pubblici o di un pregiudizio concreto per I'interessato.
L’accesso dovra essere escluso ogni volta che, ad esempio, & previsto un divieto di
diffusione di un dato personale, oppure quando I'accessibilita ai dati € regolata da
specifiche disposizioni di settore. Cosi, I’art. 2-septies, comma 8, del Codice privacy,
sancisce uno specifico “divieto di diffusione” dei dati relativi alla salute, dati genetici
e dati biometrici. | predetti dati, quindi, NON possono essere — in nessun caso —
acquisiti tramite I'istituto dell’accesso civico generalizzato.

Per lo stesso motivo, sono esclusi dall’accesso anche i “dati idonei a rivelare la vita
sessuale” e i “dati identificativi di persone fisiche beneficiarie di aiuti economici da
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cui é possibile ricavare informazioni relative allo stato di salute ovvero alla
situazione economico sociale degli interessati”, stante il divieto di diffusione
contenuto, rispettivamente, negli artt. 7-bis, comma 6, e 26, comma 4, D.Lgs.
n.33/2013.

Analogamente, & escluso I'accesso negli altri casi in cui esso € subordinato dalla
disciplina vigente al rispetto di specifiche condizioni, modalita o limiti, come ad
esempio, nel caso degli “archivi_anagrafici”, “archivi di stato” e “altri_archivi
disciplinati dagli artt. 122 e ss. del D.Lgs. 22/01/2004 n.42” (Codice dei beni
culturali e del paesaggio) cio in quanto la disciplina sugli atti dello stato civile e quella
sulle informazioni contenute nelle anagrafi della popolazione sono conoscibili nelle
modalita previste dalle relative discipline di settore (art. 33 e ss. DPR .223/1989, art.
106 e ss. DPR 396/2000 - artt. 122 e ss. D.Lgs. 22/01/2004 n.42 (“Codice dei culturali
e del paesaggio, ai sensi dell’art. 10 della Legge 2002 n.137”) che ne regolano le
forme di consultazione.

Se il limite riguarda soltanto alcuni dati o alcune parti del documento richiesto, deve
essere consentito I'accesso agli altri dati o alle altre parti (Accesso PARZIALE).

In altri casi, diversi da quelli sopra descritti, I’accesso civico di cui all’art. 5-bis,
comma 2, lett. a) e rifiutato se il diniego & necessario per evitare un pregiudizio alla
tutela della protezione dei dati personali, in conformita con la disciplina legislativa
in materia. Qui, I'esclusione del diritto di accesso puo essere opposta in relazione
alla normativa in materia di protezione dei dati personali per cui & necessario
effettuare una VALUTAZIONE sull’esistenza, o meno, di un PREGIUDIZIO CONCRETO
alla tutela dei dati personali.

| DIVERSI REGIMI DI ESCLUSIONE DALL’ACCESSO

Previsti da=» art. 5-bis, comma 3 art. 5-bis, comma 2, lett. a)

- segreto di Stato

- altri casi di esclusione
previsti dalla legge =»
specifico  “divieto  di
diffusione” dei  dati
relativi_alla_salute, dati
genetici e dati biometrici.

se il diniego & necessario per

- casi in cui l'accesso & | evitare un pregiudizio
Presupposti = subordinato a | concreto alla tutela della
determinate condizioni, | protezione dei dati personali
modalita e limiti) =
“archivi anagrafici”,

“archivi di stato” e “altri
archivi disciplinati dagli
artt. 122 e ss. del D.Lgs.
22/01/2004 n.42”

L’accesso viene negato
senza necessita di fare
alcuna valutazione

Bisogna fare una
VALUTAZIONE sul
PRREGIUDIZIO CONCRETO

Per effettuare tale valutazione bisogna seguire le indicazioni contenute nelle ” Linee
guida recanti disposizioni operative ai fini della definizione delle esclusioni e dei
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limiti all’accesso civico di cui all’art. 5, comma 2 del D.Lgs. 2013 n.33”, emanate
dal’ANAC con determinazione n.1309 del 28.12.2016, adottate d’intesa con il
Garante (provv. N.521 del 15.12.2016) il cui aggiornamento & in fase di elaborazione.

- Un primo elemento da considerare & dato dal fatto che i dati e i documenti che si
ricevono a seguito di istanza di accesso civico — a differenza di quelli che si ricevono
tramite I'accesso ai documenti amministrativi ai sensi della Legge 242/1990 —
divengono “pubblici e chiunque ha diritto di conoscerli, di fruirne gratuitamente, e
di riutilizzarli ai sensi dell’articolo”, sebbene il loro ulteriore trattamento vada in
goni caso effettuato nel rispetto dei limiti derivanti dalla normativa in materia di
protezione dei dati personali (art. 3, comma 1, D. Igs, 33/2013). Pertanto, alla luce
di tale amplificato regime di pubblicita bisogna valutare I'esistenza di un pregiudizio
concreto per i controinteressati che, come si e detto, devono essere coinvolti nella
procedura ai sensi dell’art. 5, comma 5, del D.Lgs. n.33/2013.

- La valutazione sul pregiudizio alla tutela della protezione dei dati personali
nell’accesso civico generalizzato (D.Lgs. 33/2013) é diversa dalla valutazione della
riservatezza della persona richiesta invece nel caso di accesso documentale ai sensi
della Legge 241/1990. Infatti, in quest’ultimo caso i documenti forniti possono
essere utilizzati solo _per i motivi indicati nell’istanza e il richiedente NON puo
renderli “pubblici” o “riutilizzarli”, per cui permane un certo grado di riservatezza
(per tale ragione & possibile fornire dati e informazioni ai sensi della Legge 241/1990
che non & possibile fornire con I'accesso civico, come ad esempio, in certi casi, anche
i dati relativi alla salute).

- Con I'accesso civico, invece, dati, documenti e informazioni divengono pubblici e in
linea di principio possono essere riutilizzati (ad esempio “incrociati” con altre
informazioni o “rivenduti” a terzi).

Accesso civico generalizzato Accesso amministrativo
D.Lgs. 2013 n.33 L. 241/1990
Chi ottiene i NO
dati puo Sl L’utilizzo & limitato alla
utilizzarli o nel rispetto dei limiti derivanti tutela dell’interesse
diffonderli ? dalla normativa in materia di giuridicamente rilevante
protezione dei dati personali. invocato al momento
dell’accesso
| dati sulla . .
salute sono NO ‘ .m.alcunl casi Sl
ostensibili ? (principio del PARI RANGO)

- Pertanto, I'ufficio per valutare se concedere meno |'ostensione dei dati con accesso
civico deve analizzare I’esistenza di un pregiudizio concreto per il controinteressato
non tanto derivante dalla conoscenza dei propri dati personali da parte del soggetto
che richiede I'accesso, quanto dalla conoscenza generalizzata e dalla pubblicita dei
propri dati e informazioni e dalla possibilita che i dati forniti siano riutilizzati per
ulteriori finalita anche da soggetti terzi diversi dal soggetto richiedente |'accesso.

- Le linee guida emanate dal’ANAC affermano che nel rispetto dei diritti e delle
liberta fondamentali, nonché della dignita dell’interessato, con particolare
riferimento alla riservatezza, all'identita personale, alla reputazione, all'immagine,
al nome, all’oblio, nonché ai diritti inviolabili della persona, le comunicazioni di dati
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nell’ambito del procedimento di accesso civico generalizzato NON devono
determinare una interferenza ingiustificata e sproporzionata nei diritti e liberta
delle persone cui si riferiscono i dati, ai sensi dell’art. 8 Della CEDU e dell’art. 8 della
Carta dei diritti fondamentali dell’Unione europea e della giurisprudenza in materia.

- Quindi, ai fini della valutazione del pregiudizio concreto vanno prese in
considerazione le CONSEGUENZE — anche legate alla sfera morale, relazionale,
sociale — che potrebbero derivare all’interessato (o ad altre persone alle quali esso
e legato da un vincolo affettivo) dalla conoscibilita, da parte di chiunque, del dato o
del documento richiesto, ad esempio:

= future azioni da parte di terzi nEoi confronti dell’interessato;

= situazioni che potrebbero determinare I'estromissione o la discriminazione
dello stesso individuo;

= altri svantaggi personali e/o sociali;

= eventualita che possa essere esposto a minacce, intimidazioni, ritorsioni;

= pericolo di essere esposto a turbative al regolare svolgimento di funzioni
pubbliche o delle attivita di pubblico interesse esercitate;

= furti di identita

= creazione di identita fittizie attraverso le quali esercitare attivita
fraudolente.

- Ai fini di tale valutazione, vanno prese in considerazione anche LE RAGIONEVOLI
ASPETTATIVE dell’interessato riguardo al trattamento dei propri dati personali al
momento in cui questi sono stati raccolti, ad esempio, nel caso in cui le predette
conseguenze non erano prevedibili al momento della raccolta dei dati.

- Per verificare I'impatto sfavorevole che potrebbe derivare all’interessato dalla
conoscibilita da parte di chiunque delle informazioni richieste, 'ufficio deve far
riferimento a diversi parametri tra i quali:

» |anatura deidati personali oggetto della richiesta o contenuti nei documenti
ai quali si chiede di accedere;

= il ruolo ricoperto nella vita pubblica

= |'attivita di pubblico interesse svolta dal soggetto interessato.

CRITERI PER VALUTARE l'esistenza di un PREGIUDIZIO CONCRETO
- dalla conoscenza generalizzata e dalla pubblicita dei propri
Fonte del pregiudizio dati e informazioni e
> - dalla possibilita che i dati forniti siano riutilizzati per
ulteriori finalita anche da soggetti terzi diversi
- anche legate alla sfera morale, relazionale, sociale — che
potrebbero derivare
CONSEGUENZE = » all'interessato
= 0 ad altre persone alle quali esso ¢ legato da
un vincolo affettivo
LE RAGIONEVOLI - dell’interessato riguardo al trattamento dei propri dati
ASPETTATIVE =2 personali al momento in cui questi sono stati raccolti
- traiquali:
= |a natura dei dati personali oggetto della richiesta o
contenuti nei documenti ai quali si chiede di accedere;
= il ruolo ricoperto nella vita pubblica

Parametri per valutare
'IMPATTO caso per
caso =2
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= [Jattivita di pubblico interesse svolta dal soggetto
interessato.

PROPORZIONALITA'=> interferenza ingiustificata e sproporzionata nei diritti e

La comunicazione dei dati NON deve determinare una

liberta delle persone

CRITERIO GUIDA > riferimento alla riservatezza, all'identita personale, alla

Garantire il rispetto dei diritti e delle liberta fondamentali,
nonché della dignita dell'interessato, con particolare

reputazione, all'immagine, al nome, all’oblio, nonché ai diritti
inviolabili della persona.

- Considerata la delicatezza di tale valutazione, in caso di dubbi si raccomanda di
consultare preventivamente il RPD.

- Nei casi di diniego totale o parziale dell'accesso o di mancata risposta, il richiedente
pud presentare richiesta di riesame al responsabile della prevenzione della
corruzione e della trasparenza (RPCT), o (per le Regioni e gli enti locali) ricorso al
difensore civico, che decide con provvedimento motivato, entro il termine di venti
giorni. Se |'accesso € stato negato o differito a tutela degli interessi di cui all'articolo
5-bis, comma 2, lettera a), il suddetto responsabile provvede sentito il Garante per
la protezione dei dati personali, il quale si pronuncia entro il termine di dieci giorni
dalla richiesta. A decorrere dalla comunicazione al Garante, il termine per I'adozione
del provvedimento da parte del responsabile & sospeso, fino alla ricezione del parere
del Garante e comunque per un periodo non superiore ai predetti dieci giorni.
Avverso la decisione dell'amministrazione competente o, in caso di richiesta di
riesame, avverso quella del responsabile della prevenzione della corruzione e della
trasparenza, il richiedente pud proporre ricorso al Tribunale amministrativo
regionale ai sensi dell'articolo 116 del Codice del processo amministrativo di cui al
decreto legislativo 2 luglio 2010, n. 104.

Durata dei trattamenti

| dati non verranno trattati oltre i tempi previsti per il conseguimento delle finalita per
le quali sono stati raccolti o ottenuti o oltre i tempi previsti dalle norme vigenti in
relazione ai singoli procedimenti amministrativi.

Archiviazione dei dati

= Verra osservato l'iter di archiviazione delle pratiche nell’archivio corrente, di
deposito e storico in relazione al tipo di procedimento.
= | file contenenti dati verranno conservati in
= unaforma che consenta l'identificazione degli interessati
= per un arco di tempo non superiore al conseguimento delle finalita per le
quali sono trattati;

Pubblicazione di atti e
documenti nel sito web

La pubblicazione degli atti e documenti contenti dati personali per finalita di
trasparenza, albo pretorio e per le altre finalita previste dalla legge, sara effettuata nel
rispetto delle norme vigenti e delle linee guida 2014 n.243 emanate dal Garante per la
protezione dei dati personali.

A tal fine, si fara riferimento alla tabella di riepilogo che viene allegata alle presenti
istruzioni.

isure per garantire I’esercizio dei diritti degli interessati

Trasparenza

Informazione

= 'informativa predisposta deve essere affissa nella bacheca in modo che sia ben visibile

da chiunque.
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= || cittadino o utente che accede ai servizi prima di compilare la modulistica con la quale
conferisce i propri dati ricevera I'informativa specifica relativa al servizio, ai sensi
dell’art. 13.
= Se I'interessato richiede di essere informato oralmente dovra essere preventivamente
identificato.
= Si ricorda che sia I'informativa globale relativa a tutti i servizi sia quelle specifiche sui
singoli servizi sono pubblicate nel sito istituzionale.
= se i dati sono acquisiti da altri soggetti diversi o sono ottenuti da altre fonti accessibili
al pubblico occorre verificare tempestivamente se debba inviarsi l'informativa
all'interessato ai sensi dell’art. 14. Si ricorda che:
» essa deve essere inviata entro un termine ragionevole, al massimo entro un mese
dall’ottenimento dei dati, salvo che ricorrano i casi di esenzione previsti dall’art.
14 paragrafo 5:
o linteressato dispone gia delle informazioni
o comunicare le informazioni risulti impossibile o implicherebbe uno sforzo
sproporzionato
o seidati debbano rimanere riservati per I'obbligo del segreto professionale.
> se e prevista la comunicazione ad altro destinatario I'informativa ex Art. 14 deve
essere consegnata non oltre la prima comunicazione dei dati;
> seidati acquisiti da un terzo o da altre fonti sono destinati alla comunicazione
con l'interessato, I'informativa ex Art. 14 deve essere consegnata al momento
della prima comunicazione dei dati;
= E’ opportuno, in caso di dubbi, chiedere tempestivamente istruzioni specifiche al
Presidente o al designato per i rapporti con gli interessati o al RPD.
= |n caso di trattamento ulteriore di dati per una finalita diversa rispetto a quella per la
quale i dati sono stati ottenuti, I'interessato deve essere informato prima di tale
ulteriore trattamento.
= Nel caso in cui non si sia in grado di identificare o re-identificare I'interessato (ad
esempio, quando i dati sono stati anonimizzati o pseudonimizzati e I'interessato ha
avanzato delle richieste per far valere i propri diritti), questi deve essere informato del
fatto che non si € in grado di identificarlo e che ha il diritto di fornire ulteriori
informazioni per essere identificato.
= Nel caso in cui l'interessato eserciti uno dei diritti previsti dal Regolamento Ue n.
67972016, la segreteria deve dare riscontro alla richiesta “senza ingiustificato ritardo e
comunque al pit tardi entro un mese dalla richiesta”.
= Se la segreteria, per la complessita o il numero delle richieste, non & in grado di
rispondere entro il suddetto termine, & possibile prorogare tale termine ma ¢
necessario informare l'interessato della proroga (specificando i motivi del ritardo),
entro un mese dalla richiesta.
= Nel caso in cui I'interessato invii spontaneamente il proprio curriculum, la segreteria
dovra fornirgli I'informativa ai sensi dell’art. 13 al momento del primo contatto
successivo.
= In caso di trattamento effettuato da piu Contitolari, se I'interessato lo richiede deve
essere informato del contenuto dell’accordo intercorso tra i contitolari, salvo che il
rapporto tra i contitolari sia regolato dalla legge.
= Nel caso in cui I'esercizio dei diritti dell’interessato venga limitato, ritardato o escluso,
ai sensi dell’art. 2-undecies del D.Lgs. 2003 n. 196, l'interessato deve essere informato,
senza ritardo, con una comunicazione motivata circa la limitazione dell’esercizio dei
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suoi diritti e circa la facolta di esercitare i suoi diritti tramite il Garante (a meno che la
comunicazione possa compromettere la finalita della limitazione).

= Analogamente l'interessato deve essere informato, senza ritardo, nel caso in cui

chieda di sapere chi sono i DESTINATARI ai quali i dati vengono comunicati.

= |n caso di rettifica, cancellazione, limitazione del trattamento dei dati, &€ necessario

o comunicare I’evento ai DESTINATARI ai quali i dati siano stati trasmessi
(salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato);
o sel'interessato lo richiede, &€ necessario comunicagli chi sono i
DESTINATARI.
= |n caso di violazione della sicurezza dei dati che comporti RISCHI ELEVATI per

I'interessato (data breach) deve essere data comunicazione della violazione
all'interessato, senza ritardo, al fine di scongiurare o ridurre I'impatto sui suoi diritti e
liberta, a meno che la comunicazione individuale richieda sforzi sproporzionati. In tal
caso bisognera darne comunicazione pubblica, per cui € necessario informare
TEMPESTIVAMENTE:

o il Presidente

o la persona designata per la gestione della procedura di data breach

o ilRPD.

= In caso di trasferimento dei dati in Paesi extra UE o ad organizzazioni internazionali,

occorre inviare una specifica informativa all’interessato e nei casi previsti dall’art. 49
occorre informare il Garante, per cui anche in questo caso € necessario informare
TEMPESTIVAMENTE:

o il Presidente

o la persona designata per |la gestione dei diritti degli interessati

o ilRPD.

= Attesa la delicatezza dei casi sopra descritti, qualora vi fossero dubbi, & necessario

chiedere tempestivamente istruzioni specifiche al Presidente o alla persona designata
per i compiti coinvolti dal singolo trattamento o al RPD.

Diritto alla
cancellazione / oblio
(art. 17)

= Nel caso in cui venga richiesta la cancellazione e ricorrano i presupposti previsti dall’art.
17 ( se i dati non sono pill necessari rispetto alle finalita, revoca del consenso nei soli casi
di trattamenti basati sul consenso, opposizione al trattamento nei casi previsti dall’art.
21, trattamento illecito dei dati, obbligo legale di cancellare i dati) i dati personali
verranno eliminati senza ritardo ingiustificato e i documenti cartacei contenenti dati
personali verranno distrutti senza ritardo ingiustificato, salvo che ricorrano i casi previsti
dall’art. 17 paragrafo 3, ed in particolare:
= se il trattamento sia necessario per 'adempimento di un obbligo legale o
= per I'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria).
= in caso di cancellazione di dati resi pubblici, qualora sia tecnicamente possibile, i titolari
del trattamento che stanno trattando i dati verranno informati a mezzo mail di
cancellare qualsiasi link, copia o riproduzione dei dati (salvo che ricorrano i suddetti casi
previsti dall’art. 17 paragrafo 3, ed in particolare se il trattamento sia necessario per
I"adempimento di un obbligo legale o per I'accertamento, I'esercizio o la difesa di un
diritto in sede giudiziaria).

Diritto alla limitazione
(art.18)

= Nel caso in cuiricorrano i presupposti per la limitazione del trattamento previsti
dall’art. 18, (I'interessato contesta I’esattezza dei dati o se il trattamento & illecito e
I'interessato si oppone, o se il titolare non ha piu bisogno dei dati trattati ma questi
sono necessari all’interessato per accertare, esercitare o difendere un diritto in sede
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per il trattamento dei dati personali da parte del personale autorizzato e

REGOLAMENTO INTERNO E ISTRUZIONI

per I'uso corretto dei pc, della rete e della posta elettronica

giudiziaria) in attesa che venga verificata I'esattezza o la liceita del trattamento i dati
verranno contrassegnati e saranno trattati
- solo per la conservazione
- oconil consenso dell'interessato
- o per la difesa di un diritto in sede giudiziaria
- o per tutelare i diritti di un'altra persona
- o per motivi di interesse pubblico rilevante.
= La carpetta contenente i documenti oggetto di limitazione verra contrassegnata con La
scritta “DATI SOTTOPOSTI ALLA LIMITAZIONE DEL TRATTAMENTO EX ART. 18”
= | file contenenti dati personali oggetto di limitazione, ove sia tecnicamente possibile,
verranno immediatamente contrassegnati rinominandoli aggiungendo all’interno del
nome del file la dicitura “DATI SOTTOPOSTI ALLA LIMITAZIONE DEL TRATTAMENTO EX
ART. 18”.
= Nel caso in cui l'interessato abbia ottenuto la limitazione e questa debba essere
successivamente revocata, sara informato prima che detta limitazione sia revocata.

Diritto di accesso (art.
15)

= |n caso di esercizio del diritto di accesso, I'interessato dovra essere informato e a tal fine

o ricevera conferma se i suoi dati vengono trattati o meno

O avra accesso unicamente ai dati personali che lo riguardano (non ai
documenti e non ai dati di terzi)

o selorichiede, ricevera gratuitamente copia dei dati che lo riguardano (non
dei documenti, non dei dati di terzi), ma solo se cio non leda i diritti e le
liberta altrui.

o Il rilascio di ulteriori copie avverra dietro il pagamento del rimborso delle
relative spese amministrative e di copia. L'interessato verra
preventivamente informato in ordine alle spese amministrative e di copia
per il rilascio di ulteriori copie.

= Se la richiesta & fatta con mezzi elettronici le informazioni gli saranno fornite con gli
stessi mezzi (salvo sua diversa richiesta) in un formato aperto.

= Se si tratti di categorie particolari di dati personali o di dati concernenti reati o
condanne penali il file contenente i dati sara preventivamente criptato con una
password robusta che verra comunicata solo all’'interessato telefonicamente o tramite
sms o con separata mail.

Diritto di rettifica
(art.16)

= | documenti cartacei e i file contenenti dati oggetto di rettifica o integrazione verranno
modificati e aggiornati, non appena l'inesattezza viene rilevata, senza ingiustificato
ritardo.

= | dati personali incompleti verranno integrati senza ingiustificato ritardo non appena
I'inesattezza viene rilevata.

= L’interessato verra informato tempestivamente dell’avvenuta rettifica o integrazione
dei dati personali.

Diritto alla portabilita
(art. 20)

= Larichiesta di portabilita e finalizzata a ricevere i dati in un formato strutturato di uso
Collegio e leggibile da dispositivo automatico e/o di trasmetterli ad un altro titolare
= Larichiesta puo essere accolta solo se il trattamento si basa
o sul consenso
O Su un contratto
e se sia effettuato con mezzi automatizzati.

Sono esclusi dal diritto alla portabilita
e gliarchivi e registri cartacei;
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per il trattamento dei dati personali da parte del personale autorizzato e
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e jcasiin cuirisultino lesi i diritti le liberta altrui
e idatiinferenziali e derivati creati dal titolare sulla base dei dati “forniti
dall’interessato”

= il diritto alla portabilita & subordinato alla circostanza che sia tecnicamente
possibile per il titolare trasferire direttamente i dati portabili a un altro titolare
indicato dall’interessato.

= Qualora il cittadino/utente interessato eserciti il diritto alla portabilita dei e ricorrano
tutti i presupposti sopra indicati, la trasmissione dei dati all’interessato o ad altro ente
che sia stato appositamente indicato avverra mediante consegna dei dati personali in
formato digitale strutturato di uso Collegio e leggibile da qualsiasi dispositivo
automatico (XML JSON, CSV, ecc. o altro formato interoperabile — il formato PDF non &
considerato tale)
Sono oggetto di portabilita i seguenti dati:
- dati forniti consapevolmente e attivamente dall’interessato: indirizzo postale, nome
utente, eta, ecc.;
- dati osservati forniti dall’interessato attraverso la fruizione di un servizio o
I'utilizzo di un dispositivo.

= qualora si tratti di categorie particolari di dati personali o di dati concernenti reati o
condanne penali il file contenente i dati da trasmettere sara preventivamente criptato
con una password robusta che verra comunicata solo al nuovo titolare telefonicamente
o tramite sms o con separata mail.

Disposizioni per il = il personale addetto alle pulizie non & autorizzato ad effettuare alcun tipo di

personale addetto alle trattamento. Siricorda che anche la semplice “consultazione” costituisce un

pulizie dei locali “trattamento” dei dati personali, per cui detto personale deve astenersi
assolutamente dal visionare atti, o documenti o file dell’ ufficio.

Disposizioni per i = j soggetti, anche esterni, che effettuano la manutenzione dei dispositivi elettronici sui

soggetti che effettuano quali sono archiviati dati personali non sono autorizzati al trattamento. Essi potranno

la manutenzione dei effettuare solo le operazioni tecniche strettamente indispensabili per rendere i

dispositivi dispositivi funzionanti ed efficienti, senza comunque mai accedere o consultare o

visionare o copiare o comunicare o diffondere dati personali contenuti nei dispositivi

oggetto di manutenzione. Eventuali operazioni di cancellazione o distruzione di file

dovranno essere preventivamente autorizzate dal Presidente o dal Consiglio direttivo.
= || personale dipendente vigilera affinche tali disposizioni vengano rispettate.

processo decisionale Il trattamento dei dati personali effettuato dal nostro Ente non prevede che si prendano
automatizzato e decisioni basate unicamente sul trattamento automatizzato essendo sempre necessario
profilazione I'intervento della persona umana che assume e motiva le decisioni.

Non & neppure previsto che si effettui la profilazione degli interessati (qualsiasi forma di
trattamento automatizzato di dati personali consistente nell’utilizzo di tali dati per valutare
determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o
prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la
salute, le preferenze personali, gli interessi, I’affidabilita, il comportamento, I'ubicazione, o
gli spostamenti di detta persona fisica).

= e necessario, quindi, allo stato, astenersi dall’effettuare i suddetti trattamenti

senza preventiva autorizzazione scritta.
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

della

RPD

Obbligo di raccordarsi

v 1l Responsabile

protezione dei
dati personali -

con
v I dipendenti

specificamente v

designati v

v

= Per tutte le problematiche che concernono i diversi aspetti del trattamento ogni
dipendente si raccordera con le persone specificamente designate (indicate nel
prospetto che si allega):

= siricorda infine

= che ai sensi dell’art. 38 del GDPR il RPD, Avv. Salvatore Maugeri, deve essere
"adeguatamente e tempestivamente coinvolto in tutte le questioni che riguardanti
la protezione dei dati personali.”

= che tutti i dipendenti autorizzati al trattamento dei dati personali hanno I'obbligo
di partecipare alle di formazione e aggiornamento in materia di trattamento dei
dati personali secondo il Piano di formazione predisposto dall’ente.

ne agevolera i compiti fornendo tutta la necessaria collaborazione;
fornira tempestivamente tutte le notizie necessarie per consentire
I’efficace adempimento dei compiti assegnati
effettuera tutte le necessarie comunicazioni richieste nei vari ambiti,
avendo particolare cura
= per le situazioni che potrebbero costituire violazioni della sicurezza
dei dati (data breach)
= pericasiin cui gliinteressati esercitino i loro diritti
= per eventuali RISCHI per la sicurezza dei dati e per i diritti e le
liberta degli interessati

DESIGNATI INTERNI E FUNZIONIGRAMMA

Cognhome e
nome

Ambiti

Compiti

e personale
1 addetto alla
segreteria

Designati per la
procedura di gestione
delle violazioni della
sicurezza dei dati
(data breach)

e Ricevere sia dal personale dipendente che dai Responsabili esterni e da
qualunque altra fonte le segnalazioni di eventuali violazioni della sicurezza dei
dati (data breach);

e Informare immediatamente il Presidente e il RPD;

e Acquisire immediatamente tutte le informazioni relative all’evento;

e Compilare immediatamente la scheda di rilevamento della violazione
relazionandosi con il Presidente e con il RPD;

e Annotare I'evento nel Registro dei data breach che é stato predisposto dal RPD;

e Adottare misure per ripristinare tempestivamente la disponibilita e I'accesso dei
dati in caso di incidente fisico o tecnico;

o Effettuare tempestivamente tutti gli altri eventuali adempimenti previsti nella
Procedura per la gestione delle violazioni della sicurezza predisposta dal RPD
(eventuale comunicazione al Garante ed eventuale comunicazione agli
interessati, ecc.) annotandoli nel Registro;

e Stampare il report dei dati contenuti nel registro, conservarlo e se il Garante lo
richiede trasmetterlo al Garante;

e Collaborare con il Presidente e il RPD per individuare eventuali violazioni che
siano rimaste nascoste, individuare le cause e i rimedi e gli effetti delle violazioni
gia avvenute;

e proporre misure per la protezione dei dati e procedure di pseudonimizzazione,
cifrature e minimizzazione da adottare nei casi di trattamenti che presentano
maggiori rischi;

e proporre una procedura per testare, verificare e valutare regolarmente I'efficacia
delle misure tecniche e organizzative al fine di garantire la sicurezza del
trattamento
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

Designato per la

e Rilevare periodicamente i soggetti esterni che ricevono da parte dei vari Uffici
nuovi incarichi che comportano il trattamento dei dati per conto del Collegio
(Responsabili esterni);

e Verificare che vengano predisposti e sottoscritti anche dai soggetti esterni gli atti

* ::;i;:::lzlla gestione dei rapporti di designazione dei Responsabili esterni da parte;
segreteria coni R'esponsabili e Rilevare periodicamente i soggetti esterni che hanno esaurito i loro incarichi;
esterni e Aggiornare periodicamente la Tabella dei Responsabili esterni e comunicarla al
RPD in modo da consentire I'aggiornamento periodico del Registro del titolare.
e Comunicare al RPD eventuali circostanze che attengono ai rapporti con i
Responsabili esterni;
o Effettuare periodicamente I'analisi dei rischi, individuando il livello di rischio peri
e Componentiil | TEAM diritti e le liberta fondamentali delle persone e le misure di sicurezza adeguate al
Consiglio per I'analisi dei rischi rischio;
direttivo e la Valutazione o Effettuare la Valutazione d’impatto per i trattamenti che presentano rischi elevati
d’impatto per i diritti e le liberta delle persone fisiche nei casi previsti dall’art. 35, in
particolare per i casi di videosorveglianza;
e Compilare la scheda predisposta dal RPD per il rilevamento dei casi in cui gli
Designato per la interessati formulino richieste o esercitino i loro diritti;
« Personale gestione della . Annqtare i relativi dati nel Registro dell’esercizio dei diritti degli interessati
procedura predisposto dal RPD;
addetto alla , .. . . . . . R . .
segreteria d.eI.I e.SEI‘CI?IO dei e Gestire Ie-varle fasi della p.rocedura per Ia. ggstlone dei diritti degll mter.essatl e
diritti degli per dare riscontro tempestivamente alle richieste formulate dagli utenti;
interessati e Comunicare al RPD ogni circostanza rilevante ai fini di garantire I'esercizio
effettivo dei diritti delle persone fisiche.
Designato per la
verifica del rispetto e Verificare periodicamente che siano rispettati i termini massimi di durata dei vari
e Presidente dei termini di trattamenti tenendo conto dei termini di conservazione previsti dalla legge e delle
massimi di durata dei indicazioni contenute nel Registro dei trattamenti del titolare;
trattamenti

o Verificare che le operazioni di back up siano effettuate regolarmente;

e Accertare che le procedure di ripristino dei dati siano efficaci e fornire
tempestivamente supporto agli uffici nel caso sia necessario effettuare il ripristino
dei dati;

e |Intervenire prontamente nel caso di problemi connessi alla manutenzione
Hardware e software e tenere i rapporti con gli addetti all’assistenza e alla

Designato per la manutenzione;
e Cons. Emma n.1anuter.12ione de‘I e Proporre un protocollo da seguire in caso di rottamazione e dismissione dei pc,
Massimo sistema informatico hard disk, chiavi USB nel rispetto delle esigenze di protezione dei dati;

Gianmichele

e gestione del sito
web

e segnalare al Presidente i casi in cui sia necessario procedere alla sostituzione dei
PC obsoleti;

o verificare che tutti i PC siano provvisti di antivirus, firewall, gruppo di continuita,
screen saver, password, licenze originali e riferire al Presidente eventuali
anomalie;

comunicare periodicamente al RPD le variazioni del sistema informatico (Hardware e
software) compilando la relativa tabella e fornendo i dati necessari ai fini
dell’aggiornamento del Registro del titolare

e tenere irapporti con il gestore del sito e verificare che il sito sia aggiornato

Presidente

Designato per il
corretto uso dei PC e

dei fascicoli e per i

rapporti con il

e Proporre una disciplina per I'uso degli strumenti informatici e supporti removibili
sia all'interno degli uffici sia fuori dei locali del Collegio;

e proporre un protocollo che disciplini I'uso della rete Internet, I'accesso alla posta
elettronica e I'uso dei social da parte dei dipendenti;
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

personale e istituire e mantenere aggiornato un elenco delle password di accesso ai PC e alla
posta elettronica, diversificate per ogni PC ed assegnate in via riservata ad ogni
dipendente, da cambiare periodicamente;

o gestire I'utilizzo delle password in modo da garantire gli accessi ai pc e agli
account anche in caso di assenza o impedimento del dipendente;

e proporre regole sull'utilizzo dei fascicoli e sulla loro distruzione in modo da
garantire la riservatezza dei dati personali;

e comunicare periodicamente al RPD eventuali variazioni del personale compilando
la tabella con I'organigramma in modo da consentire I'aggiornamento del Registro
del Titolare;

dipendente

e \Verificare periodicamente che le pubblicazioni degli atti per finalita di

e Cons. Oliva . trasparenza e per le altre finalita previste dalle varie leggi non superino i termini
. Designato per la . . . . .

Giuseppe di durata previsti dalle varie norme e siano effettuate nel rispetto delle regole

Santo trasparenza previste per ogni tipologia di dato;

e Verificare il rispetto degli obblighi anticorruzione
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ISTRUZIONI PER LA PUBBLICAZIONE DI ATTI E DOCUMENTI NEL SITO WEB

Trasparenza Altre finalita
- L.n.150/2000 => sulla comunizaione
pubblica
. . - L. n.4/2004 => sull'accessibilita (disabili)
Fonti normative - D.Lgs. 2013 n.33 - D.Lgs. n.82/2005 => CAD
- Delibera ANAC n.1310/2016
- Altre leggi nazionali o regionali
e Daticomuni ... - Possono essere pubblicati solo quelli necessari, pertinenti e non eccedenti ....
® petiche fivelano NO - solo se INDISPENSABILI
a vita sessuale... (non possono MAI essere PUBBLICATI)
e Salute
e Biometrici Divieto assoluto di pubblicazione
e Condanne penali e = D.Lgs. 2018 n.101, comma 8, art. 2-septies e art. 2-octies
reati
5 anni

(dal 1 gennaio successivo, e comunque fino
a che gli atti pubblicati producono i loro

Durata effett] Variabile:
3 anni - 15gs.
(dopo la fine degli incarichi politici e - 8 g8.

dirigenziali) - nessuna...

(L'Autorita nazionale anticorruzione, sulla
base di una valutazione del rischio
corruttivo, delle esigenze di semplificazione
e delle richieste di accesso, determina,
anche su proposta del Garante per la
protezione dei dati personali, i casi in cui la
durata della pubblicazione del dato e del
documento puo essere inferiore a 5 anni.)

... quando la durata NON & prevista va individuata dai Consiglieri...
Garante=> ... hon superiore a quella necessaria in base agli scopi della pubblicazione
.. obbligo di rispettare i principi di pertinenza, necessita e proporzionalita
.. prevedere meccanismi di rimozione automatica

INDICIZZAZIONE
nei motori di ricerca

SI NO

- alle condizioni previste dalla Direttiva
2003/98/CE e d. Igs. 36/2006,

- in termini compatibili con gli scopi per i quali
sono stati raccolti e registrati

- nel rispetto della normativa in materia di NO
protezione dei dati personali

- i dati sensibili e giudiziari sono
espressamente esclusi dal riutilizzo

RIUTILIZZO
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REGOLAMENTO INTERNO E ISTRUZIONI

per il trattamento dei dati personali da parte del personale autorizzato e

per I'uso corretto dei pc, della rete e della posta elettronica

TRASPOSIZIONE
ARCHIVIO

Garante=>

IN

NO

L'art. 9, comma 1, lett. b), D.Lgs. 25 maggio

2016, n. 97 ha ABROGATO I'Art. 9, 2° c. D. Lgs.
n. 33/2013 che prevedeva=> “Alla scadenza del
termine di durata dell’obbligo di pubblicazione ...., i
documenti, le informazioni e i dati sono comunque
conservati e resi disponibili, con le modalita di cui
all’articolo 6, all’interno di distinte sezioni del sito di
archivio, collocate e debitamente segnalate
nell’ambito della sezione “Amministrazione
trasparente”. | documenti possono essere trasferiti
all’interno delle sezioni di archivio anche prima della
scadenza del termine di cui all’articolo 8, comma 3”.

NO

“la predetta ipotesi di “messa a disposizione”
della documentazione nella sezione di archivio
non comporta 'accesso e la conoscenza
indiscriminata degli stessi una volta scaduti i

diversi periodi di pubblicazione previsti dall’art.

8, comma 3, del d. Igs. n. 33/2013.

Bisogna, quindi, rendere disponibile la
documentazione contenuta nelle sezioni di
archivio secondo le regole sull’accessibilita
degli “archivi”, individuando le condizioni di
accesso ....”

seguire

BILANCIARE

Criterio generale da oBLIGH! )

ouBBLICAZIONE

Nota

Se la pubblicazione non é prevista da una norma specifica ....
puo essere effettuata solo dopo aver ANONIMIZZATO i dati

Ulteriori specifici obblighi di pubblicazione

curricula professionali = soloidati PERTINENTI alle finalita ... NON ECCEDENTI
= NO => recapiti personali, codice fiscale;

dichiarazioni dei redditi = dati eccedenti e non pertinenti (ad es.: lo stato civile, il codice fiscale,
dei componenti degli la sottoscrizione, etc.);
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

organi di indirizzo politico e = dati da cui si possano desumere indirettamente dati di tipo sensibile
dei loro familiari = (es.: figli disabili a carico; spese mediche e di assistenza per portatori
Obbligo di OSCURAMENTO di handicap o per determinate patologie;
di =2 = erogazioni liberali in denaro a favore dei movimenti e partiti politici o
a favore delle istituzioni religiose;
= scelta otto per mille e cinque per mille;
= dati personali del coniuge non separato;
= dati dei parenti entro il secondo grado che non abbiano prestato il
consenso alla pubblicazione delle attestazioni e delle dichiarazioni).
compensi di titolari di = divieto di pubblicare la versione integrale dei documenti contabili e
incarichi amministrativi di fiscali
vertice = = NO => altri dati eccedenti (ad es.: i recapiti individuali e le coordinate
bancarie)
provvedimenti = solo elementi di sintesi: contenuto, oggetto, spesa prevista, estremi
amministrativi = dei principali documenti contenuti nel fascicolo del procedimento;
TRASPARENZA Albo Pretorio
provvedimenti finali di
N P
CONCF)RSI e prove NON le gradugtone fmgll > SI. ma solo i dati pertinenti e non
selettive > = NON le prove intermedie eccedenti riferiti agli interessati
che preludono ai = NON i recapiti degli interessati (utenze di
provvedimenti finali => telefonia fissa o mobile, Iindirizzo di
conoscibili solo ai residenza o di posta elettronica, il codice
. ] fiscale, I'indicatore Isee, il numero di figli
partecipanti alla disabili, i risultati di test psicoattitudinali o i
procedura concorsuale titoli di studio), _
mediante il diritto di = NON Ie_ co_nd_|2|o_n| (J!I salutg ' dggl_l
. ) interessati e i riferimenti a condizioni di
accesso agli atti invalidita, disabilita o handicap fisici e/o
amministrativi. psichici
Per agevolare le modalita di consultazione delle
graduatorie oggetto di pubblicazione esse
possono essere messe a disposizione degli
interessati in aree ad accesso selezionato del
sito web consentendo la consultazione ai soli
partecipanti alla procedura concorsuale o
selettiva mediante |"attribuzione agli stessi di
credenziali di autenticazione (es. username o
password, numero di protocollo o altri estremi
identificativi forniti dall’ente agli aventi diritto,
oppure mediante utilizzo di dispositivi di
autenticazione, quali la carta nazionale dei
servizi)
SI NO
Atti di concessione di _ = nome dell'impresa o = dati identificativi dei beneficiari di
sovvenzionl, cor_'t"bl‘t" dell’ente, dati fiscali o nome importi inferiori a € 1000,
sussidi, \'la.ntaggl di altro soggetto beneficiario; nell'anno solare;
economici ed ) = importo corrisposto; = informazioni idonee a rivelare lo
elenco dei soggetti = norma o titolo a base stato di salute (condizioni di

beneficiari =

dell’attribuzione; invalidita, disabilita o handicap
fisici e/o psichici; la norma o

disposizione sulla base della quale
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

= ufficio e il funzionario o ha avuto luogo I'erogazione del
responsabile del beneficio economico se da essa e
procedimento; possibile ricavare informazioni

= la modalita seguita per sullo stato di salute di una
I'individuazione del persona, ad es. I'indicazione
beneficiario; “erogazione ai sensi della legge

= il link al progetto selezionato 104/1992”, o altre indicazioni tipo
e al curriculum del soggetto “soggetto portatore di handicap”,
incaricato. “anziano non autosufficiente”);

= informazioni sulla situazione di
disagio economico-sociale degli
interessati;

= dati eccedenti o non pertinenti =>
NO => indirizzo, residenza, codice
fiscale di persone fisiche, codici
IBAN, ripartizione degli assegnatari
secondo le fasce ISEE, analitiche
situazioni reddituali, condizioni di
bisogno o peculiari situazioni
abitative;

Evitare il RISCHIO DI DECONTESTUALIZZAZIONE

Rischio

Misure da adottare

Decontestualizzazione: i contenuti disponibili sul
sito istituzionale accessibili mediante I'utilizzo di
motori di ricerca esterni, o reperibili attraverso la
consultazione di siti web dove sono ospitate copie
dei medesimi contenuti potrebbero essere
prelevati e successivamente riorganizzati secondo
parametri non conosciuti dall” utente....

» ogni file oggetto di pubblicazione deve essere
contestualizzato inserendo i seguenti «dati di
contesto»:

e data di aggiornamento

¢ periodo di validita

¢ dati dell' amministrazione

¢ numero di protocollo

¢ indicazione delle fonti attendibili per il reperimento
dei medesimi documenti

e sottoscrizione del documento pubblicato con firma
digitale

COMUNICAZIONE fra titolari di dati comuni

Ai sensi dell’art. 2-ter del D.Lgs. 2003 n.196 introdotto dal D.Lgs. 2018 n.101 la comunicazione fra titolari
che effettuano trattamenti di dati personali, diversi da quelli ricompresi nelle particolari categorie di cui
all'articolo 9 del Regolamento e di quelli relativi a condanne penali e reati di cui all'articolo 10 del
Regolamento, per I'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici
poteri € ammessa esclusivamente se € prevista da una norma di legge o, nei casi previsti dalla legge, di

regolamento.
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

In mancanza di tale norma, la comunicazione € ammessa quando € comunque necessaria per lo
svolgimento di compiti di interesse pubblico e lo svolgimento di funzioni istituzionali e puo essere
iniziata se e decorso il termine di quarantacinque giorni dalla relativa comunicazione al Garante, senza
che lo stesso abbia adottato una diversa determinazione delle misure da adottarsi a garanzia degli
interessati.

Art.z-ler Comunicazione —p dati comuni

i persegue il

p svoldimento

dei compiti 7
Comumicazione
al Garante

¥ N

silenzio
¢ ammissibile

¢ ammissibile

Regole da seguire per il trattamento delle
categorie particolari di dati previste dall’art. 9 GDPR

Art. 2z-septies  Cautele particolari per trattamenti dei dati

- relativi alla

- relativi a . (sotlo il controllo dell Autorita giudiziaria)

Possono essere trallali a quesle

- presenza di una delle condizioni ex art. o, paragrafo 2 Reg. UE

- conformita alle misure disposte dal Garante => Provvedimento almeno biennale

. . CAUTELE per =L
Divielo assoluto di L y nosi all'inleressato
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

I traf

2 comma === elenco di malterie per Ie quali U'interesse pubblico si considera rilevante

D.Lgs. z018 n.101 === Arl. z-sexies (Trattamento di
necessario per molivi di interesse pubblico rilevante)

v

Art.9, par. z lett. ) Reg.

tamenti sono ammessi se previsti da una che specifichi:

- lipi di dali che p

+ le operazioni

+ il molivo di interesse pubblico rilevante

» le misure appropriale e specifiche per tulelare i diritii e gli inleressi dell'interessalo

Schema delle regole sui trattamenti relativi ai dati giudiziari penali

Arl. 10 Reg. n.679/2016 Artl. z-oclics Direltiva n.680/2016

solto il controllo NOY solto il controlle
dell'antorita dell' autorita pubblica

pubblica

delle o

ArL. z-oetics, 5
slesse misure d

Dieerelo Mis.
crininalila o

i leto

D.lgs. 2018 n.51

AUTORI'TA COMPETENTI
anzie appropriate

in mancanza == Deereto Min. Ginstizia

e == Arl. 2-sexies
i ranzia proy
= tlat
= hiome

e difieve of s eliritio
= salule

plecedfi cote Min. Iterie
e 1114

- raling df
« riciclageio
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

ISTRUZIONI
sullINFORMATIVA ai sensi dell’art. 13 GDPR

va resa quando il Collegio ottiene i dati direttamente dall’interessato

Titolare s,

Interessato

o nel momento in cui i dati personali sono ottenuti dall’interessato
Quando ? e quando il titolare intenda trattare i dati per una finalita diversa da quella per cui essi sono stati
raccolti, PRIMA di tale ulteriore trattamento

Casi in cui NON é necessario dare 'informativa

v" se'interessato dispone gia delle informazioni

= per iscritto o con altri mezzi, anche, se del caso, con mezzi elettronici.

= se richiesto dall'interessato, le informazioni possono essere fornite oralmente, purché sia comprovata con altri
mezzi |'identita dell'interessato

Modalita = anche in combinazione con icone standardizzate per dare, in modo facilmente visibile, intelligibile e

chiaramente leggibile, un quadro d'insieme del trattamento previsto. Se presentate elettronicamente, le icone

sono leggibili da dispositivo automatico.

= il Titolare deve essere in grado di DIMOSTRARE di avere dato tempestivamente I'informativa
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

ISTRUZIONI
sullINFORMATIVA ai sensi dell’art. 14 GDPR

va resa quando il Collegio ottiene i dati NON direttamente dall’interessato ma da altre fonti
(da Terzi — da fonti accessibili al pubblico)

Destinatario

. A0S
\)(\'\031’\0
(¢S
Titolare
/
= Lo,
v— t"’ae
v — *e,.l,
g
; Fonti accessibili
terzi ;
al pubblico Interessato
e entro un termine ragionevole dall'ottenimento dei dati personali,
e ma al piu tardi entro un mese, in considerazione delle specifiche circostanze
Quando ? > Se i dati sono destinati alla > al piu tardi al momento della prima comunicazione
' comunicazione con l'interessato all'interessato
> se e prevista la comunicazione ad . o N .
. . » non oltre la prima comunicazione dei dati personali
altro destinatario
Casi in cui NON é necessario dare I'informativa Note
v l'interessato dispone gia delle informazioni
v" comunicare tali informazioni risulta impossibile
v" o implicherebbe uno sforzo sproporzionato;
v’ per il trattamento a fini di archiviazione nel pubblico interesse, di ricerca scientifica 0 | il titolare adotta misure

storica o a fini statistici,
se l'informativa rischi di rendere impossibile o di pregiudicare gravemente il dell'interessato, anche rendendo

<\

appropriate per tutelare i diritti,
le liberta e i legittimi interessi

conseguimento delle finalita di tale trattamento pubbliche le informazioni;

v’ I'ottenimento o la comunicazione sono espressamente previsti dal diritto dell'Unione
o dello Stato membro cui e soggetto il titolare del trattamento e che prevede misure
appropriate per tutelare gli interessi legittimi dell'interessato;

v’ se i dati debbano rimanere riservati conformemente a un obbligo di segreto
professionale disciplinato dal diritto dell'Unione o degli Stati membri, compreso un
obbligo di segretezza previsto per legge

Modalita

= per iscritto o con altri mezzi, anche, se del caso, con mezzi elettronici.
= se richiesto dall'interessato, le informazioni possono essere fornite oralmente, purché sia comprovata con altri
mezzi |'identita dell'interessato
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REGOLAMENTO INTERNO E ISTRUZIONI
per il trattamento dei dati personali da parte del personale autorizzato e
per I'uso corretto dei pc, della rete e della posta elettronica

= anche in combinazione con icone standardizzate per dare, in modo facilmente visibile, intelligibile e
chiaramente leggibile, un quadro d'insieme del trattamento previsto. Se presentate elettronicamente, le icone
sono leggibili da dispositivo automatico.

= il Titolare deve essere in grado di DIMOSTRARE di avere dato tempestivamente I'informativa
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