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HOZZAFERES-KEZELES
AUTOMATIZALASA ES A
TERMELEKENYSEG
NOVELESE

Az Identity Manager segitségével a hozza-
féréseket biztonsagosan, ot percen bellil ki tudjuk
osztani, Ez azt jelenti, hogy az 4j belépbknek tobbet

nem kell varakozniuk."

- Denis Uleiko, CISO, SKB-Bank.

KIHIVASOK

A hozzaférésben torténé valtozasok
atvezetése egy-két napot vett igénybe

A végfelhasznaloi jelszavak visszaallitasa
4-5 orat vett igénybe

A hozzaférés-kezelési feladatokat harom
teljes munkaidés munkatars latta el

A kézi folyamatok miatt elhGzddott a
fiokok |étrehozasa, modositasa és de-
aktivalasa

MEGOLDAS

Identity Manager
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Biztonsagos rendszer-hozzaférés ot per-
cen beldl

Az automatikus jelsz6 visszaallitas
minimalisra csokkentette a leallast, és
megnovelte a dolgozdi termelékenységet

A hozzaférési jogok deaktivalddnak, amint
a munkavallalék kilépnek

Harom IT munkatars is nagy értékd
projektekre tud 6sszpontositani

Az audit riportok percek alatt elkésziilnek
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Az Identity Manager-el az SKB-Bank gyors és
biztonsagos hozzaférést képes nydjtani a felhasz-
naldinak, s6t harom IT munkatarsa is magasabb
hozzaadott értékii feladatokkal tud foglalkozni a manualis
jogosultsagkezelés helyett.

Az SKB-Bank pénziigyi termékek és szolgaltatasok széles skalajat kinalja,
beleértve a fogyasztéi és vallalati hitelezést, a nemzetkozi elszamolasi
szolgaltatasokat és a projektfinanszirozast. Jekatyerinburgban, Oroszorszag
negyedik legnagyobb varosaban talalhatd kozpontja mintegy 4850 alkalmazottat
foglalkoztat, akiknek mind IT hozzaférést kell biztositani.

Az SKB-Bank at kivanta alakitani a hozzaférés-kezelési rendszerét, hogy a
hozzaférési jogok aktivalasanak, deaktivalasanak és megvaltoztatasanak
folyamata hatékonyabb legyen. A folyamatok nagyrészt manualisak voltak, irasos
hozzaférési kérelmeket kellett benydjtani, amelyeket az lzleti és az informatikai
biztonsagi feleldsnek is jova kellett hagynia, még miel6tt a kérés az informatikai
kollégakhoz keriilt volna implementalasra.

Az Identity Manager bevezetésével az SKB-Bank 0Osszehangolta a
hozzaférés-szabalyozast az Uzleti igényekkel, és megvalsitotta az ot percen
belili, biztonsagos hozzaférést a kért rendszerekhez. A jelszd-visszaallitast is
teliesen automatizaltak, igy a bank az informatikai munkatarsakat a
hozzaférés-kezelési feladatokrol nagy érték( informatikai projektekre tudta
atcsoportositani. A bank mara képes felligyelni a felhasznal6i jogosultsagokat és
az alkalmazasokhoz val6 hozzaféréseket is.

www.balasys.hu



A KEZI FOLYAMATOK BEFOLYASOLJAK A
TELJESITMENYT

Az SKB-Bankban tébb, mint 700 felhasznaldi szerepkor van
definialva, amelyeknek kilonbozgd (izleti alkalmazasokhoz kell
hozzaférni, és amelyek kiilonboz6 kombinaciékban vannak a
felhasznalokhoz rendelve. llyen sok ember szamara az alkal-
mazasokhoz vald hozzaférés kezelése nagy kihivast jelent. Egy
atlagos héten tobb, mint 300 hozzaférési kérelem érkezik. Ezek
lehetnek Gj belépdk, akik alapvet6 hozzaférési jogokat igényelnek,
kiléptk, akiknek a meglév6 jogosultsagait tordlni kell, vagy
valtoztatasok, mikor egy dolgozé mas pozicidba kerdil.

benydjtani, amiket az Uzleti vezetSknek és az informatikai
biztonsagi menedzsernek ala kellett irni, miel6tt atadtak volna az
informatikai csapatnak. Ennek készonhetGen egy-két nap is eltelt,
mire egy hozzaférés kiosztas vagy modositas megtortént. Ez
nemcsak az Gj belép6knek és a munkakdrt valtoknak okozott
késedelmet, de az SKB-Banknak is felesleges kockazatot jelentett,
mivel a szervezetbdl kilepck még esetleg napokig hozzaférhettek a
rendszerekhez. Emellett harom teljes munkaidds IT munkatars
dolgozott a hozzaférési kérelmek kézi beallitasan. Denis Uleiko, az
SKB-Bank informacié biztonsagi vezetGje: ,Azért akartunk
automatizalni, hogy —a telles  hozzdférées — menedzsment
folyamatunkat egyszerdsitstik, azaz gyorsabban és alacsonyabb
koltséggel biztositsuk a kivant hozzaféréseket.

EGYSZERUBB UT AZ AUTOMATIZALASHOZ

Az SKB-Bank tobb jogosultsag- és hozzaférés kezelé (IAM)
megoldas attekintése utan az Identity Manager-t valasztotta. ,Az
Identity Manager funkcionalitds szempontjabol kiemelkedett a
mezénybdl” - mondja Uleiko. ,De végiil azért valasztottuk, mert a
proof-of-concept soran kidertilt, hogy egyszeriibb kezelni és
kénnyebb bevezetni, mint a versenytdrsak hasonlé megolddsait’

HOZZAFERESI JOGOK PERCEK ALATT

A bank szamos gyors el6nyhoz jutott az Identity Manager
bevezetésével. Az egyik f6 el6ny, hogy szamos szerepkdr
hozzaférés-kezelését automatizalni tudta. A bank jelenleg a 700
szerepkor mintegy 40%-at automatizalta. Az (j belépdk automa-
tikusan hozzaférést kapnak az alapvetd alkalmazasokhoz, s6t az
Uzleti vezetSik, az Identity Manager IT Shop webportaljat
hasznalva, tovabbi alkalmazasokat kérhetnek szamukra. Uleiko azt
mondja: ,Az Identity Manager segitségével a hozzdféréseket
biztonsdgosan, ot percen beliil ki tudjuk osztani. Ez azt jelenti hogy
az uj belépdknek tobbet nem kell varakozniuk — amint munkaba
lépnek, rogton el is kezdhetik az effektiv munkavegzést”

AUTOMATIZALASSAL HATEKONYABB AZ U]
JELSZAVAK KIADASA

A jelszo-visszaallitasi kérelmek teljesitése jelentGsen egyszer(i-
sodott. ,Kordbban elbfordult, hogy a jelszavak visszadllitasa akar
négy-ot orat is igenybe vett” - mondja Uleiko -, ,de az Identity
Manager segitségével ez ma mdr csak néhany mdsodperc. Amint
beérkezik a vezetdi kérelem az Uj dolgozoi jelszo kiadasara, az
azonnal bedllitasra keril az IT csapat beavatkozasa nélkdil”

NINCS TOBB ELHUZODO FIOK DEAKTIVALAS

A hozzaférési jogok automatikusan visszavonasra kertilnek,
amint egy munkavallalo kilep a cégtél. Uleiko megjegyzi:
LA hozzaféréskezelés biztonsagosabb lett az Identity Manager-el,
késlekedni, vagy esetleg a feladatot elmulasztani. Amint a
munkavallalot kivették a HR-rendszerbdl, az Identity Manager frissiti
az 0sszes hozzaférési jogot, és eltavolitia a személy engedélyeit”

AZ AUTOMATIZALAS REVEN HAROM IT
MUNKATARS FELSZABADULT

Az SKB-Bank az Identity Manager-nek kdszonhetGen a teljes
munkaidében  hozzaférés-kezeléssel  bajlodé  informatikai
dolgozokat mas feladatokra tudta atcsoportositani. ,Hdrom IT
munkatdrsamat tudtam mdshova beosztani, akik kordbban az Gj
- mondja Uleiko. ,Most érdekesebb munkat végeznek, és ndvelik a
csapat termelékenységét”

,Korabban eldfordult, hogy a jelszavak visszadllitasa akadr
négy-6t orat is igénybe vett de az Identity Manager

segitségével ez ma mar csak néhdny masodperc.”

Denis Uleiko, CISO, SKB-Bank

PERCEK ALATT ELKESZULO AUDIT
JELENTESEK

Az Identity Manager-ben a hozzaférési adatok kénnyen elérhetdk,
ez altal az SKB-Bank gyorsabban tudja teljesiteni a nemzetkozi
audit el6irasokat. Az audit soran a banknak az (j be- és kilépokral,
illetve az IT felhasznal6i fiokokrol kell adatokat szolgaltatnia a
hatésagoknak. Uleiko szerint: ,Régen sokaig tartott, mig
manudlisan 6sszegydjtottik az alkalmazottak fiok adatait, de ezt
Jelentdsen lecsokkentettiik. Reményeim szerint a jovében a
sziikséges audit jelentések percek alatt elkésziilnek az Identity
Manager segitségével

A One Identity-rol

A One Identity a jogosultsag - és hozzaférés
kezelés (Identity and Access Management, IAM)
piac ismert szallitoja. Jogosultsag szabalyozast,
hozzaféréskezelést, kiemelt-felhasznalo keze-
|ést és jogosultsagot, mint szolgaltatast tar-
talmazo egyedi termékportfolioja tamogatja a
szervezeteket iizleti lehetSségeik teljes kihasz-
nalasaban, mindezt biztonsagi béklyok nélkiil,
mégis védelmet nyGjtva a fenyegetések ellen.
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