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One Identity
syslog-ng Store Box

Nagy teljesitményl naplokezelo eszkoz



Nagy teljesitményi naplogydjtés és

indexelés

Szlirés, parszolas, Gjrairas és normalizalas

Gyors keresés akar tobb milliard

Uzenetben

Automatikus kereséseken alapuld

figyelmeztetések

Konny( integracio kiils6 eszkdzokhoz
REST API segitségével

Biztonsagos, titkositott naplétovabbitas

és tarolas

Részletes, szerep-alapl hozzaférés

vezérlés

Univerzalis kerest6funkcio
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ATTEKINTES

A syslog-ng™ Store Box (SSB) egy nagy teljesitményd,
magas megbizhatosagl naplokezeld eszkdoz, amely a
syslog-ng Premium Edition erGsségeire épit. Az SSB
segitségével naplofajlokat gydjthet, indexelhet, és komplex
kereséseket hajthat végre a naplélizenetek kozott, mikoz-
ben részletes hozzaférés kezeléssel biztosithatja az
érzékeny informaciok védelmét. Az SSB jelentéskészitd
funkcigja segiti a torvényi elGirasoknak valé megfelelést.
A naplélizenetek kiils6 elemz6 eszkdzok szamara is tovab-
bithatok.

Paratlan sebességii naplo gylijtés és
indexelés

Az SSB a syslog-ng Premium Edition-t hasznalja napl6-
gylijtd agens-ként. Tobb mint 50 platformra érhetdk el
telepitd fajlok, beleértve a legnépszer(ibb Linux diszt-
ribaciokat, illetve a UNIX és Windows kereskedelmi verzioit
is. Konfiguraciotol fliggéen a syslog-ng PE akar 650.000
naplélizenetet is képes begydjteni masodpercenként.

A syslog-ng Store Box indexel6 motorjat nagy teljesit-
ményre optimalizaltak. A konfiguraciotdl fliggben egyetlen
SSB képes masod-percenként akar 100,000 napldlizenetet
Osszegyljteni és indexelni, akar huzamosabb ideig is.
“Client-relay” konfiguraciéban telepitve egyetlen SSB akar

tobb mint tizezer forrasbél is képes naplokat gydjteni.

Kereseés, hibaelharitas es
jelenté@skészités

Az SSB szabad szoveges kereséjével masodpercenként On
tobb milliard bejegyzésben kereshet az intuitiv webes
felhasznaloi fellileten keresztiil. A helyettesitd karakterek
és logikai valtozok lehetdvé teszik bonyolult lekérdezések
és mélyre hatd vizsgalatok elvégzését is. Az anomaliak
gyorsabb észlelésének érdekében az SSB automatikus
keresési funkcioval rendelkezik. Az SSB képes a bejovd
naploadatokon kereséseket futtatni, és riasztast kildeni, ha

kritikus eseményt észlel.

A felhasznalok konnyedén készithetnek egyedi jelentése-
ket, eleget téve olyan megfelelési kotelezettségeknek, mint
példaul a PCI-DSS, az ISO 27001, a SOX vagy a HIPAA.
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syslog-ng™ Store Box

Szlirés

Normalizalas

Halozati eszkozok

Sziirés és normalizalas

Az SSB rugalmas szlirési lehetGségeket kinal az lizenetek meta
adatai és tartalma alapjan. Erre a nagyforgalma kornyezetekben
keletkezd ,lizenetzaj” csokkentése, valamint az adatok konny-
ebb kereshetGsége és elemzése miatt lehet szlkség. A
PatternDB™ val6s id6ben képes osztalyozni a bejévd napléada-
tokat tartalmuk alapjan, és képes kinyerni el6re definialt
adatelemeket a strukturalatlan naplolzenetekbdl. Ezzel
lehet6veé valik a kiilonbozd formatuma naplofajlokbol szarmazé
adatok aggregalasa keresések, illetve elemzések céljabdl. A
parszol6 és Gjraird képességek lehetdvé teszik a naplotizenetek
atalakitasat és normalizalasat a kilénbozd sz(irék és a
PatternDB™ eredményei alapjan, ezzel tovabb segitve a

hatékony keresést és elemzést.

Biztonsagos naploadat kezelés

A napl6fajlok a syslog-ng Premium Edition kliensektdl Transport
Layer Security (TLS) titkositassal jutnak el az SSB-be, igy
minden érzékeny adat védve marad. A TLS protokoll X.509

tandsitvanyokkal azonositja a hosztot és a szervert.

Az SSB logstore-ja az adatokat tomoritve, titkositva és
idopecséttel ellatva tarolja, a hozzaférést pedig kizardlag az erre
felhatalmazott felhasznal6kra korlatozza.

A hitelesitési, engedélyezési és auditalasi beallitasok részletes
hozzaférés-kezelést biztositanak, igy On a felhasznald csoport-
tagsaga alapjan korlatozhatja a hozzaférést a konfiguraciohoz
és a tarolt napléfajlokhoz egyarant. Az SSB integralhatd az
LDAP és Radius adatbazisokkal.
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Archivum

Tarolas és tovabbitas

Az SSB segitségével nagy mennyiségl adat tarolhat6, automa-
tizalt archivalasi szabalyok alkothatdk, és biztonsagi mentések
készithe-t6k tavoli szerverekre. A legnagyobb taroldkapacitasi
SSB eszkoz akar 10 terabdjt tomdritetlen adatot is képes
tarolni. Az SSB automatikus adatarchivalast biztosit a tavoli
szerverekre. A tavoli szervereken levd adat hozzaférhetd és
kereshet6 marad: tobb terabajtnyi audit trail érhetd el az SSB
webes felliletén keresztll. Az SSB halézati meghajtoként
hasznalja a tavoli szervert, a Network File System (NFS) vagy a

Server Message Block (SMB/CIFS) protokollon keresztiil.

A naplofajlok kiils6 elemz8eszkozokre is tovabbithatok, illetve
REST API interfészen keresztiil is kinyerhet6k. Az interfészhez
RESTful over HTTPS protokollon keresztil lehet hozzaférni. Ez
azt jelenti, hogy barmilyen programozasi nyelv hasznalhaté az

SSB integracidjahoz, amely hozzafér a RESTful HTTPS

klienshez, mint példaul a népszer( Java és Python nyelvek.

Keresés egyszerre tobb logspace-ben,
eszkozon vagy helyszinen

Az SSB logspace-nek nevezett virtualis tarolokban gydijti és
indexeli a naploiizeneteket. Ez lehet6vé teszi a szervezetek
szamara, hogy a napléikat tetszdleges kritériumok alapjan
elkiilonitsék, és felhasz-naloi profilok alapjan korlatozzak a
hozzaférést hozzajuk. A multi-logspace keresési funkciéval On
egyszerre tobb logspace-ben is kereshet, akar ugyanazon az
SSB eszkdzon, vagy egy tavoli eszkozon. A tobb eszkdzon vald
egyidejl keresés lehet6vé teszi a szervezetek szamara, hogy
skalazzak a naplokezelésiket, tovabbi eszkdzok koltség-

hatékony hozzaadasaval.
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Licencelés és tamogatas

naplo-tizenet forrasok (Log Source Host-ok) szamanak
fuggvénye. Az adatfeldolgozas sebességre vagy a tarolasi
mennyiségre sem-milyen korlat nincs, igy a projekt koltségter-
vezése egyszer(i. Az SSB megvasarlasaval a felhasznalé letdlthe-
ti a syslog-ng Premium Edition (PE) binaris telepitd fajljait tobb,
mint 50 szerver platformra. A terméktamogatas - akar 7*24 éras
is - évenként megujithatd. A megvasarolt tamogatasi el6fizetés

feljogositja a vasarlot a szoftver frissitésekre.

Hardware specifikaciok

Magas rendelkezésre allas

Az SSB magas rendelkezésre allasd konfiguracioban is
egység (egy master és egy slave egység) miikodik egyidejlileg. A
master egység minden adatot megoszt a slave egységgel, és ha
mikodése leall, a slave egység azonnal aktivva valik, igy a
szerverek folyamatosan hozzaférheték maradnak. Az SSB T4,
illetve az annal nagyobb hardware redundans tapegységgel

rendelkezik.

Termék R?dundéps Processzor Meméria Haszrqu
tapegyseg kapacitas
. Intel(R) Xeon(R) X3430 @ 2x4GB )
SSB T-1 1 Nincs 2.40GHz (4 magos) (DDR3) 1TB Software raid Van
Intel(R) Xeon(R) E3-1275V2 2x 4GB LSI MegaRAID
- v
5B T4 ! van @ 3.50GHz (& magos) (DDR3) 418 SAS 9271-4i an
2 x Intel(R) Xeon(R) E5-2630V2  8x 4GB LSI MegaRAID
SSBT-10 2 van @ 2.6GHz (6 magos) (DDR3) 1018 on59271-4i van
Virtualis Gépek
SSB-VA Virtual Appliance VMWare ESXi/ESX Microsoft Hyper-V Amazon Web Services ~ Microsoft Azure

©ONE IDENTITY

A One Identity-rol

A One Identity segit a cégeknek a jogosultsag és hozzaférés-ke-
zelést (Identity and Access Management, IAM) jol csinalni.
Jogosultsag szabalyozast (identity governance), hozzaférés-ke-
zelést, kiemelt-felhasznalé kezelést és jogosultsagot, mint
szolgaltatast (identity as a service) tartalmazo egyedi termék-
portfdlioja tamogatja a szervezeteket lzleti lehetdségeik teljes
kihasznalasaban, mindezt biztonsagi béklyok nélkil, mégis

védelmet nydjtva a fenyegetések ellen.

Tudjon meg tobbet a balasys.hu weboldalon.
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