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One Identity
Identity Manager

Sziintesse meg a vallalati identitas
és hozzaferes kezelés kockazatait



Szabalyozza felhasznali- és adat-
hozzaféréseit on-premise, cloud, vagy
hibrid erdforrasain az igényléstdl a

teljesitésig.

Csokkentse kockazatait azzal, hogy a
felhasznal6i csak a sziikséges hozzafé-

résekkel rendelkeznek.

Teljesitse az audit és compliance kote-
lezettségeket a hitelesitési és tanusi-

tasi szabalyokkal.

Helyezze a hozzaférési kérések jova-
hagyasat a megfelel6 dontéshozok

kezébe.

Csokkentse a kockazatot.
Szabalyozza a hozzaféréseit.
Szabalyozza felhasznaloit.

Biztositsa az adatok vedelmet.

Alapozza Uzleti igényeire a hozzaférés és

jogosultsag menedzsment (IAM) rendszerét.
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ATTEKINTES

A hagyomanyos jogosultsag és hozzaférés menedzsment (IAM)
rendszerek kiépitése koltséges, megvalositasuk és fenntartasuk
pedig iddigényes.

A jogosultsagi életciklus menedzsmentjével kapcsolatos vala-
mennyi feladatot az informatikai részleg végzi, ami a legtobb

szervezetet megterheli.

Az informatikai szervezetek gyakran tobb elkiilonitett, sziik terd-
letre 6sszpontositd eszkdzt és biztonsagi szabalyzatot alkalmaz-
nak az |AM projektek megvalésitasa soran, és manualis
érvényesitési folyamatokat miikddtetnek, annak érdekében, hogy
a kllonbozo részlegek egyedi hozzaférés menedzsment igényeit ki
tudjak elégiteni. Ez sebezhet6vé teszi az IT kdrnyezetet, noveli a

kockazatot, és megneheziti az SLA-k teljesitését.

Ezzel szemben a termelékenység novelhetd, ha azokhoz az
adatokhoz és alkalmazasokhoz ad csak hozzaférést a
felhasznaloknak a szervezet, amelyekre valéban sziikségiik van a

feladatuk elvégzéséhez.

Mindemellett pedig csokkentheti a kockazatot, biztosithatja az
adatok védelmét, teljesitheti az (izemid6re vonatkozd
kovetelményeket, és a megfeleldségi elvarasokat, ha csupan a
legsziikségesebb  jogosultsagok allnak a  felhasznalok
rendelkezésére. A megfelel6 jogosultsag és hozzaférés menedzs-
ment eszkozok kivalasztasa lehetdvé teszi, hogy ne az IT
képességek, hanem az Uzleti igények hatarozzak meg az IAM
folyamatok mikodését. Az Identity Manager rendszerrel egyesit-
heti a kiilonbozd biztonsagi szabalyokat és teljesitheti a
jogosultsag szabalyozasi igényeket.

A modularis és skalazhaté IAM megoldassal novelheti az izleti

agilitasat.
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1. Abra: A Governance Heatmap a szabdlyzatsértések

gyors részletezéseit teszi lehetévé
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FUNKCIOK

Kockazatcsokkento

Megalapozottabb biztonsagi dontéseket hozhat az egyesitett,
tobb forrasbol szarmazo biztonsagi informaciokkal és szabalyza-
tokkal.

Self-service hozzaférés portal

Lehet6vé teheti a vallalat szamara, hogy id6t takaritson meg.
Csokkentheti IT részlegének terheltségét, a vallalati igényekre
szabhat6 online self-service portal segitségével. A teljes jogo-
sultsagkezelési életciklus el6re definialt munkafolyamataival a
felhasznaloknak lehet6sége van hozzaféréseket igényelni pél-

daul fizikai eszkdzokhoz, levelezési listakhoz, és csoportokhoz is.

Csatlakozas a felhohoz

Az on-premise alkalmazasokon tdl a hibrid és a SaaS
alkalmazasokra is kiterjesztheti a hozzaférés menedzsment
folyamatait a One Identity Manager (7.1-es vagy Gjabb verzigja)

segitségével.

Governance 360

Részletes, valds idejli szabalyozasi jelentéseket biztosithat az
auditorok szamara arrdl, hogy milyen er6forrasok vannak a
kornyezetében, azokhoz ki férhet hozza, illetve mikor és miért

kaptak vagy utasitottak el a hozzaférést.

Adatgazdalkodas

Szabalyozhatja, és konnyen

atlathatova teheti adatait.
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Privileged Access Governance

Egységes szabalyozasi megkdzelités minden alkalmazottra
nézve, a szerepkorlktdl és a hozzaférési szintjiktdl fliggetlendil.
A felhasznalok egységes fellileten kérelmezhetik, oszthatjak ki
és igazolhatjak a privilegizalt és az altalanos felhasznaldi

hozzaféréseket.

Ketfaktoros hitelesitées

Az Identity Managerrel lehetdvé teheti a kétfaktoros hitelesitést a
vallalati alkalmazasok integralt izembe helyezésével és a One
Identity Starling Two-Factor Authentication (2FA) szolgaltatassal

integralva.

Access Review dashboard

Igény szerinti vagy rutinszer(i hitelesitést irhat eld, és egy
atlathato, tomor iranyitopult-nézetben jelenitheti meg a csoport
vagy a terjesztési lista allapotat; ez azt is lehet6vé teszi, hogy
részletes jelentéseket készitsen feltaras céljabdl, illetve hogy

biztositsa a megfelelGséget.
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Jelszo visszaallitas

Visszaallithatja a felhasznaldi fiokok jelszavait, és olyan fel-
hasznaléi szabalybeallitasokat adhat meg, melyek tikrozik a
szervezet jelszavakra vonatkozo szabalyait és kovetelményeit.
Tobb jelsz6szabalyzatot is engedélyezhet a felhasznaldi szerep-

koroktdl fliggben.

Novelheti a biztonsagot, ha csak

azt a hozzaféerést biztositja az
alkalmazottak, az alvallalkozok,
a partnerek, és az iigyfelek
szamara, amelyre mindenkeép-
pen sziikségiik van — se tobbet,
se kevesebbet.
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Hozzaférés megfeleloen

Novelheti a biztonsagot, ha csak azt a hozzaférést biztositja az
alkalmazottak, az alvallalkozdk, a partnerek, és az lgyfelek
szamara, amelyre mindenképpen sziikséglik van — se tobbet, se

kevesebbet.

Megfelel6 jogosultsag kiosztas

Kikiszobdlheti a manualis hibakat, azaltal, hogy automatizalja az
alkalmazas jogosultsag kiosztasat barmely rendszer esetében,
on-premise vagy cloud. A jogosultsag kiosztast olyan vallalati
alkalmazasokra is kiterjesztheti, mint példaul az Exchange Online,

a SharePoint és az Oracle E-Business Suite.

Megfeleloség, most

Kils6 elGirasok? Nem probléma. Belsd szabalyzatok? Nem
probléma. Elérheti azt a teljes atlathatésagot, amely lehetévé

teszi az 0sszes elGirasnak valo megfelelést.

Vertikalis s horizontalis skalazas

A korabbi beruhazasokat és infrastruktarat felhasznalva fejleszt-
heti tovabb IAM rendszereit. Migralia a meglévs legacy
platformokat egy modularis és integralt megoldas beépitésével a
.hagyomanyos” IAM keretrendszerbe. Lehetdvé téve ezzel a

konzisztens IAM stratégia megvaldsitasat.

A One Identity-rol

A One Identity a Quest Software egyik lzletaga, amely segiti a
vallalatok jogosultsag és hozzaférés kezelését (ldentity and
Access Management, IAM). Jogosultsag szabalyozast (Identity
Governance), hozzaférés kezelést, privilegizalt felhasznald keze-
Iést és jogosultsagot, mint szolgaltatast (Identity as a Service)
tartalmazé egyedi termékportfolidja tamogatja a szervezeteket
tzleti lehetdségeik kihasznalasaban, mindezt biztonsagi béklyok
nélkil, mégis védelmet nydjtva a fenyegetések ellen.

Tudjon meg tobbet a balasys.hu weboldalon.
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