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Datenschutz bei AirLST

1. AirLST Security Statement

Wir von AIrLST stellen sicher, dass Daten und Informationen, die in unserer Software verarbeitet werden zu
jedem Zeitpunkt sicher sind. Sicherheit hat bei AirLST einen sehr hohen Stellenwert, weshalb wir ein kluges,
"state-of-the-art" Sicherheitskonzept auf allen Stufen einsetzen. Bei der Arbeit mit AirLST konnen Sie darauf
vertrauen, dass wir alles daran setzen um lhr und unser Kapital zu schiitzen.

Die Eckpfeiler unseres Sicherheitskonzeptes sind:
e Hochqualifizierte Mitarbeiter mit langjahriger Erfahrung im Security, Database und Application-Umfeld
e Laufende Weiterentwicklung und Erweiterung des Sicherheitskonzeptes
e Grolltmaogliche Redundanz aller eingesetzten Systeme

Sicherheit auf allen Stufen

Physische Sicherheit
Unsere Entwicklungsumgebung ist in Miinchen (Deutschland) untergebracht. An diesem Standort haben wir alle

erdenklichen Sicherheitsmalinahmen fir Mitarbeiter und Technik realisiert. Diese Systeme werden laufend
Uberprift und optimiert.

Dieser Schutz umfasst:
e Schutz vor Hochwasser und Feuer
e Schutz vor fremdem Zugriff
e Schutz vor Stromunterbruchen und Spannungsschwankungen
e Sicherstellung der Verbindung ins Internet

Interne Sicherheit
Unsere Entwicklungsumgebung umfasst Firewalls, Intrusion Detection Systeme, SSL-Verschlisselung und

andere, durch uns selbst entwickelte Sicherheit-Mechanismen.

Organisatorische Sicherheit
Samtliche Mitarbeiter von AirLST durchlaufen regelmalige Trainings und Schulungen zum Thema Datenschutz

und Datensicherheit. Dazu zahlt die strikte Vertraulichkeit von Kunden- oder Teilnehmerdaten oder "Secure-
Coding" Trainings fur technische Mitarbeiter. Ein designierter interner Datenschutzbeauftragter Gberwacht die
Einhaltung samtlicher innerbetrieblicher Regelungen.

Sichere Rechenzentren

Zusammenarbeit mit ISO 27001 zertifizierten Rechenzentren
Durch die Zusammenarbeit mit ISO 27001 zertifizierten Rechenzentren (AWS Frankfurt am Main) bieten wir ein

Hochstmald an Datensicherheit, Servicequalitat und Verflgbarkeit.

Datensicherheit / Backup
lhre Daten sind bei uns sicher. Sollten Sie doch einmal Ihre Daten verlieren oder 16schen, so haben wir mit

unserem Backup und Recovery-System vorgesorgt. Unser transaktionsbasiertes Datenbanksystem ermdoglicht
uns jede Aktion das aktuellen Tages ruckgangig zu machen.
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Application Security
Das ausgekligelte Datenmodell von AirLST stellt sicher, dass jeder Kunde nur seine eigenen Daten und nicht

auch die Daten anderer Kunden einsehen kann. Dieses Modell wird wahrend dergesamten Dauer einer Session
mit jeder Server-Anfrage neu uberprtft. Zusatzlich hat jeder Kunde seine eigene, physisch getrennte Datenbank.

OS Security / Antivirus
Unsere Hardware befindet sich zu jedem Zeitpunkt auf dem vom Hersteller empfohlenen Patchlevel. Zusatzlich

sorgen Antiviren-, IDS und externe Uberwachungsprogramme fiir einen umfassenden Schutz.

Database Security

Der Zugriff auf die Datenbank in AirLST findet immer Uber das Framework statt und ist auf eine moglichst
geringe Zahl von Access-Points limitiert. Entwicklungs- und Produktiv-Systeme sind vollkommen voneinander
getrennt und haben auch keine gemeinsame Passwort-Datenbank.

Internet Sicherheit

Datentransport via SSL
Wann immer moglich und sinnvoll wird der Datenverkehr vollstandig SSL-verschlusselt.

Data Encryption
Unabhangig von allen Standard-Verschlisselungen werden die Daten noch zusatzlich durch eine eigene,
proprietare Verschllusselung gesichert.

Netzwerk Sicherheit
Durch die redundante Anbindung an nationale und internationale Internet Service Provider garantieren wir eine
hohe Verfligbarkeit und kurze Zugriffszeiten.

Firewalls

Alle Server befinden sich hinter Firewalls, die den hochsten Anspriichen genligen. Zusatzlich wird jeder Zugriff
auf unsere Systeme von einem Intrusion-Detection-System Uberwacht und auffallige Datenpakete automatisch
abgeblockt.

Anwendersicherheit

User Authentication
Jeder Anwender muss sich in AirLST authentifizieren. Dies findet (ber Benutzername und Passwort statt. Ein
User kann sich nicht mehrmals im System einloggen.

Strong Authentication
Optional kann der Zugriff auf AirLST zusétzlich durch ein Strong-Authentication-System gesichert werden, das
die Zugriffssicherheit Uber periodisch generierte Tokens als zusatzliches Authentifizierungsmerkmal erhoht.

Kundendaten
Alle Daten. die in AirLST eingegeben und verarbeitet werden gehoren vollumfanglich dem jeweiligen Kunden.

Technische Infrastruktur
Die AirLST Infrastruktur wird in einem zweistufigen Sicherheitssystem betrieben. Dadurch kann eine vollstandige

Trennung der Datenbank- und Applikationsserver vom unsicheren, offentlichen Internet gewahrleistet werden.
Restriktive Zugriffsregeln sorgen daflr, dass nur autorisierten Systemen der Zugriff gewahrt wird. Die Remote-
Verwaltung der in DMZ 1 platzierten Systeme kann nur von Systemen die tber das entsprechende Zertifikat,
sowie Benutzern mit gltigem Zertifikat und Passwort erfolgen. DMZ 2 Systeme kdnnen nur lokal gewartet
werden.
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2.C

Diese Checkliste dient der Kontrolle und Uberpriifung der bei AirLST getroffenen technischen und

heckliste Datenschutz

organisatorischen MalRnahmen gem. § 9 BDSG und Anlage zu § 9 Satz 1 BDSG.

0 Organisationskontrolle
Die betriebliche Organisation bei Auftragnehmer muss derart gestaltet sein, dass sie den
Anforderungen des Datenschutzes gerecht wird.
Organisation des Datenschutzes Ja Nein
0.1 Ein Datenschutzbeauftragter ist bestellt. X
0.2 Die Mitarbeiter sind auf das Datengeheimnis verpflichtet. X
0.3 Die Mitarbeiter sind hinsichtlich der Einhaltung der datenschutzrechtlichen X
Vorschriften geschult.
0.4 Es gibt Regelungen, Richtlinien und Anweisungen hinsichtlich der Verarbeitung | X
von personenbezogenen Daten.
0.5 | Es gibt Regelungen, dass Produktivdaten nicht auf Testsysteme {ibertragen X
werden dirfen.
0.6 | Es gibt ein Datenschutzkonzept. X
0.7 | Aufbewahrungsfristen fiir Daten sind festgelegt und werden liberwacht. X
0.8 Es gibt ein Verfahrensverzeichnis gem. § 4d, 4e BDSG in dem alle Verfahren X
beschrieben sind.
Organisation der Datensicherheit Ja Nein
0.9 Es gibt einen Verantwortlichen fiir Datensicherheit. X
0.10 | Es gibt eine Organisationseinheit fiir IT-Sicherheit. X
0.11 | Es gibt ein Sicherheitskonzept, dass die technischen und organisatorischen X
Mafnahmen zum Schutz der Daten beschreibt.
0.12 | Es gibt Regelungen zur Vernichtung von Datentragern. X
1 Zutrittskontrolle
Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren (Nr. 1 der Anlage zu § 9 Satz 1 BDSG).
Allgemeine MaBnahmen und Regelungen zur Zutrittskontrolle Ja Nein
1.1 Gibt es ein Sicherheitszonenkonzept. X
1.2 Es gibt Regelungen fiir die Vergabe und Riicknahme von Ausweisen und X
Zutrittsberechtigungen (Revisionssicher).
1.3 Es gibt Regelungen fiir die Vergabe und Riicknahme von Schliisseln. X
1.4 Es gibt Regelungen fiir den Verlust von Ausweisen und Schliisseln. X
1.5 Es gibt einen Sicherheitsdienst. X
1.6 Es gibt Regelungen fiir die Beaufsichtigung von Servicepersonal (z.B. X
Reinigungskrafte, Wartungspersonal).
1.7 Es gibt Alarmsysteme. X
Gebaudeschutz Ja Nein
1.8 Fluchtwege und Tore / Tiiren (z.B. Lieferanteneingénge) sind gesichert. X
1.9 Es gibt Regelungen, wer zu welchen Zeiten Zutritt zu den Geschaftsgebdauden | X
hat.
1.10 | Alle Tiren und Tore sind in Normalfall nur nach Berechtigungspriifung zu X
offnen.
1.11 | Es gibt Regelungen fiir den Einlass von betriebsfremden Personen (z.B. X
Kunden, Gasten, Lieferanten).
1.12 | Es gibt Videoiiberwachungssysteme zur Uberwachung besonderer Punkte X
(Tiren, Tore, Fenster).
1.13 | Es gibt Fenstersicherungen, insb. im Erdgeschoss. X
1.14 | Schéachte (z.B. Klimaanlage, Aufzug) sind gesichert. X
Spezielle Rdumlichkeiten (z.B. Rechenzentrum, Aktenkammern) Ja Nein
1.15 | Server stehen nur in besonders gesicherten Rdumen (Rechenzentrum). X
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Es gibt Regelungen, wer zu welchen speziellen Raumlichkeiten Zutritt hat. X
Es gibt ein Zutrittskontrollsystem mit Ausweislesern oder Schliisseln fiir den X
Zutritt zu speziellen Raumlichkeiten.
1.18 | Es gibt eine Protokollierung, wer welche spezielle Raumlichkeiten wann X
aufgesucht hat.
Es gibt ein Alarmsystem fiir das Rechenzentrum. X
Es gibt Regelungen fiir den Aufenthalt von Fremden in speziellen X
Raumlichkeiten.
1.21 | Servicepersonal (z.B. Reinigungsdienst, Wartungspersonal) fiir spezielle X
Raumlichkeiten wird sorgfaltig ausgewabhlt.
2 Zugangskontrolle
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen (Nr. 2 der Anlage zu § 9 Satz 1 BDSG).
Allgemeine MaBRnahmen und Regelungen zur Zugangskontrolle Ja Nein
2.1 Regelungen zur Vergabe, Verwaltung und Entzug von X
Zugangsberechtigungen (Revisionssicher).
2.2 Zugang nur mit Benutzerkennung und Passwort. X
2.3 Zugang nur mit Starker Authentifizierung (Chipkarte — Pin/Passwort). X
2.4 Zugang mittels biometrischem Verfahren (z.B. Fingerabdruckscanner). X
2.5 Regelungen fiir den Gebrauch von Passwortern (z.B. eingeschrénkte Dauer, X
Mindestlénge, Komplexitat/Sonderzeichen).
2.6 Regelungen fiir den Verlust von Passwortern, Chipkarten. X
2.7 Begrenzung der Anmeldeversuche. X
2.8 Regelungen fiir Zugang zu den Systemen von aulierhalb (z.B. X
Telearbeitsplatz, Rechner auf Dienstreise, Fernwartung).
2.9 Regelungen beim Verlassen des Arbeitsplatzes (Clean Desk Policy - Sperren | X
des Rechners, Aufraumen von vertraulichen Unterlagen, etc.)
2.10 Automatisches Sperren bei langerer Inaktivitat. X
2.11 Einsatz einer Firewall. X
212 Einsatz von Intrusion Detection/Prevention Systemen. X
2.13 Einsatz von Virenschutzprogrammen. X
Regelungen fiir die Mitarbeiter Ja Nein
2.14 Regelungen fiir den Umgang mit Passwortern (z.B. nicht weitergeben, nicht X
aufschreiben).
2.15 Regelungen fiir Sperrung des Arbeitsplatzrechners beim Verlassen. X
Protokollierung von Zugangen Ja Nein
2.16 Protokollierung von Auffalligkeiten (z.B. nicht erfolgreichen X
Anmeldeversuchen).
2.17 Erkennen/protokollieren von Eindringversuchen in das Firmennetzwerk. X
2.18 Erkennen/protokollieren von Eindringversuchen innerhalb des X
Firmennetzwerks (z.B. mittels Fremdrechner im Netzwerk, Erschleichen von
Passwortern).
2.19 Regeln fiir die Protokollauswertung. X
3 Zugriffskontrolle
Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen (Nr. 3 der Anlage zu § 9 Satz 1 BDSG).
Berechtigungskonzept Ja Nein
3.1 Regelungen zur Vergabe, Verwaltung und Entzug von Zugriffsberechtigungen | X
(Revisionssicher).
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3.2 Zugriffsberechtigungen sind abhéngig von der jeweiligen Funktion (nicht X
mehr als ,need to know"), insb. bei erweiterten Berechtigungen (z.B.
Administratorkennungen).

3.3 Ein Identity Management sichert, dass durch die Vergabe unterschiedlicher X
Berechtigungen keine ungewollten/kritischen Nebenwirkungen entstehen.

Zugriffsschutz Ja Nein

3.4 Einsatz von Verschliisselungstechniken bei Notebooks. X

3.5 Einsatz von Verschliisselungstechniken in Datenbanken. X

3.6 Netzzugriffssicherungen (z.B. Verschliisselung). X

3.7 Trennung Test- und Produktionsbetrieb. X

3.8 Beschrankungen freier Abfragemdoglichkeiten von Datenbanken. X

3.9 Regelungen liber Aufbewahrung von Sicherungskopien - X
Zugriffschutzmechanismen miissen auch bei Sicherungskopien fuktionieren.

3.10 Regelungen zur Aufbewahrung von mobilen Datentragern (USB-Sticks, DVDs, | X
CDs, Speicherkarten, etc.).

3.11 Regelungen zur datenschutzkonformen Entsorgung von Datentragern X
(Festplatten, Bandern, DVDs, CDs, USB-Sticks, Speicherkarten, etc.).

3.12 Regelungen fiir das Kopieren von Datenbestanden auf Datentrdger (insb. bei | X
besonders sensiblen personenbezogene Daten (§ 42 a BDSG)).

Protokollierung von Zugriffen Ja Nein

3.13 Protokollierung von Lesezugriffen beim Zugriff auf sensible Daten. X

4 Weitergabekontrolle
Es ist zu gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrdgern nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass tiberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist (Nr. 4 der Anlage zu § 9 Satz 1 BDSG).

Elektronische Ubertragung Ja Nein

4.1 Es ist festgelegt, an welche Stelle welche personenbezogenen Daten X
Ubertragen werden. Es werden nur die festgelegten Dateniibertragungen
durchgefiihrt.

4.2 Personenbezogene Daten sind bei der elektronischen Ubertragung auRerhalb | X
gesicherter Netzwerke verschlisselt.

4.3 Innerhalb gesicherter Netzwerke sind Zugriffsschutzmallnahmen X
implementiert, die einen unbefugten Zugriff verhindern.

4.4 Es gibt Techniken, die ein Verandern von elektronisch tbertragenen Daten X
verhindern bzw. dies zumindest kenntlich machen (z.B. digitale Signatur).

4.5 Elektronische Dateniibertragungen werden protokolliert (wer, an wen, welche | X
Daten, wann, wie — z.B. FTP).

Transport von Datentragern Ja Nein

4.6 Es ist festgelegt, an welche Stelle welche personenbezogenen Daten mittels | X
Datentragertransport libertragen werden. Es werden nur die festgelegten
Datentransporte durchgefiihrt.

4.7 Es gibt Regelungen, welche Funktionen (Personen) zur Dateniibertragung X
mittels Datentrager befugt sind.

4.8 Personenbezogene Daten sind auf Datentrdagern bei beim Transport X
verschlisselt.

49 Es gibt Vorschriften fiir den Transport von Datentragern (z.B. nur in X
verschlossenen Behaltnissen).

410 Dateniibertragungen mittels Datentragertransport werden dokumentiert (wer, | X

an wen, welche Daten, wann, wie — z.B. DVD verschliisselt mit Winzp-256
Bit).
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4.11 Es gibt Regelungen, dass Datentrager nur in sicheren Umgebungen X
aufbewahrt werden (z.B. verschlossenen Schranken, Tresoren).
4.12 Es gibt Regelungen, wann Datentrager zu entsorgen sind. X
413 Es gibt Reglungen, wie Datentrager zu entsorgen sind. X
5 Eingabekontrolle
Es ist zu gewahrleisten, dass nachtraglich tiberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Nr. 5 der Anlage zu § 9 Satz 1 BDSG).
Protokollierung Ja Nein
5.1 Die Eingabe, Veranderung oder Loschung von personenbezogenen Daten in X
der Anwendung wird protokolliert.
5.2 Die Eingabe, Veranderung oder Loschung von personenbezogenen Daten X
unter Umgehung der Anwendung wird protokolliert. (z.B. Datenbankzugriffe
durch Administratoren, automatische Skripte).
5.3 Die Verdnderung von Konfigurationen am System (Server und Client) werden | X
protokolliert.
5.4 Es ist sichergestellt, dass die Protokolldaten nicht gedndert werden konnen. X
Auswertung Ja Nein
5.5 Es gibt Regelungen fiir die Auswertung der Protokolle. X
5.6 Es ist festgelegt, wie lange die Protokolle jeweils aufbewahrt werden. X
5.7 Es ist festgelegt, wer fiir die Loschung der Protokolle verantwortlich ist. X
6 Auftragskontrolle
Es ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen (Nr. 6 der
Anlage zu § 9 Satz 1 BDSG).
Auswahl von Auftragnehmern und Vertrag Ja Nein
6.1 Es existiert ein schriftlicher Vertrag mit jedem Auftragnehmer, der den X
Anforderungen des § 11 BDSG geniigt.
6.2 Wenn ein Auftragnehmer mit Sitz auBerhalb der EU beauftragt wurde, so X
wurden die Standardvertragsklauseln der EU-Kommission gem.
Handreichung des Diisseldorfer Kreises verwendet.
6.3 Die Auftragnehmer wurden sorgfaltig nach bestimmten dokumentierten X
Kriterien ausgewahlt.
6.4 Die Daten werden beim Auftragnehmer getrennt von Daten anderer Kunden X
oder den Daten des Auftragnehmers verarbeitet.
6.5 Die Rahmenbedingungen fiir die Beauftragung von X
Unterauftragsverhaltnissen sind geregelt.
6.6 Der Auftragnehmer hat einen Prozess fiir Meldung von Vorféllen, diegem. § | X
42a BDSG meldepflichtig sind.
Kontrollen Ja Nein
6.7 Eine Kontrolle hinsichtlich der Einhaltung der technischen und X
organisatorischen MalRnahmen beim Auftragnehmer ist jederzeit moglich.
7 Verfiigbarkeitskontrolle
Es ist zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstorung oder
Verlust geschiitzt sind (Nr. 7 der Anlage zu § 9 Satz 1 BDSG).
Sicherstellung des laufenden Betriebes Ja Nein
7.1 Der Standort der Gebaude ist so gewabhlt, dass die Dienstleistung im X
Normalfall ordnungsgemaR erbracht werden kann (z.B. stehen die Gebaude
in keinem Uberschwemmungsgebiet).
7.2 Sicherung der Stromversorgung (USV). X
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7.3 Klimaregelung im Rechenzentrum (Temperatur, Feuchtigkeit). X

7.4 Einsatz von Firewall und Virenscanner. X

7.5 Systemwartungsarbeiten werden nur von qualifizierten Fachkraften X
durchgefiihrt.

7.6 Es wurde eine Risikoanalyse fiir den Betrieb des Rechenzentrums X
durchgefiihrt.

NotfallmaBnahmen Ja Nein

7.7 Es gibt einen Notfallplan und ein Notfallmanagement. X

7.8 BrandschutzmalBnahmen sind implementiert (z.B. Rauchmelder, X
Loschanlage, Feuerléscher).

7.9 Es gibt einen Schutz vor Wassereinbruch. X

Sicherung von Datenbesténden (Backup) Ja Nein

7.10 Es gibt ein Datensicherungskonzept. X

7.11 Alle relevanten Daten werden regelmafig gesichert. X

7.12 Es gibt Regelungen fiir den Umgang und die Aufbewahrung der X
Sicherungskopien.

7.13 Es gibt eine Dokumentation, wie viele Sicherungskopien jeweils existieren X
und wo sich diese befinden.

Rekonstruktion von Datenbestdnden (Restore) Ja Nein

7.14 Das Wiedereinspielen von gesicherten Datenbestanden ist getestet. X

7.15 Es ist sichergestellt, dass auch nach einem Versionswechsel gesicherte X
Datenbestande wieder eingespielt werden kdnnen.

8 Trennungsgebot
Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen (Nr. 8 der Anlage zu § 9 Satz 1 BDSG).

Ja Nein

8.1 Es wird gewahrleistet, dass zu unterschiedlichen Zwecken erhobene Daten X
getrennt verarbeitet werden.

8.2 Es gibt innerbetriebliche Vorgaben fiir die Datentrennung. X

8.3 Es gibt eine Trennung zwischen Test- und Produktivdaten. Produktivdaten X
werden grundsatzlich nicht zum Testen verwendet.

8.4 Die Daten lassen sich auch in den Sicherungskopien trennen. X

8.5 Die Trennung der Datenverarbeitungen ist dokumentiert X

(Mandantenfahigkeit, Buchungskreistrennung, etc.)

AirLST Datenschutzlexikon




3. Best Practise Richtlinie fiir Unternehmen

Zweck/Ziel

In dieser Richtlinie werden die Anforderungen der IT-Sicherheit formuliert, die beachtet werden, wenn Internet-
Auftritte oder andere Applikationen bei externen Firmen (z. B. AirLST) anstelle der internen Abteilungen betrieben
werden. Uber die hier genannten Anforderungen hinaus werden auch die Anforderungen des Datenschutzes
beachtet.

Randbedingungen

Gemal allgemeiner Unternehmenssicherheitsstandards werden Daten in der Regel nach ihrer Vertraulichkeit
klassifiziert. Dabei ist ein externes Hosting fiir Anwendungen, die Daten der Klasse 3 (geheim / streng
vertraulich) verarbeiten untersagt.

Die folgenden Richtlinien beziehen sich also nur auf Informationsauftritte mit 6ffentlichen Daten (Klasse 0) oder
Anwendungen, die Daten hochstens der Klasse 2 (vertraulich) verarbeiten, speichern und Ubertragen. Im
Folgenden wird der Begriff "Auftraggeber" als Abkirzung fir das jeweils beauftragende Unternehmen der
jeweiligen Firma verwendet.

Geltungsbereich

Diese Richtlinie ist in der Regel fir das gesamte Unternehmen gliltig. Die Anforderungen sind bei der Auswahl
eines externen Betreibers zu beachten sowie ihre Erflllung seitens des Betreibers in die vertraglichen
Vereinbarungen aufzunehmen.

Sprachliche Regelungen
Diese Richtlinie beinhaltet Regelungen mit unterschiedlich stark verpflichtendem Charakter.

Die Wertung ist folgendermalen gekennzeichnet:
e Optionale Regelungen sind im Einzelfall zu prifen und mit dem Wort kann gekennzeichnet.
e Das Wort soll, sollte oder sollte nicht drtickt eine Empfehlung aus
e Die Ubrigen Regelungen sind obligatorisch. Dies wird teilweise zur Verdeutlichung mit dem Wort muss
bzw. darf nicht oder ist zu hervorgehoben.

Sicherheitsanforderungen

Organisatorische MaBnahmen

e FUr jede Anwendung ist sowohl ein interner Ansprechpartner des Auftraggebers als auch ein
Ansprechpartner des Betreibers benannt und erreichbar.

e FEin Sicherheitskonzept existiert und wird bei Anderungen sei es der Anwendung oder der
Systemkonfigurationen aktualisiert.

e Der Betreiber verflgt Uber ein Changemanagement fiir Berechtigungs-Regeln und alle betroffenen
Systeme (Webserver oder Datenhaltungsserver), aus dem jederzeit fir die Firma ersichtlich ist, wer
wann was geandert hat.

e Der Betreiber verfligt Uber ein Lifecycle-Management, in dem mindestens geregelt ist, dass alle neu
bekannt gewordenen Sicherheitsliicken in der eingesetzten Software durch

e Einspielen von Patches oder Umkonfiguration der betroffenen Komponenten geschlossen werden.
Patches, die vom Hersteller als "Critical" oder ahnlich bezeichnet werden, sind unverzuglich
einzuspielen.
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e Der Betreiber verfugt Uber ein Security-Incidentmanagement. Alle ernsthaften Angriffe und
Angriffsversuche werden unverziglich gemeldet. Zusatzlich werden alle Meldungen vierteljahrlich
gesammelt und gemeldet oder zur Abholung bereitgestellt.

e FUr die Firma muss jederzeit feststellbar sein, welche Software welche Version aufweist. Auf
Anforderung der Firma sind innerhalb eines definierten Zeitraums Patches einzuspielen oder
Konfigurationsanderungen vorzunehmen.

Hosting Umfeld
FUr einen sicheren Betrieb von Systemen spielt auch das Hosting Umfeld eine wesentliche Rolle.

Zutrittsschutz

Der Zugang zu den Systemen muss mit einem Zutrittsschutz versehen sein. Im Rahmen eines Audits muss die
Firma die Moglichkeit haben, den zutrittsberechtigten Personenkreis benannt zu bekommen und zu Uberprifen.
Sofern weitere Personen oder Gaste einen Zugang bendtigen, darf dies nur in Begleitung von berechtigten
Mitarbeitern des Betreibers erfolgen und ist jeweils mit dem Grund des Zugangs zu dokumentieren.

Physikalische Sicherheit

Systeme, die dediziert flr die Firma betrieben werden, sind auf Wunsch mittels separater Racks, Rdume oder
Gitter vor dem Zugriff durch andere Kunden zu sichern. Die Racks mussen abschlieRbar sein und es ist zu
dokumentieren, wer Zugang zu den Schlisseln hat.

Architekturen

Firewall

Alle Internet-Auftritte missen grundsatzlich durch eine Firewall geschiitzt sein, die mindestens stateful packet
filtering unterstltzt. Reine Paketfilter sind nicht zulassig. Alle Firewalls sind mit "default deny" zu konfigurieren,
also so, dass alles verboten ist, was nicht explizit erlaubt wurde. In der Regel sollten auler HTTPS und
gegebenenfalls SSH keine weiteren Protokolle erlaubt sein.

FUr Informationsauftritte und Anwendungen, die Daten der Klasse 0 oder 1 verarbeiten, genigt eine einstufige
Firewall. Werden Daten der Klasse 2 gesammelt oder verarbeitet, ist eine zweistufige Firewall mit getrennten
DMZs flr Web- und Application-Server zu installieren. Dabei ist durch Firewall-Regeln sicherzustellen, dass
Kommunikation von und zum Internet nur aus der DMZ1 maglich ist.

Netzwerk

Auler den gemal’ der obigen Anforderung durch Firewalls geschtitzten Verbindungen durfen flr Netzwerke, in
denen sich die Server befinden, die fir Anwendungen der Firma verwendet werden, keine weiteren Verbindungen
mit einem niedrigeren Sicherheitsniveau zu 6ffentlichen Netzen bestehen.

Insbesondere darf keine ungesicherte Verbindung zwischen den fur die Firma betriebenen Servern und weiteren
Rechnern des Betreibers bestehen.

Zu Systemen mit Verbindungen zu 6ffentlichen Netzen, die fiir andere Kunden betrieben werden, darf keinerlei
Verbindung bestehen. Eine gemeinsame Nutzung von Backend-Systemen (beispielsweise Datenbanken, SAP-
Systeme etc.) ist dann zuldssig, wenn jeweils eigene Instanzen fir die Firma eingerichtet werden kann.

Sofern die Anwendung nur durch die Firma genutzt werden soll, ist sicherzustellen, dass nur aus Netzen der
Firma auf diese Anwendung zugegriffen werden kann. Werden in der Anwendung nicht-6ffentliche Daten
verarbeitet, muss gewahrleistet sein, dass der Zugriff ausschliellich verschllsselt, moglich ist (HTTPS bzw.
SSH).
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Das genaue Netzwerk-Design, insbesondere die Verbindungen zu anderen Netzen, ist im Sicherheitskonzept zu
dokumentieren.

Hard-/Software

Fur jede Anwendung der Firma sind dedizierte Webserver grundsatzlich moglich. Firmen der Firma mit gleichen
Anforderungen an das Sicherheitsniveau dirfen sich einen Server teilen. Alle verwendete Software wird in
aktuellen Versionen ohne bekannte Sicherheitslocher eingesetzt.

Eine permanente Uberwachung aller security-relevanten Dateien auf Veranderung (System und Anwendungen)
ist auf allen Servern vorzusehen.

Datenhaltung

Auf den Webservern oder anderen Systemen die direkte Verbindungen zum Internet haben,

durfen nur offentliche Daten (Vertraulichkeitsklasse 0) permanent gespeichert werden. Nichtoffentliche Daten
(hoher Vertraulichkeitsklasse 0) dirfen nur in DMZ2-Systemen gespeichert

und verarbeitet werden.

Wartung
Flr Wartungszugange zu den Servern sind folgende Regeln einzuhalten:

e Der Zugang erfolgt nur Gber SSH in der jeweils aktuellen Version
e  Zur Wartung werden nur personalisierte Accounts verwendet.
e Das Logging ist aktiviert, um Anderungen nachvollziehen zu kénnen.

Kommunikaionsverbindungen

Sofern ein Datentransfer zwischen dem externen Betreiber und dem Auftraggeber notwendig ist, ist fir alle
Internet-Verbindungen, Uber die nicht-offentliche Daten Ubertragen (Klasse 1 oder 2) werden, HTTPS oder SSH
einzusetzen. Dabei sind die Anforderungen aus dem Abschnitt Datensicherheit einzuhalten. Alternativ kann auch
eine Anbindung Uber eine Standleitung gemal} Firmenstandard verwendet werden.

Der Datentransfer in beide Richtungen, d.h. Abholen der Daten beim Betreiber sowie Senden der Daten zum
Betreiber wird ausschlielllich von den Servern der Firma aus angestolien. Der Betreiber stellt sicher, dass es sich
auf seiner Seite die Bereiche zu denen Daten gesendet und von denen Daten geholt werden, um getrennte
Bereiche handelt.

Bei der Einrichtung der Kommunikationsverbindung flir den Datenaustausch ist dafiir Sorge zu tragen, dass
jeder Verbindungsaufbau nachvollzogen werden kann, fehlerhafte Ubertragungen erkannt werden, die Integritat
der Ubertragenen Daten gewahrleistet ist (zum Beispiel durch die Verwendung von Check-Summen) und Doppel-
bzw. Mehrfachibertragungen als solche erkannt werden.

Bei automatisierter SMTP-Kommunikation zwischen dem Betreiber und der Firma ist sicherzustellen, dass die
E-Mails nur offentliche Daten enthalten. E-Mails, die einen Authentizitdtsnachweis erfordern (z.B. Links auf eine
WebSite) sind nicht zuldssig. Der Betreiber hat der Firma seinen Mailprovider zu nennen und die Art der
Autorisierung des Kommunikationsservers des Betreibers beim Mailprovider zu beschreiben.

Datensicherheit
Sofern zur Absicherung der Anwendung Verschliisselung notwendig ist, sind ausschliellich

die folgenden Protokolle zulassig.

1. SSL
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Werden in der Anwendung nicht-6ffentliche Daten angezeigt, gesammelt oder verarbeitet, ist
SSLv3 oder TLS einzusetzen.

Folgende Anforderungen an die eingesetzten Algorithmen und Schlissellangen sind
einzuhalten:
e Symmetrische Verfahren: Schllissellange mindestens 112 Bit, Algorithmus dquivalent 3DES. Stand: RC4
- 128 Bit / AES - 256 Bit
e Asymmetrische Verfahren: Schliissellange mindestens 1024 Bit, Algorithmus dquivalent RSA.

Dabei dirfen nur Algorithmen verwendet werden, die publiziert und ausreichend von Kryptographen geprtft sind.
Dabei sind bekannte Bibliotheken (z.B. OpenSSL oder B/Safe etc.) zu verwenden. Der Einsatz Selbstentwickelter
Algorithmen ist untersagt. Der Key Manager der Firma ist mallgebende Instanz fir Key- und Zertifikats-
management.

Der dabei verwendete private Schltssel des Servers ist zu schitzen
e - entweder durch ein Hardware Storage Modul (HSM) mit integriertem Keymanagement
e oder durch eine Passphrase. Diese wird durch den Keymanager der Firma in zwei Teilen an zwei
namentlich genannte Personen Uibergeben, die durch Unterschrift die Geheimhaltung des Kennwortes
zusichern.

SSH

Wird die SecureShell fiir Datentransfers oder Remoteadministration genutzt, darf nur die Protokollversion 2.x
zum Einsatz kommen. Login per userid/password ist nicht erlaubt, es darf nur RSA-PulicKeyAuthentication mit
Schlissellange >=1280bit zum Einsatz kommen.

Anforderungen an die Anwendung selbst
Authentifizierung

Sofern die Anwendung nicht-6ffentliche Daten anzeigt oder verarbeitet, muss die Anwendung die Identitat des
Anwenders mindestens Uber die Kombination von Userid und Passwort feststellen.

Als Userid darf in keinem Fall die Firma-interne Benutzerkennung verwendet werden. Welcher Form von Userids
stattdessen verwendet werden und wie diese auf die internen Userids abgebildet wird, ist im Einzelfall zwischen
der Firma und dem Betreiber zu vereinbaren.

Autorisierung und Mandantenfahigkeit

Jede Anwendung hat sicherzustellen, dass das Prinzip der minimalen Rechte eingehalten wird, d.h. jeder
Anwender darf nur so viele Rechte erhalten, wie unbedingt bendtigt werden, um die damit verbundenen
Aufgaben erflllen zu konnen.

Dazu sind folgende Informationen im Sicherheitskonzept zu dokumentieren:

e Welche Rollen sieht die Anwendung vor? Gibt es eine innerhalb der Anwendung vergebene Rolle, die mit
besonders privilegierten Rechten ausgestattet ist? Wenn ja ist zu begrtinden wofUr diese Rolle nétig ist,
flr wen sie vorgesehen ist und in welchen Situationen sie vergeben wird.

e Sieht die Anwendung Prozesse bzw. Funktionen vor, die im 4-Augen-Prinzip durchgefihrt werden
missen? Wenn ja, wie ist die Ausgestaltung (z.B. Personenkreis flr Eingabe und Freigabe gleich)?

e Wie und von wem konnen User angelegt, geloscht und ggf. mit Rechten ausgestattet werden?

e Auf welche Weise werden Berechtigungsprifungen durchgefihrt?
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Dabei ist vor allem auf Mandantenfahigkeit zu achten, d.h. dass auf die Daten eines Mandanten nur Mitarbeiter
dieses Mandanten zugreifen konnen. Unter Mandant ist dabei jedes rechtlich selbstandige Unternehmen zu
verstehen. Der Betreiber hat daflir zu sorgen, dass die Daten von Mandanten der Firma mindestens logisch von
denjenigen anderer Mandanten getrennt sind, also beispielsweise der Firma auf den entsprechenden
Datenbanken eine eigene Instanz zur Verfiigung gestellt wird. Eine rein buchungskreismafige Trennung der
Daten genlgt nicht! Soweit maoglich, ist eine physikalische Mandantentrennung vorzunehmen.

Benutzerdatenbanken
Anwendungen, die Benutzer-Datenbanken bendtigen, missen mindestens die folgenden
Funktionalitaten zur Verfligung stehen:

e FEine sichere Ablage der Passworter. Passworter dirfen nicht im Klartext gespeichert werden. Die
Speicherung in Benutzer-Datenbanken der Betriebssysteme Windows, Mac OS, Unix und im RACF ist
als sicher anzusehen.

e Eine verdeckte Eingabe der Passworter muss unterstutzt werden.

e Eine Maglichkeit zur Sperrung bzw. Deaktivierung von Usern muss vorhanden sein.

Bei einer verschlusselten Speicherung muss das Schlusselmanagement so geregelt werden, dass eine
unbefugte Verwendung des Schliissels ausgeschlossen werden kann. Dies ist in der Regel nicht mit
vertretbarem Aufwand zu erreichen. Wir empfehlen daher, lediglich Message Digests der Passworter zu
speichern. Dabei kdnnen die folgenden Algorithmen dienen, die hier in absteigender Reihenfolge ihrer Eignung
aufgezahlt sind:

e RIPEMD-160

e MD5

Logging und Nachvollziehbarkeit

Der Betreiber hat sowohl flr die Protokollierung aller Transaktionen und Stammdatenanderungen als auch deren
ordnungsgemale Archivierung zu sorgen. Dabei muissen alle wesentlichen Daten der durchgefiihrten
Transaktionen und Stammdatenénderungen (Anlage, Anderung, Loschung, Sperrung, Anzeige) protokolliert
werden. Die Logs sind zu archivieren und flir mindestens 1 Jahr auf einem nicht Uberschreibbaren Medium
sicher aufzubewahren.

Es mussen Logs vorhanden sein, aus denen alle Versuche erkennbar sind, ein geandertes Sicherheitslevel zu
erreichen, unabhangig davon, ob es sich um einen Benutzer oder einen Prozess handelt. Generell missen
folgende Ereignisse protokolliert werden: Login und Logout, Sperrung von Accounts, Super-User Zugriffe (root,
Administrator oder das entsprechende Aquivalent) und jede andere Anderung der Rechte oder Privilegien. Fir
jedes Ereignis sind folgende Informationen zu protokollieren: Userid und Rechnername fiir Login und Logout,
alte und neue Rechte bzw. Privilegien bei einer Anderung der Rechte und der Zeitpunkt des Ereignisses.
Passworte (korrekte oder falsche) dirfen dabei keinesfalls protokolliert werden.

Darlber hinaus hat der Betreiber eine eindeutige Nachvollziehbarkeit aller administrativen Tatigkeiten zu
gewabhrleisten, indem

e alle Aktionen der Administratoren protokolliert werden,

e dieses Protokoll fur die Administratoren unzuganglich abgelegt bzw. archiviert wird.

Der Betreiber stellt der Firma auf Anforderung Auswertungen der genannten Protokolldateien hinsichtlich
bestimmter Suchkriterien zur Verfligung. Je nach Art der Daten werden diese Kriterien zuvor in Zusammenarbeit
zwischen der Firma und Betreiber festgelegt.
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