Psyk opp: Ungdom og nettbruk

Digitale krenkelser/digital mobbing i lys av
mobbing generelt og laeringsmiljo

Kompetansehevingskurset:

Radisson Blu Royal Garden Hotel, Trondheim.
Arranger: Stiftelsen Psykiatrisk Opplysning, Psyk Opp
Frode Jgsang, Lenden skole og ressurssenter

Malgruppe: Skoleledelse, leerere, radgivere, sosialleerere,

frode j osang @stavan gers kolen.no helsesykepleiere, PPT og andre yrkesgrupper som arbeider
mot elevgruppen i ungdomsskole og videregaende oppleering
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Innledning



Medietilsynet 2020 o 95% av unge mellom 9-18 ar
bruke You Tube
Yf’rtg‘ph“ e 80% bruker Snapchat
i 97% har egen mobil
TikTok 65%
Instagram 65%
(. O U7 av de som bruker
. Snapchat-TikTok eller
B Instagram oppdater daglig med
video.

greral 212 B2 me be svarer mange at de bruker

ten Snapchat 0g YouTu } : 3
_ mg%iu(@ prosent) 0g Instagram(65~prqsqnt). Omtrent halv

bruker Facebook. ‘ ,
pa{[‘iidelen som bruker Snapchat, sker betydelig med barnas

alder-fra29 prosentav 9-10-aringenetil 71 prosent a'v11-1.2-érin-
geneoggodt over 90 prosentav 13-18-aringene, skriver tilsynet
isin giennomgang av tallene.
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/= . Utdanningsdirektoratet
- ‘ tirsdag kl. 15:01 - &

Vi synes det er skikkelig vanskelig &8 henge med pa alle nye sosiale medier!
tv Og ikke minst hva vi voksne bear snakke med elevene om. Derfor er det

gull at Medietilsynet har laget en oversikt!

MEDIETILSYNET.NO -
Sosiale medier: Slik fungerer de og dette boer du tenke pa



Endringer i ungdomskulturen

o De unge bruker Instagram, Snapchat, Pinterest og Messenger og i mindre grad
Facebook .Tradisjonelle medier som Facebook brukes primazert av de unge til a innhente
informasjon f.eks om arrangementer, treningstider etc.

oSnapchat brukes forskjellig der de unge bruker det primeert til & snakke/oppdatere
hverandre, mens de voksne og eldre bruker det mer til a fa vite hva de unge gjor pa.
Snapchat er ogsa en klar risiko innen kriminell atferd blant unge.

oUngdommene gar fra de offentlige rom til de mer private rom fordi voksne er i
offentlige rom. Disse private rommene er selvsagt mer eksklusive og derfor
ogsa mer ekskluderende. Noen som da ikke inviteres inn i lukkede fora, kan
oppleve dette som mobbing.

oDe unges venner bor ikke lenger i et hus, men i en smarttelefon.

oKun 1 av 5 har veert i fysisk sosial kontakt med venner i Igpet av en dai.
( utenom felles trening etc.) De aller fleste har kun veert i digital kontakt.

oDen digitale verden og den analoge verden veves sammen og begynner a
bli vanskelig a skille.



Halvparten foler seg mobilavhengige

Niav ti unge tar mobilen med til sengs. Halvparten av oss har
den med pa do. Vi er et mobilavhengig folk, og har ikke darlig
samvittighet for det.

AV ASLAUG TANGVALD-PEDERSEN OG HANNE KREUT Z HANSEN

I en ny undersgkelse om nordmenns mobilvaner som Respons Analyse har
utfeort pa oppdrag for VG, sier over halvparten at de ikke klarer a vaare uten
mobilen 1 mer enn noen timer.

56 prosent

Over halvparien svarer at de 1 svaert eller ganske stor grad er avhengige av miobilen

Halvparten av oss har ikke darlig samvittighet for var omgang med den lille
skjermmen, og bare hver fljlerde nordmann bekymrer seg for barnas
mobilbruk.

Nomofobi : angstpreget redsel for a ikke veere pa nettet
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NOMOPHOBIA £ N

Nomophobia is a term describing a growing fear in today's world—the fear of being
without a mobile device, or beyond mobile phone contact. sep 18, 2014



- Motepresset flytter seg fra skolegarden
til dataskjermen

afamiliEklubben Q_ Sek i Familieklubben ’ Bli medlem ‘ Om oss ‘ Meny =

Familieliv Kommentar Spedbam Blogg

Nar barn ser at vennene har kjgpt kule skins, men selv ikke har
det, feler mange seg utenfor. Sterkt sosialt press om a bruke
ekte penger i spill, mener Forbrukerradet.

Dataspillet Fortnite er med sine mer enn 250 millioner spillere og egne danser, verdens mest
populere dataspill for gyeblikket. Men har du en eller flere dataspillere 1 hus, bor du
engasjere deg sammen med dem.

Ikke minst pa grunn av press om a kjgpe ting i selve spillet.



— Lett A bli fristet

— Kleer og utstyr i Fortnite Kjopes for ekte penger. Det e GHESA
dreier seg om a se bra uti spillet og kan absolutt

Ald 3 i1l ~
sammenlignes med opplevelsen av 4 ha pa seg fine crsgrenser pasp M

N . p i ignoreres: — Mange
kleer for a se bra ut i virkeligheten. Dersom barn ser b
; foreldre er naive
at alle vennene som spiller har kule kostymer, men
ikke selv har det, kan de fole seg utenfor, sier Thomas Iversen i Forbrukerradet til VG
Familieklubben.

Det var Barnevalkten. no som feorst skrev om saken.

— Spill som Fortnite fremhever det nyeste av klaer og utstyr hver gang spillet starter, da er det
lett & bli fristet, sier Iversen.

— Gratis er noksa kjedelig

Fortnite er i utgangspunktet gratis a spille. Man
starter med et gratis grunnsett av kleaer til figuren FA FORDELER
sin. Men disse klaerne er noksa kjedelig Bli medlem i dag -
sammenlignet med alt det toffe du kan fa om du Delt spatis.
bruker ekte penger, papeker Iversen.

— Det kan gi anerkjennelse nar andre synes at din figur er kul, og at du har det nyeste som er
blitt gitt ut. Dette gir ikke bare status i spillet, men ogsa i vennegruppen og i skolegarden nar
spill blir samtaleemne, sier han.



https://www.aftenposten.no/norge/i/70BG43/Foreldre-

Sta d |g nye d p p er advarer-mot-ny-app

Publisert: 22.mal 2019 073

Catfrine Krane Hansen
Oppdatert 22.mai201907:53

(Bergens Tidende): Via den nye appen Yolo kan man stille anonyme
sparstl pa Snapehat, Men anonyme meldinger gir stonte rom for mobbing,

Det har elever pa Kirkevoll skole 1 Bergen allerede erfat,

& FOTO: @rjan Deisz

) . . . . . | ) |
e T e S Blant andre har datteren il Veslemoy Tvedt Fredriksen bltt utsatt for

Foreldre advarer mot ny app ditleging via ppen.

En ny app koblet til Snapchat spres na i rekordfart. Barn sjikaneres via
anonyme meldinger, advarer foreldre. - Slett appen, anbefaler Barnevakten.



aﬂenpoﬁen A-magasinet Osloby Sport Meninger

Sommertilbud M

Netthets i ungdomsfotball er blitt et
problem: - Lurer pa hvor de voksne er

Problemet med netthets i ungdomsfotballen er blitt sa stort at Trondelag
fotballkrets har bedt politiet om rad.

AviiiecMailt Dk Publisert: 11 .Jgn.201 9 22:06
Oppdatert: 12.jun.2019 01:46

TRONDHEIM: Han har veert leder i Trondelag fotballkrets i fem ar. Na

advarer Jan-Roar Saltvik mot et problem som gker i omfang og bruk av
ressurser.

For mens konfliktene i barne- og ungdomsfotballen tidligere handlet om

spillet ute pa banen, sa utspilles alvorlige konflikter stadig oftere pa nett nar
kampen ferdig.



Ref. Spillavhengighet : Gaming og

Gaming ( mange myter) Gambling,Overs og Weihe (red| 2016 Hertervig

Forlag

* Myte at den typiske gameren er en NEET ungdom.
NEET= ungdom som ikke er i jobb, opplaering eller
under utdannelse og som lever pa NAV eller foreldre
og sitter isolert i kjellerstua og drikker Cola og spiser
Chips og forfaller fysisk og psykisk og lever primaert |
en virtuell verden.



Hikikomori : Isolasjon hjemme

@kende grad av langtids skolefravaer, men dataspilling/sosiale medier som arsak er ikke definert i
~ Definition HIKIKOMORI s

The Japanese Ministry of Health, Labour, and Welfare defines hikikomori as a condition in which the affected individuals refuse
to leave their parents' house, do not work or go to school and isolate themselves away from society and family in a single room
for a period exceeding six months.!®! The psychiatrist Tamaki Saito defines hikikomori as "a state that has become a problem
by the late twenties, that involves cooping oneself up in one's own home and not participating in society for six months or
longer, but that does not seem to have another psychological problem as its principal source".[¢]

More recently, researchers have developed more specific criteria to more accurately identify hikikomori. During a diagnostic
interview, trained clinicians evaluate for:!”}

1. spending most of the day and nearly every day confined to home,
marked and persistent avoidance of social situations, and social relationships,

social withdrawal symptoms causing significant functional impairment,

> 9N

duration of at least six months, and

5. no apparent physical or mental etiology to account for the social withdrawal symptoms.

The psychiatrist Alan Teo first characterized hikikomori in Japan as modern-day hermits, 2! while the literary and
communication scholar Flavio Rizzo similarly described hikikomori as "post-modern hermits" whose solitude stems from
ancestral desires for withdrawal.®!

While the degree of the phenomenon varies on an individual basis, in the most extreme cases, some people remain in isolation
for years or even decades. Often hikikomori start out as school refusers, or futoko (A~E&#Z) in Japanese (an older term is
tokokyohi (B#IEE)).



Gutter/menn fra 15-29 ar

13 plass

Kvinner/jenter 15-29

Det er en myte
at NEET
ungdom er
gutter/menn
Det er faktisk
litt flere
jenter/kvinner
Norge ligger
ogsa positivt
bra an.

OECD 2018 NEET



* Gamerne tjener i snitt bedre enn en
giennomshittsnordmann.

* Gjennomsnittsalderen for gamere er mellom 31-36 ar
( litt avhengig av ulike undersgkelser)

* Snittalderen for Problematic gamers er 27,6 ar.
 Snittalder for Problematisk pengespill 36,1 ar.

* Det er flere kvinner enn en tror som gamer. ( andre typer
spill enn gutter/menn)

* Gamere er etterspurte i neeringslivet og gamererfaring er
etterspurt i CV-er.



Fa opplever problemer
e Dataspillavhengighet: 0,9 -3 %

e Mer nyttig a skille mellom storspillere og problemspillere?

Storspilleren: Spiller fire timer + daglig, uten at dette gar utover
helse og livskvalitet. Ca. 10%0 av unge mellom 12-17 ar.

Problemspilleren: Spillingen blir tvangsmessig og til hinder for
skole, familie, og det sosiale livet over tud. Ca. 1-3 % av unge

mellom 12-17 ar. /

Er det spillingen i seg selv som er problemet eller er det
bakenforliggende arsaker som gj@r at spilling er en mate
d kompensere/rémme fra virkeligheten eller ligger det
o . . . Ref. Spillavhengighet : Gaming and
ogsa genetiske betingelser til grunn f.eks Gambling, Hertervig forlag 2016, Overs og
Kryssavhengighet. Wiehe (red)



En av Norges ferste Revheim u-skole
ungdomsskoler med gamingrom

| lspet av vinteren star gamingrommet
klart. Pengene fra Gjensidigestiftelsen
gar til 20 gaming PCer, stoler, skjermer
til veggene der leerere og elever kan

analysere spill-situasjoner, heve-senke

pulter og ekstra bra internett.

- | tillegg til «faglig» spilling ensker vi
ogsa a bruke rommet til & arrangere
turneringer. Far sommeren skal vi fa til
en klasseturnering i Fortnite
(overlevelsesspill) der vinnerlaget
meoter lzererne. Det blir morsomt a se
om leererne har en sjanse mot elevene

her, smiler Jatten.

Partner i EU-prosjekt om gaming
som pedagogisk verktgy 5,

EnavNorges farste
ungdomsskoler med gamingrom

| lopet av vinteren star gamingrommet
klart. Pengene fra Gjensidigestiftelsen
gar til 20 gaming PCer, stoler, skjermer
til veggene der Iaerere og elever kan
analysere spill-situasjoner, heve-senke

pulter og ekstra bra internett.

- I tillegg til «faglig» spilling ensker vi
0gsa a bruke rommet til d arrangere
turneringer. Far sommeren skal vi fa til
en klasseturnering i Fortnite
(overlevelsesspill) der vinnerlaget
meter leererne. Det blir morsomt a se
om leererne har en sjanse mot elevene

her, smiler Jatten.

Partner i EU-prosjekt om gaming
som pedagogisk verktay @

Ansatt spillpedagog

Bruk av spill i undervisningen eren ny
metode. Som en del av metodereisen
har Revheim skole ansatt en
spillpedagog som vil spille en viktig
rolle iimplementeringen av gaming i

undervisningen.

-Vihar et tredrig perspektiv og
kommer til & satse pa denne metoden,
| en perfekt verden spiller laereren sel,
men det er ikke alltid tilfelle. Var nye
spillpedagog vil veere en viktig
stattespiller for leerere og eleveritiden

framover, sier Jatten.

Malet med a integrere gaming
skolehverdagen erikke a «gamefisere»
hele pensum, men & bruke spill som
verktey for a skape motivasjon 0o

interesse for skolen der det egn: T

Motivasjon. Denne er enkel og
selvsagt, men ikke ngdvendigvis
varig. Motivasjon er ferskvare, sa vi
ma holde det relevant for elever og
leerere.

Ufarliggjer feiling. | spillverden kan
du teste og leke med situasjoner og
ting som ikke gari den virkelige
verden, uten at det har
konsekvenser. Eleven kan enkelt
spille pa ny, eller ga tilbake a prave
igjen.

En ny tilnaerming til pensum. Spill er
ofte massive og du ma tilegne deg
mye kunnskap. Mange spill er ogsa
historisk korrekte inkludert
arkitektur og sosiale normer. | spill
som Assassin's Creed (action-
eventyrspill) kan en for eksempel
skru av voldselementet og bruke det

| historieundervisningen. @
¥4



Kommunale gamingrom for a fa gamerne ut av private kjellerstuer

NRK Rogaland

GamingromiSola




Gamere

pPwN e

d

. Vis interesse for det de holder pa med.
. Anerkjenn deres ferdigheter og kompetanse.

Reguler spilletid sammen med spilleren. ( pausetider)

Ha respekt for aktiv tilstedevaerelse ( enkeltdager/tider der de ma
veere pa fordi andre er avhengige av dem -at rundespill kan spilles
ferdig)

nviter inn venner hjemme.

nspirer til 2 delta i aktiviteter utenfor hjemmet. Still gjerne krav i
oytte for spilletid.

Ha fokus pa sunnhet og helse. Husk at e-sport pa toppniva krever
god fysisk og psykisk helse.

. Husk at gamingkompetanse er bra a ha pa cv-en



Internet Gaming Disorder

Foreslatt under seksjon III i DSM 5: »Recommended for further
research”:

. Opptatt av spill pa internett

. Abstinenssymptomer nar internett tas bort

W N =

. Behov for a bruke skende mengde tid pa internettspaill

P

Mislykkede forsok pa a kontrollere spilling pa internett

U

. Forsetter med eksessiv internettbruk til tross for negative psykososiale
problemer

6. Tap av interesser, tidligere hobbyer, underholdning som et resultat av (og
med unntak av) spill pa internett

7. Bruk av spill pa internett for a unnga eller lette dysforisk humor

8. Har loyet 1l familiemedlemmer, behandlere eller andre mht. hvor mye det
spilles pa internett

9. Har satt 1 fare eller tapt en viktig relasjon, jobb, utdannelse- eller
jobbmulighet pagrunn av internettspilling




Spillavhengighet

o Stgrst fare nar det er penger inne i bildet.
o0 10% gar tilbake til spillerne.

o Norske aktgrer prgver a luke ut de som har avhengighet, mens utenlandske er kyniske og
holder dem varme. De bruker 866 millioner kr pa reklame i Norge i 2017. Reklame for spill
pavirker i hgyere grad de som allerede spiller, enn de som ikke spiller og mest pa de som
er avhengige.

o Det ligger psykologisk forskning bak spillutvikling som virker stimulerende pa a
opprettholde spillengasjement.

o Mange spill begynner som gratisspill, men der en etter hvert ma kjgpe noe for a fa
skikkelig utbytte av spill.

o Ingen norsk forskning om barn og pengespill, men fra utlandet er det indikatorer pa at ca
9% av barn bruker penger pa spill.

o Reguleringstiltak er viktigst bade pa enkeltspillere ( foreldre) og blokkering av utenlandske

aktgrer. Ref. Spillavhengighet : Gaming and Gambling,
Hertervig forlag 2016, Overa og Wiehe (red)



Endring av aldersgrenser ( ref. Tek.no jan 2020)

FPEGI (FPam Europeann Game
INnforrmation), sorm har organisert
systernmet for merking av dataspeill i
EFEuropa sidenmn 200323, har tidligere tillatt
gamiblimg ogsa i spill med anmbefalt
aldersgrense pa 12 og 16 ar.

— MNMedietilsymet har jobbet foremn hovere

aldersgrense pa denmnme typen spill, og
onsker dette tiltaket velkornmrmien, uttaler

direktor N Tari Velsarnd.o

lNilsymet mMmenmner at en hovere

aldersgrense pa slike spill kam bidra til &
verne sarbare grup per sorm barm og
unNge. Som ekserrmpler pa spill trekker de

frerm poker, tulett og blackjack (tjue-ett).

I<ke Tilbakevirkende lk<raft



Captology

* Moderne tekno

* «Captology» er
overbeviser bru

ogi er fangende
petegnelsen pa studiet av datateknologi som fanger og

cere. Det er omfattende teknisk og psykologisk forskning

som ligger til grunn for a fange oppmerksomhet og beholde
kundegrupper. Forkortelsen CAPT (Computers As Persuasive
Technologies) brukes ofte om teknologien og den prgves ut i ulike typer
spill, ikke minst pengespill. Som forskningsfelt er det viktig ogsa fordi det
handler om positiv bruk av teknologi, som for eksempel knyttet til
sikkerhet, laering og informasjon. Den negative siden er at det ogsa kan
handle om utvikling av avhengighet, og ved pengespill om gdelagt

okonomi.

Ref. Spillavhengighet : Gaming and Gambling,
Hertervig forlag 2016, Overa og Wiehe (red)



Risiko vec
digitale rr

Fra tid til annen diskuteres det om sosiale
medier har en innvirkning pa ungdommers
psykiske helse, 0g om det egenthg er sunt a
bruke sa mye tid pa mobiltelefonen.,

Det ansket de norske forskerne Geir Scott
Brunborg og Jasmina Burdzovic Andreas ved
Folkehelseinstituttet & komme til bunns i,

- Det er en pagaende debatt om man skal
begrense bruken av sosiale medier blant
unge, men jeg tror ikke man trenger a vaere
84 fryktelig bekymret for at ungdommen far
det verre, sier seniorforsker Geir Scott
Brunborg ved Folkehelsenstituttet til TV 2,

Studien er en del av Mitt liv-prosiektet, og
viser at sammenhengen mellom sosiale
medier 0g psykisk helse er svak.

edier

- Orliten gkning
De to forskerne ville se hvor sterk sammenhengen var mellom okt bruk av tid ¢
sosiale medier og depresjon, adferdsproblemer og alkoholoruk,

- Man kunne tenke seg at ungdom ble deprimerte av & sammenligne seg med
andre pa sosiale medier. Eller ble deprimerte av for lite kontakt med venner
ansikt-tii-ansikt. Men var studie fant kun en erliten ekning og at sammenhenge
var svak, sier Brunborg.

| studien deltok 750 ungdommer pa 13 til 17 &r.

Ved starten av studien brukte ungdommen i snitt 2,5 timer per dag pé sosiale
medier, og de okte bruken med tre timer per dag. Forskerne fulgte tendringent
seks maneder.

- Vére funn tilsier at foreldre i liten grad trenger & bekymre seg for at
ungdommene deres vil bli deprimerte av & bruke sosiale medier, sier
Brunborg.

Etter studien ble fullfert, stod det klart
at det heller er andre faktorer som
spiller inn pa ungdommers psykiske
helse.

- Det er nok andre ting som er mye
viktigere for & forklare disse tingene,
sier seniorforskeren.

Sosiale problemer viktigere
Han forteller at tidigere forskning ogsa

har funnet at bruk av digital teknolog
pavirker barnas trivsel negativt, men at
det sker 1 lten grad, \

Brunborg sier et kom fram flere
faktorer Som var viktigere for den
pSykiske helsen enn sosiale medier.

FORSKER: Geir Scott Brunborg ved
Folkehelseinstituttet, Foto: Picasa

- \iére undersokelser viser at
vennskapsrelasjoner og problemer med venner er viktigere for den

psykiske helsen, forteller seniorforskeren, \

Det er heller ting som usunn fivsstil og Sosiale problemer som gar ut over
Ivskvalteten eres.

Problemer nulles ut
Brunborg mener likevel at sosiale medler har bade positive g negative sider,



Stor grad av enighet om at..:
e Digitale aktuviteter ikke 7 seg se/v er bra eller darhig

e Det kreves en helhetlig vurdering — gar skjermbruken pa
bekostning av noe? IHres er det et problem for?

e 'Tidsbruk er et darlig egnet mal pa problemer

Forskningsrapport fra Unicef (2017):

“Nar det gjelder skjermbrukens effekt pa barns mentale velvaere,
tyder de mest robuste studiene pa at forholdet er U-formet, der
bade ingen bruk og overdreven bruk har en liten negativ
innvirkning, mens moderat bruk har en liten positiv
innvirkning”’. (Kardefeldt Winther 2017, min oversettelse)

Ref. Spillavhengighet : Gaming and Gambling,
Hertervig forlag 2016, Overa og Wiehe (red)



Hvorfor er du pa nettet?
Hvis vi sammenlikner ungdommer og resten av Fordijeg ikke Kiarer 812 vasre | —
sosiale medier brukere nar det gjelder hvilke S -
grunner som nevnes for a veere pa Facebook ser et o e ;F.
man at de relative stgrste forskjellene finnes pa For 3 pavirke andre med mine meninger [
folgende grunner: «Fordi jeg ikke klarer a la vaere», For & knytt nytige kontakter farbeidsiivet g
«For a sla i hjel tid» og «For ikke a fgle meg For  diskutere hendelser | werdagen §
utenfor». e —
Det primaere er ikke hvor mye tid du bruker pa e
o« o o o o For & mpte andre typer folk
digitale medier, men hvorfor du bruker sa mye tid For trefte nye mennesker
og hva det gar pa bekostning av. o ot Kontakt e venner [ l
For & folge med p hva venner gjor B
For & vise folk hvem jeg er
Fordi det er underholdende F : : ‘ : : g
For 3 sld i hjel tid " ‘ ‘ ‘l E I
@Ungdommer Resten av befolkningen

Ungdommer er i storre grad enn resten av Internett brukere motivert for a vaere pa
sosiale medier m.m av sosiale og selv ekspressive (narsissistiske)

grunner. Hvorvidt dette er aldersbhestemt (en fase i livet) eller gjenspeiler en
kulturell endring knyttet til sosiale medier er for tidlig for a si.

Sosiale medier er et sted der unge kan ha en fantastisk selvpresentasjon,
men likevel innerst inne ha darlig selvbilde og lav selvfalelse.

Ref. Bernhard Enjolras, Institutt for samfunnsforskning 2013



4 arsaker til at unge er pa nettet

g Ungdom

5
a Gaffe seg \//:\\ Ungdom
\info/kunnskap//

3 Sosial
f/ / kontakt
2 med
seg Finne venner

Instrumentelle Sosiale Narsissitiske Kontaktspkende

—@— Resten av befolkning —ll— Ungdommer

Vi ser her at unge mennesker ligger hayere enn resten av befolkningen i Narsissistiske arsaker til a
veere pa sosiale medier.

. Ref. Bernhard Enjolras,
Her kan en : Institutt for
o Opptre som en annen enn man er/faler seg. samfunnsforskning 2013
o Fa tilbakemeldinger fra andre. ( bli sett)

o Fa bekreftelser fra andre. ( bli verdsatt)
Narsissistiske motivasjoner som er knyttet til brukerens selvbilde og

selvpresentasjon i forhold til andre. Denne typen motivasjon er ogsa knyttet til
avhengighet (ikke klare a la veere).



DEL 1

Digitale krenkelser og digital
mobbing i et elev og
jevnaldringsperspektiv



Fra et Individualpsykologisk perspektiv med vektlegging av
karakteristika og egenskaper ved ofre og overgripere

@ Begge

|  perspektiver
Sosialpsykologisk perspektiv med fokus pa sosialt
klima og laeringsmilje.

Lund, Helgeland &

. 0 ... .o . . 0 ) i L. Kovac, 2017
Vi ser ogsa at mobbedefinisjonene gradvis gar mer i retning av a subjektive kriterier

som 3 oppleve :

INSEIRE e -4 - «<Mobbing av barn er handlinger fra

* Sosial innflytelse voksne og/eller barn som hindrer
e Sosial tilknytning

e Sosial tilhgrighet

opplevelsen av a hore til, a vaere en
+ Inkludering. betydningsfull person 1 fellesskapet og
muligheten til medvirkning.»




Dorte Marie

Se¢ndergaard,
Forhold ved Universitetet i Arhus.  Mobbing mé ses i en
] de voksne pa Leeringsmilio kontekstuell og
Sarbarhet versus skolen og esmil interaktiv sammenheng
robusthet skolens heller enn d lete i det

enkelte barn.
Mobbing far

ledelse.

Klassens
historikk

Det

enkelte konsekvenser for trivsel i
barns klassen, klassens
personlige angstnivd, klassens

faglige og sosiale
utvikling.

Ndr mobbing skjer i en
klasse sa kreves det
reparasjon av sosiale
fellesskaper.

historie

Fysiske
rammer

Mobbing i
kontekst

Foreldre

Medie-
produkter

DFEIE meeiey Den eksponeringen du blir

utsatt for giennom din bruk
av digitale medier

At sosiale medier blir redskap
til ekskludering og
marginalisering



Teoretisk innfallsvinkel til alle former for mobbing

Tilknytningsteori : Fokus pa voksen barn-relasjoner og
barn-barn relasjoner og vennskap

Sosial kompetanse : Der sarlig empati, positiv
selvhevdelse og selvkontroll er sentrale elementer.

Arbeid med etikk og moral : Med fokus pa inkludering,
fellesskap, respekt og etisk refleksjon.

Sosial praksisteori : Faglig samarbeid og inkluderende
undervisning.

Digital dannelse : Spesifikt for digital mobbing. (etikk,
moral og holdninger-kunnskaper-ferdigheter-motivasjon)



Explaining persistent victimization of
bullying and its consequences

Dilemma

i3
s
g
g

Na skoler jobber med a forebygge og handtere mobbing, satser pa ulike
programmer etc. sa viser forskning at det likevel er noen elever som utsettes for
utestengelse. Disse elevene har det faktisk verre enn noen gang nar de blir
staende igjen alene og krever helt spesiell innsats for a hjelpe.

( persistent victims) Dette er elever som har stgrre utfordringer enn vanlige ofre
bade med hensyn til angst og depresjon, stgrre familizere utfordringer og mer
systematisk utestengelse og kan vaere opp mot 3,6% av elevene. Dette er de

ekstremt sarbare elevene.

Usynliggj@ring
Sosialt vakum

Re-sosialisering
Relasjonsdesign

A stoppe
mobbingen for
de fleste ofrene /

Noen fa blir igjen

Persistent victims

Ekstrem utstgting og Krever ekstra innsats

sosial avvisning



ref. Inge Bg, Pavirkning og sosial kontroll, kap 10,

Relativ deprivasjon. Faghokforlaget 2005

Tap av noe man tidligere har hatt har stgrre konsekvenser for oss enn det vi aldri har hatt.
Det kan vaere:

Tap av frihet som jeg tidligere har hatt.

Tap av fglelser av inklusjon og fellesskap.

Tap av relasjoner.

Tap av status og anseelse.

A vzere den eneste som ikke har det trygt og godt i en klasse.

Dersom jeOF har hatt en venn og mister denne, dersom jeg har opplevd a vaere
innenfor, dersom jeg har opplevd status, sa er det desto vaere a miste dette.

Elersaom jeg er den eneste som blir mobbet, sa er det verre for meg enn at flere
ir det.

Dersom jeg er den eneste som ikke har det godt i et leeringsmiljg, nar alle de
andre har det bra, sa oppleves det enda verre.



RO b u St h etSS| rke | en ( SEL=Social and Emotional learning)

Klasseledelse som stgttefunksjon oo

—
Emosjonell stotte . L
o Relasjonsbygging og relasjonsdesign. == T )
: - , - S il & o
o Bygging av positive laeringsmiljper o e 2
Strukturell stgtte e
Sammenheng

o Leeringstrykk
o Atferdsledelse
Akademisk stgtte

Viktige tema for livsmestring digitalt

v Digital dommekraft Som 4 veere ansvarlig pa net, etisk refleksjon
0g Sosiale og emosjonell kompetanse pa nett.

*Rettentil privatiiv og personvern, blant annet hvordan kan den
enkelte selv beskytte sin digitale identitet.

* Kjenne til hva som er lov og ikke, blant annet strafferettslig og
opphavsrettsli.

Risiko pa nett og strategier for & redusere og handtere risiko o
unnga skade.

+ Vite hvordan digjtal mobbing og andre uanskede hendelser pa nett
forebygges og handteres

+Vite hvor kan de fa hielp

o Motivasjon

o Feedback

o Tilrettelegging for lzering
Autonomi stgtte

o Medvirkning

o Laeringsstrategier

oLivsmestring

www.barneombudet.no @




Digital trygghet

NYE BEHOV — MASLOW 2.0

Digital Needs - @ Self-actualization
Pyramid of Maslow 2.0 needs . .
(& |in) Sosiale medier har ogsé en
MHow newer generations slogside med sosial
perceive their needs
N U @ oy sammenlikning og lukkede

grupper — f.eks pé Instagram

Belonging & Love
A0 0

Physiological
needs




A ha det «trygt og godt» Kapittel 9a i Opplaringsloven :
Livskvalitet/skolelivskvalitet som begreper.

A ha det trygt

e Systemisk trygghet som sikres gjennom
voksengaranti og systematikk.

* A ha indre trygghet
(selvsikkerhet/selvhevdelse/selvverd)(livs-mestring)

A ha det godt

 Med andre/ vennskap og relasjoner ( medelever og
de voksne)

* A ha det godt med seg selv ( det psykiske
helseaspektet, livsmestring)



Hva har elever rett til ?

1.A bli behandlet hgflig

2.A bli behandlet respektfullt (fraveer av mobbing og krenkelser)
3.A fa delta pa lik linje med andre ( jevnaldringsrelasjoner)

4. A mgte tydelige voksne i skolen som involverer seg og bryr seg.

Hva ma elever kvalifisere seg for?

5. Tillit
6. Verdsetting og anerkjennelse
7. Kjeerlighet ( Vennskapsrelasjoner)



Digitale krenkelser og digital mobbing har

mange perspektiver

** Elev- elev perspektivet

** Leerere som krenkes/mobbes
digital av sine elever. (10-14%)25% er
pa Facebook med sine elever/studenter i
videregaende skole/universitet

** Laerere som krenkes/ mobbes av
foreldre f.eks pa Facebook. ( gkende

te n d e n S) 20/1-2020 Berthelsen och Sandra Jénsson vid Malmo universitet.

s*Det er like mange elever som opplever seg krenket av sine laerere som
opplever digital mobbing ( +- 2%







oVi kan ikke se digitale krenkelser/mobbing og andre
mobbeformer som ulike fenomener. Det er sterk overlapping
mellom ulike mobbeformer.

oUnge mennesker vever den analoge og digitale verden
sammen og har vansker med a skille.

o De som mobber digitalt, mobber ogsa ofte pa andre mater.

o De som utsettes for digital mobbing utsettes ofte ogsa for
andre typer mobbing.

o Utsettes du selv for digital mobbing har du st@rre sjanse for
selv a utsette andre for digital mobbing . Dobbeltrolle generelt
representerer en seerlig risiko. Digital mobbing som hevn for
annen type mobbing utgjer ca 30%.



oMobbing generelt representerer risiko for diverse psykiske
helseutfordringer. Digital mobbing er saerlig relatert til angst.
oForekomst av digital mobbing ma ses i forhold til mobbetallene
generelt pa en skole/i en klasse/ i et land. Heye mobbetall generelt
indikerer ogsa hgye mobbetall digitalt.

olkke sa store forskjeller innen ulike sosiale klasser ang. a bli utsatt
for digital mobbing, men relativt store forskjeller mellom ulike
sosiale klasser i forhold til digital livsmestring . ( hvordan de takler
og handterer a bli utsatt for digital mobbing/krenkelser pa nettet)
050% av de unge opplever at digital mobbing er like alvorlig som
vanlig mobbing.

030% opplever det som verre.



*«Digital mobbing er en hvilken som helst
handling utfgrt via elektroniske eller
digitale medier av individer eller
grupper, som gjentagende
kommuniserer fiendtlige eller aggressive
meldinger, som har til hensikt a pafgre
skade eller skape ubehag for andre.»
(Samngen, 2014: 42)



* § 9 A-4: Aktivitetsplikt for a sikre at elevar har eit trygt og godt
psykososialt skolemilj@ Fra 1. august 2017 endres opplaeringsloven kapittel
9 A. En av endringene er at kravet om enkeltvedtak faller bort. En ny
aktivitetsplikt skal sikre at skolene handler raskt og riktig nar en elev ikke
har det trygt og godt pa skolen. Aktivitetsplikten utlgses dersom en elev

ikke har det trygt og godt pa skolen, uavhengig av arsak. At en elev ikke
har et trygt og godt skolemiljg kan skyldes forhold som ligger
utenfor skolen, men som likevel pavirker hvordan eleven har

det der. Da gjelder aktivitetsplikten.

1. Folge med 2. Gripe inn 3. Varsle

4. Undersoke 5. Sette inn tiltak 6. Dokumentere



*»* Ulike undersgkelser viser store forskjeller i
tall nar det gjelder digital mobbing ut fra
hvordan de definerer mobbing og om de
blander begrepene mobbing og krenkelser.

** Det er relativt hgy forekomst av digitale
krenkelser, men relativt «lav forekomst»
av digital mobbing.



Begrepet krenkelse er beskrevet i Prop. 57 L (2016-2017), der det vises til at krenkelser som mobbing,
vold, diskriminering og trakassering er typiske eksempler som vil gjgre begrepet
krenkelse mer hé’mdgripelige for kommunene. Disse eksemplene er imidlertid ikke en uttammende

oppramsing.

Begrepet krenkelser skal tolkes vidt. Det betyr at krenkelser kan vaere bade direkte og indirekte handlinger og/eller verbale
uttrykk rettet mot eleven. Eksempler pa indirekte krenkelser er utestenging, isolering og baksnakking.

| NOU 2015:2, A hgre til - virkemidler for et trygt psykososialt skolemilj@, omtales krenkelser som de

enkeltepisodene som inntrer bade ved mobbing, trakassering og diskriminering. Djupedalutvalget forstar
krenkelser som et samlebegrep for handlinger eller ord der en persons integritet

eller verdighet blir krenket.

Det er forskjellig fra person til person hva som oppleves som krenkende, avhengig av blant annet elevens
forutsetninger, alder, bakgrunn og den konteksten krenkelsen blir utfgrt. Elevens opplevelse skal anerkjennes og
alltid legges til grunn. Utvalget viser videre til at krenkelser har ulike former og arter seg forskjellig i ulike
situasjoner.

Enkeltepisodene ved krenkelser kan vaere uten den systematikken som kreves for
at det skal vaere mobbing. Samtidig som det er mobbing nar krenkelser gjentas

systematisk. Videre kan det ogsa veere trakassering og diskriminering nar enkeltepisoder av krenkelser
knyttes til de diskrimineringsgrunnlagene som er lovfestet i diskrimineringslovgivningen



Sngfhugg-

generasjonen

Preges av narsissisme

Offermentalitet
Krenkelseskultur

Kravmentalitet

Syting
Offerrolle
Sarbarhet

P —
«

-

Resultat av Markante foreldregenerasjon
Ref. Helle Jensen 2014, Naerveaer og Empati i skolen.

Akademisk forlag

Helikopterforeldre
Curlingforeldre ‘
Tigerforeldre

Rettighetsorienterte

Synliggj@r sin suksess gjennom barna
Sveert opptatt av barnas opplevelser og
folelser og tar deres virkelighet som
sannheter

Lite fokus pa perspektivtaking i
barneoppdragelsen

Produserer

—  Skaner deres barn, fikser opp for, ordner

opp pa vegne av.



Sarbarhet

“*Skal ikke barn leere seg d tale?

“*Bgr vi ikke gj@dre den oppvoksende generasjon mer robuste?

s*Jeqg hgrer at du sier at du faler deqg mobbet, men bgr du
IKKE...oovveeeeeieeecvnnnns ?

* Hpyesterett har avsagt en dom om sarbarhet
RT-2012-146

* Nar en skole er kjent med at en elev er sarbar, sa skal skolen i
utgangspunktet ha spesiell oppmerksomhet rettet mot dette.

* | dommen stadfestes det subjektive perspektivet (opplevelsesperspektivet)

* | dommen stadfestes ogsa det kumulative perspektivet — at selv om ikke en
enkeltakt@r kan lastes eller det kan pavises feil fra den enkelte, sa er det et
felles ansvar for at mobbing ikke skal skje.



En ny type mobbing har blitt mer aktuell de
siste arene - digital mobbing. | Ungdata er
det relativt fa som rapporterer om at de er
utsatt for dette. Det ser imidlertid ut til &
vaere noe kjennsforskjeller i omfanget av
digital mobbing hvor jenter utsettes oftere
enn gutter.

Ung data 2019

Prosentandel som har opplevd negative ting via nett eller mobil

At noen via nettet eller mobil har -
skrevet sarende ting til deg eller om 70 i 5

deg

At noen har stengt deg ute fra sosial 78 13
ting pa nettet i
At noen har lagt ut sarende bilder P

mobil

At noen via nettet eller mobil har truet
deg

m Ingen ganger = 1 gang = 2-5 ganger = 6 ganger eller mer




90

Ungdata junior

Prosentandel som har opplevd negative ting via nett eller mobil

2019

6.klasse

7 .klasse

At noen har stengt deg ute fra sosiale ting pa nettet

Atnoen har lagt ut sdrende bilder eller videoer av deg
pé nettet eller mobil

At noen via nettet eller mobil har skrevet sarende ting til
deg elleromdeg

At noen via nettet eller mobil har truet deg

At noen har stengt deg ute fra sosiale ting pa nettet

At noen har lagt ut sdrende bilder eller videoer av deg
pé nettet eller mobil

Atnoen via nettet eller mobil har skrevet sdrende ting til
deg eller omdeg

At noen via nettet eller mobil har truet deg

At noen har stengt deg ute fra sosiale ting pa nettet

Atnoen har lagt ut sdrende bilder eller videoer av deg
pa nettet eller mobil

At noen via nettet eller mobil har skrevet sarende ting til
deg elleromdeg

At noen via nettet eller mobil har truet deg

Ungdata junior

Pa ulike klassetrinn

T
I
C——

7

mIngen ganger En gang eller mer

96 4

®Ingen ganger En gang eller mer
84 16
93 i
82 18

I

M Ingen ganger En gang eller mer

HeyS0S

Middels SOS

Lav S0S

Prosentandel som blir mobbet minst hver 14. dag
- etter skoleslag og sosiogkonomisk status (SOS)

10

Ungdomsskolen

At noen har stengt deg ute fra sosiale ting pa nettet

At noen har lagt ut sdrende bilder eller videoer av deg
pa nettet eller mobil

At noen via nettet eller mobil har skrevet sarende ting til
deg ellerom deg

At noen via nettet eller mobil har truet deg

At noen har stengt deg ute fra sosiale ting pa nettet

At noen har lagt ut sarende bilder eller videoer av deg
pa nettet eller mobil

At noen via nettet eller mobil har skrevet sarende ting til
deg eller om deg

At noen via nettet eller mobil har truet deg

At noen har stengt deg ute fra sosiale ting pa nettet

At noen har lagt ut sarende bilder eller videoer av deg
pa nettet eller mobil

At noen via nettet eller mobil har skrevet sarende ting til
deg ellerom deg

At noen via nettet eller mobil har truet deg

mingen ganger En gang eller mer

Vi ser at elever fra
lavest S@S har st@rre

HLavest S0S
BLav $05 sjanse for a bli utsatt
oL i for mobbing generelt.
BHoy SOS
Hoyest S0S
Videregaende
S - :
<— Ungdata jr
TS
S - lkke store

forskjeller
nar det

——— - gjelder
digital
e | mobbing
og S@S pa
lave trinn.
-

W ingen ganger En gang eller mer

Litt hgyere



. . Ei gruppe barn/unge er spesielt i
Ser vi Ungdomsundersgkelsen i Stavanger i lys av flere forhold sa ser vi en sammenheng. risikosonen.
. De utgjgr ca 2,6% og star for
Opp|evd mestring ; majoriteten av lovbrudd.

Psykiske helseutfordringer

¢ S!<O|efagllg | Disse bruker ofte sosiale medier som ledd i sine
* Livsmestring kriminelle handlinger bade knyttet til salg av

( personlige og sosiale illegale rusmidler ( saerlig snapchat), og i
voldsrelaterte episoder og annen kriminell

Relasjoner til utfordringer) aktivitet,
fO re I d re 1 7 o @kende tendens ca 10 % oppgir
l at de ikke har fortrolige venner.
@kende tendens til 8 oppleve
Se|Vbi|dEt D OppleVd ensombhet til tross for at man har
Ensomhet venner

o 23% er plaget av ensomhet

4

Relasjoner til 0
'evnaJIdrende * 28% av guttene 1% (h¢y
J og 48% av grad av
jentene er ikke sarbarhet og
forngyd OppleVd h¢y

For denne sarbare gruppen

kan ogsa negative Ei gruppe som er ekstremt sarbare for gra.d av

enkelthendelser pa nettet fa krenkelser pa nettet bade i forhold til gkt sjanse digital

store psykiske konsekvenser. for digitale kre[]kelser/mobbmg og at dette' far mobbing) -
. ekstra effekt pa ensomhetsfglelse og selvbildet. o

( NB Selvskadere spesielt 5% (noen

sarbare) grad)



S a m m e n h e n g Ref. Spes ped 0114 «Er ensomhet en

viktig faktor?» Mjavatn&Frostad side
48-55

Lav sosial integrasjon slar bade ut 1 Manglende opplevd
forhold til opplevd ensomhet, men stotte og
ogsa 1 forhold til identifikasjon med tilknytning/tilherighet til

klasse, skole og skolefag.

klasse og skole.

Sammenheng
mellom
utenforskap/
ensomhet og det
a veere involvert i
digital mobbing.

Sosial
isolasjon
(ensomhet)

Faglige
mestringsproblemer

Sammenheng mellom 3
slite faglig og a vaere
involvert i digital
mobbing (ref. Justin
Patchin)

Sterkest faktor
52

‘Minkende/lav og eller umotivasjon. Lav tilknytning.

_Tendens til a g1 opp/slutte. Lav trivsel/mistrivsel




Skolerelasjoner og involvering i mobbing

45% = * Andelen ungdom som
40 % R .
40 % ikke trives pa skolen og
35 % som ikke opplever at
30 % 27 % 27 % = l2ereren bryr seg om
25 % Sjelden eller aldri
o irwvolvart mobbing dem er mye hgyere for
. gruppen som er
15 12% 12% : : . : 5
y lnvolvert i mobbing involvert i mobbing

10 % &%

5% J . . *  Forskjellen er stgrst hos
e Trives ikke pa skolen Opplever ikke at lareren Opplever a ikke passe inn de som opplever & ikke

beyrseg biant slevene pllskolen passe inn blant de andre

elevene pa skolen (mer
enn tre ganger sa
mange)

University of
South-Eastern [Oo!wag



Svake vennerelasjoner og involvering i mobbing

60 %
50 %
50 %
O,
0% I Sjeldent eller aldri involvert i mobbing
0,
Wi . Involvert i mobbing
20 % 18 % 20 % 19 % 19 %
13 %
9 % 9 %
> = =
0%
lkke s& ofte/tilfeldig Har ikke en venn Soker ikke stotte og Plaget av ensomhet
sammen med jevnaldrende a stole pa hjelp hos venner
* Andelen som sier de ikke har noen faste a vaere sammen med er hgyere blant dem som er involvert i
mobbing.
e Andelen som mangler en naer venn og de som ikke sgker stptte hos venner dersom de har et personlig
problem er over dobbelt sa hgy blant dem som er involvert i mobbing.
s » Den stgrste forskjellen blir ved de som sier de er plaget ensomhet. Halvparten av dem forteller at de er

South-Eastern Norway plaget av ensomhet.



Ensomhet, kjonn og involvering i mobbing

70 %
60 %
50 %
40 %
30 %
20 %
10 %

0 %

" Sjelden eller aldri involvert i mobbing

23 %

10 %

I

58 %

37 %

Gutter plaget av ensomhet

University of
South-Eastern Norway

Jenter plaget av ensomhet

Involvert i mobbing

* Mye vanligere a vare ensom for
jenter enn for gutter - uansett om
ungdommene er involvert i mobbing
eller ei.

¢ | gruppen som er involvert i mobbing
er andelen ensomme ungdommer
svaert mye hgyere enn i gruppen som
ikke er involvert.

* Nesten 60 % av jentene involvert i
mobbing sier at de er plaget av
ensombhet.



Opplevd sosial stgtte fra medelever
Skolemiljoundersokelse 2008

Sarbare elever : Vanlige elever
23 % mener er helt 16 % mener er helt
sikker pa at de ikke sikker pa at de 1kke
ville fatt stgtte ville fatt stotte

16% er litt enig i at 4 % er litt enig 1 at de
de ikke ville fatt sosial ikke ville fatt sosial
stptte fra medelever stotte fra medelever



Bryr lcereren seg om meg ?

Sarbare elever :

29,3 % er helt enig i
at leereren ikke bryr
seg.

25% er litt enig i at
l2ereren min ikke bryr
seg

Vanlige elever

8,1 % helt enig 1 at
lerer 1kke bryr seg

21,7% litt enig at laerer
ikke bryr seg

Skolemiljoundersgkelse 2008



Mobbing er et sentralt tema for barn/ungdom
med sarbarhet.

60% innen sarbarhetskategorier rapporterer
om systematisk mobbing pa skolen.

Disse beskriver episoder som kan
karakteriseres som relasjonell mobbing med
dominans av ekskludering og verbal
trakassering bade analogt og digitalt.



Studien: Do bullied children have poor relationships with their parents and teachers? A cross-sectional study of

Swedish children [2ar publicerad i Children and Youth Services Review
Ylva Bjereld disputerar 2 juni med avhandlingen If they only knew — Bullying victimization among children and

youth in the Nordic countries 2

Darlige forhold til egne foreldre

Ingen lyssnar \

Till skillnad fran de icke-mobbade barnen uppgav de mobbade att de hade svart att prata med sina foraldrar om
jobbiga saker och attingen i Familjen lyssnade pa vad de sa. De mobbade barnen hade ocksa betydligt l&gre
fortroende for sin [arare, Varst var situationen for de som utsattes ofta och for natmobbning, dér oddsen att ha en

daliq relation till sin érare var tre ganger sa héig jamFért med icke-mobbade barn. \
I

Elever som utsettes for nettmobbing har
langt darligere relasjon til sine laerer enn
andre elever, ogsa darligere relasjon enn de
som mobbes, men ikke digitalt.



Hvem er mest utsatt for digitale krenkelser?

s*De som sliter, har vansker pa skolen, hjemme, med venner etc.

**De som har psykiske utfordringer er overrepresentert bade innen 3
mobbe andre pa nettet og selv bli mobbet. ( dobbeltroller)

**De som mobber andre pa nettet er ofte mer sensasjonssgkende.
**Ofrene har ofte en opplevelse av a veere «usynliggjort».

**De som har liten erfaring med Internett generelt ( startet seint 3
bruke, hatt liten tilgang, lite veiledning og lav brukerkompetanse)

Staksrud ,2019



« Smith og Livingstone (2014) trekker frem fglgende risikofaktorer
Personlige faktorer (sensasjonssgken, lav selvfglelse, psykiske vansker)
Sosiale faktorer ( mangel pa stgtte fra foreldre og normer blant jevnaldrende)
Digitale faktorer ( online praksis, digitale ferdigheter og spesifikke nettsider)

Prototypen/risikoen vil da kunne veere :

¢ Lav sosial-gkonomisk status.( status er ikke primaert knyttet til
forekomst, men status er mer knyttet opp mot
mestringskompetanse og lav stgtte)

** Lav selvfglelse (selvbildeproblematikk)

s Ensomhetsfglelse

N/

** Sensasjonsspkende atferd ( FOMO=Fear of missing out)

N/

** Psykiske helseutfordringer.

\/

** Lav sosial-emosjonell stptte fra voksne og jevnaldrende.

N/

» Darlige digitale ferdigheter/seinstartere.

N/

»» Darlig digital desmmekraft/risikovurdering.




Retningslinjer for @ forebygge digital mobbing i skolemiljget en gjennomgang og anbefalinger
Dette heftet er et produkt fra arbeidsgruppe 3 i COST Action 1SO801 og handler om digital
mobbing.

Hvem mobber mest digitalt?

Elever som mobber andre via internett eller
mobiltelefon har oftere foreldre som er mindre
involverte i deres bruk av for eksempel data-

o Relasjoner til

maskinen og iPternett (19). Disse elevene rap- fo reld re

porterer hyppigere enn sine medelever om et

darligere folelsesmessig forhold til sine om- @) Monito ring fra
sorgsgivere, strengere disiplin og mindre over-

vaking fra dem (11). Disse funnene indikerer et fO re I d re

behov for & oppmuntre foreldre til & aktivisere
seg og iverksette strategier for 4 overvike og
kommunisere med barnet deres om mobbing,
spesielt digital mobbing.



Sarbarhetens Abc

A bli utsatt for Systematisk mobbing,

men ogsa enkeltkrenkelser kan ha store
konsekvenser for sarbare elever

Skolefaglige
utfordringer

Alvorlige
livshendelser

Personlige utfordringer Utfordrende relasjoner
knyttet til psykisk helse Til voksne

Angst Til medelever

Depresjon
Diagnoser
Selvverdsutfordringer/selvbildet



Nettmobbing

1.Funksjonshemmede har dobbelt sa stor sannsynlighet
for a oppleve nettmobbing.

2.Jenter har stgrre sannsynlighet for nettmobbing og det
er klarere sammenheng med psykisk og fysisk uhelse
hos jenter som mobbes pa nettet enn hos gutter. Klare
sammenhenger ogsa hvis det er enkeltillfeller av
nettmobbing.

3.Klar sammenheng mellom opplevd nettmobbing og
selvskading. Bullying, violence and mental distress among

young people. Cross-sectional population-based
studies in Scania, Sweden.
THESIS » DOCTORAL THESIS (COMPILATION

DOCUMENTS



Sarbare barn og digitale medier

oEr digitale medier en arena der sarbare barn kan etablere nye vennskap
eller er digitale medier bare en ny tapsarena?

o Det har vaert en enorm gkning blant barn og unge nar det gjelder bruk av sosiale medier.

oBlant barn og unge som ikke hadde venner, sa har det nesten ikke veert en
okning i det hele tatt.

. Pesultatet antyder at mobbede barn har en enda mer sarbar situasjon enn
ar.

* Tidligere kunne fritid i det minste vaere en pause for disse barna, men na utelukkes de
fortsatt etter skolen, selv i andre digitale fora. Dette blir spesielt tydelig siden en sa
stor del av ungdommens hverdag blir brukt sammen med venner pa nettet.

* Blant barn som ble mobbet, men uttalt at de fortsatt hadde flere venner, hadde bruken av teknologimediert kommunikasjon gkt i Igpet av perioden.

* Vivet fra tidligere forskning at barn som blir mobbet ofte har en darligere psykisk helse.. Bruk av teknologi-formidlet kommunikasjon kan vaere en mate 4
styrke vennskap og fa nye venner pa, som igjen kan bety beskyttelse mot a utvikle en enda verre mate.

. Eonklusqu?er) er at det fortsatt er behov for fortsatt arbeid mot mobbing for at den mest sarbare gruppen skal kunne delta gjennom de nye formene for
ommunikasjon.

* Vi har veert kjent for a mobbende barn med fa venner som en ekstra sarbar
Eruppe. Nar vi ser i denne studien at de ogsa er utelukket fra nye former for
ommunikasjon, er det svaert viktig a veere oppmerksom pa denne gruppen.

Ylva Bjereld : Tidsutviklingen av teknologiformidlet kommunikasjon med venner blant mobbet og ikke mobbet barn i fire nordiske land
mellom 2001-2010 er basert pa data fra undersgkelsen Skolebarnets helsevaner. Studien er publisert i tidsskriftet Barnehagehelse og
utvikling.



Digitale medier hjelper ikke
mobbeofre eller barn som er utenfor
til a finne venner.

JDigitale medier reproduserer bare

ref. Enjolras,Institutt for

SOS I a | e fO rS kJ e I I e r e samfunnsfo.rsknmg .2(.)13.)

YIva BJereId T|me trends of technology mediated communication with friends among bullied and not bullied
children in four Nordic countries between 2001-2010 bygger pa data frdn enkadtundersdkningen Skolbarns
halsovanor. Studien ar publicerad i tidskriften Child care health and development .




Er nettet en positiv arena for de sarbare?
Er Mats effekten reell?
Er det Mats de er «venner med» eller rollefiguren hans?

Historienmn om gameren Mats. og om foreldrene som oppdaget hvor mange
vennmner ham hadde etter at hanmn vardoed. reiser ut i verden. Na foreslar britiske
lesere at hanmn skal skrives innmn i dataspillet der ham fanmnt venmnnmner.

FOTO: SKIERMBILDE

Over en million har klikket pa artikkelen pa NRK_no der faren forteller
om seonnen som han trodde hadde et ensomit liv. S3 viste det seg at
hamn hadde et stort netiverk gjennmnom online-rollespillet World of
VWarcraft.

Det oppdaget foreldrene da venner fra hele verden motie opp i
soennens begravelse.



En fersk rapport fra barneombudet tar utgangspunkt i sjokkerende tall fra EU
Kids.

e 53 prosent av norske jenter har sett pa innhold pa nettet om hvordan
man skader seg selv fysisk.

e 56 prosent har lest om mater man kan bli ekstremt tynn pa.
e 33 prosent har lest om konkrete mater a bega selvmord pa.

Utviklingen fra 2010 til 2018 viser at andelen ungdom som har sett ulike typer
skadelig innhold har okt.

Elisabeth Staksrud, professor ved institutt for medier og kommunikasjon, har
hatt ansvaret for den europeiske undersokelsen. Hun forteller at analyser av
tidligere undersokelser viser en tydelig tendens:

— Det kan vaere flere arsaker til at ungdom besoker sider med skadelig
innhold, men det vi har sett nar vi har gatt i dybden av tallene er at det ikke er
tilfeldig. Vi ser at det ofte er sarbare barn og unge som klikker seg inn pa slike
sider. De som for eksempel sliter psykisk eller blir mobbet pa nettet.



orske e Inger m ulike typers ell
brukergenerert innhold

W 11-13 ar Gutter ™ 11-13 ar Jenter M 14-16 ar Gutter ™ 14-16 ar Jenter w Alle

47

Mater man kan skade Hat-sider som angriper Mater man kan bli  Sider hvor man snakker Mater man kan bega
seg selv fysisk enkelte mennesker veldig tynn (pro-ana) om erfaringer med a ta selvmord

eller menneskegrupper narkotika
(Staksrud, 2013)



Norske foreldres bekymring

B Totalt Alle norske barn

Groomlng I Gutter, etter alder S-10 ar Jenter, etter alder 9-10 ar
Gutter, etter alder 11-12 ar Jenter, etter alder 11-12 ar
Gutter, etter alder 13-14 ar Jenter, etter alder 13-14 ar
38% Gutter, etter alder 15-16 ar Jenter, etter alder 15-16 ar 40%
249°% 28%
/ Norske barn er mest eksponert for
35%
38% H
2o o porno i hele verden. 29%
3s5%
22% 25% 1% B% 33%
38% 17%
as% 32% 27 8% 2% g% e
35% 2“*_ 21% Eo 5% aq% B
27% 18% e e Bz
21% ars . 3% o9 -
32% 18% 19% 4% 6% 1:' i
L e 27% 0% i2% 16% 149% 7% = 2%
cocdind 23% 18% = 5% i e 2o
8% s 1%
18% 3% 3%
0% 6% : 5% ?ﬁ. 1% 30%
18% ; .
1%
asx% E -~ B
Cm—

Om de biir Om de blir dvardan de Om de ser O de bir Om de blir Om de Ikke noe
skadet Dints B E - angiet offer for irikker av getre
trafikken kriminalitet for mye

barn alkaohol/

(Staksrud, 2013)

\
Mobbing generelt, ikke spesifisert til digital mobbing



55% bekymret for
digital mobbing
56% bekymret for
barnas digitale

sikkerhet




oDel 1 Spesifikt om Digital mobbing

oDel 2 Digital mobbing i lys av
andre mobbeformer. ( fokus pa
sosial stressteori)

oLovgrunnlag



| den europeiske undersgkelsen EU Kids Online svarer
8 prosent av norske 9—16-aringer at de har blitt mobbet pa nettet |

lppet av det siste aret.

Blant de 25 landene som er med i undersgkelsen, ligger Norge pa femteplass nar
det gjelder andelen som sier at de har blitt mobbet pa nettet, og pa tredjeplass

nar det gjelder andelen som har blitt mobbet i det hele tatt. Forskerne bak

rapporten konkluderer med at digital mobbing er mer vanlig i land
hvor det er mye mobbing generelt, og at det ikke ser ut til a henge
sammen med utbredelsen av internett i de ulike landene.

Deres konklusjon er derfor at digital mobbing fgrst og fremst bgr ses pa som en ny variant av et gammelt problem, heller som en konsekvens
av ny teknologi (Livingstone, Haddon, Gorzig & Olafsson 2011: 62).

EU Kids Online-undersgkelsen spgr ogsé pa hvilken mate barn blir mobbet pa nettet. Det vanligste er a fa slemme eller
sarende meldinger, eller at slemme eller sarende ting blir spredt pa nettet. 1 prosent av barn
og unge mellom 11 og 16 ar i Europa sier at de har blitt truet pa internett (Livingstone mfl.

2011: 64).



Antall likes pavirker bade humegret og
selvbildet (NTNU 2014)

« —Hele 90 prosent sier de blir glade nar venner liker meldinger og bilder de
legger ut, sier Berit Skog, som forsker pa sosiale medier.

» Skog er fgrsteamanuensis ved Institutt for sosiologi og statsvitenskap ved
NTNU.

*Tre av ti av de spurte sier at mange «likes» styrker
selvtilliten deres. Hver fjerde bruker blir skuffet om de
far fa «likes».

Ingen nyheter fra venner er darlige nyheter.



Utviklingsangst

Ungdomstiden er en komplisert og sarbar tid for mange med
utfordringer i identitet og selvbildet.

15% har svingende selvbilde ( ustabilt-labilt)

20% har lavt
2-5 % har negativt selvbilde og kan grense mot selvforakt.
| ungdomstiden er det szerlig 2 forhold de unge har angst knyttet til :

- A bli usynliggjort
o A bli latterliggjort, negativt eksponert.



Utestenging

«A vaere utsatt for avvisning og systematiske
vdmykelser fra jevnaldrende er en av de mest
traumatiske opplevelser de unge kan utsettes for.»

Ref. Salmivalli, Christina

Nettet kan brukes bade som et virkemiddel for
krenkelser, utestengelse, sosial devaluering og
hatproduksjon og som et virkemiddel for positiv
kontakt og positive bekreftelser av andre.



Ulike begreper

Digitale krenkelser : Enkelthendelser
Digital mobbing : Systematisk over /tid ofte i kombinasjon med andre mobbeformer.

Diglital)vold : ( Kan ha like store psykiske skader som fysisk vold og er seerlig knyttet opp mot skyld
og skam

- Kriminalisert (straffeloven)(straffeloven § 267,266,135,185,186,264,183,390) Digitalisert
mobbing/vold er sveert loveregulert. Ga inn pa politiets nettsider dersom du lurer pa hva som er
lov/ikke lov https://www.politiet.no/rad/trygg-nettbruk/delbart/

+» Bildedeling

s Utpressing

s Kjeerestevold ( der digitale virkemidler er ofte i tillegg til fysisk kontroll og mishandling)
s Hatkriminalitet

s ldentitetstyverier
** Grooming ( utgi seg for en annen for a skape kontakt —ofte med skumle hensikter/mindrearige)

Trakassering : ( brukes i arbeidslivet- inneholder bade mobbebegrepet og seksuell atferd)
Nulltoleranse : Ikke akseptere noen form for krenkelser, lav reaksjonsterskel.

Konflikt : Maktbalanse der utfallet varierer/er uvisst.( ikke alltid lett & skille fra mobbing og ogsa
skille i dobbeltroller i lys av maktbalanse ( motta og sende)




* Willard (2005/2006) klassifiserer digital mobbing etter oppfgrsel. witard, n. 200s.

« CYBERBULLYING AND CYBERTHREATS: Responding to the Challenge of Online Social Aggression, Threats, and Distress.»

* Trakassering klassifiserer han som gjentatte garigétslemme og forneermede
meldinger.

* Falsk identitet er a gi seg ut for 3 veere en annen og publisere for a skape
problemer for en annen eller skade en annens omdgmme.

* Flaming er en intens og kortvarig krangel med uhgflig og vulgaert sprak, trusler
og fornzermelser.

* Baksnakking er sending og publisering av sladder og ryktespredning med mal
om a ¢delegge en persons omdgmme eller vennskap

* Quting, avslgre hemmeligheter og / eller privat informasjon.

* Ekskludering klassifiseres som en bevisst og ondsinnet handling som
utestenging og avyisninF av noen fra en gruppe pa nett, eller deltagelse i
nettaktivitet med jevnaldrende.

* Nett- stalkinger forfglgelse med gjentatt trakassering som kan skape frykt.

* Netthets er bruk av direkte verbale eller visuelle overgrep og publisering av
kommentarer i blogger eller mobiltelefon.

* Posinger en form for indirekte angrep der overgriper skaper innhold pa nett og
later som han / hun er offeret med offerets brukernavn og passord



Ordliste for voksne

Underveis i rapporten kan det dukke opp ord og uttrykk som ikke er helt vanlig i dagligtale for
voksne. Her er forklaringen pa noen av dem:

]\ [cin]e]Y NelV | Inspo: Ting som skal inspirere, for eksempel fordi det ser bra ut.

Nudes: Nakenbilder

Streaks: Antall dager pé rad du har sendt snaps med noen péa Snapchat, vises som ¢%.

Stories: Bilder eller innhold du legger ut pa snapchat/instagram som kun ligger ute i 24 timer.
Ghostmode (spokelsesmodus): Nar du skrur av synlighet pG snap-map.

Snap-map: Et interaktivt kart pa Snapchat der du kan se hvor vennene dine er, og nar de sist var
aktive.

Memes: Morsomme bilder som trender pa internett. Ofte med tekst/nyeste form for moderne kunst.
Bitche: A oppfare seg som en bitch.
Likes: Likerklikk

Hashtag (#, emneknagg): Ord du kan markere innlegg med som man kan trykke pa for a se andre
innlegg om samme emne.

Feed: Forsiden din pd sosiale plattformer.

& Explore-feed/utforsk-siden: En feed pé Instagram som viser deg nytt innhold basert pG hvem du
folger og hva du liker.

Vurderinger og forslag fra Barneombudets
ekspertgruppe om en tryggere digital hverdag. BARNEOMBUDET

Plattformer: Fellesbetegnelse pa digitale plattformer, som for eksempel Snapchat, Instagram,
Facebook osv.



Digital mobbing Elevundersgkelsen 2018/19
( interessant fordi det er nedgang)

Grunnskole 7 trinn Grunnskole 10.trinn Videregaende skole 1 trinn

Total 2,1% Totalt 2,6% Totalt 1,7%

Jenter 2.3 Jenter 2,7% Jenter 1,6%

Gutter 2.0 Gutter 2,5 % Gutter 1,8%

Forskjell fra 2017/18 : 0% ( totalt) Forskjell 2017/18 : - 0,5% Forskjell nedgang 2017/18 : -0,3%
Nedgang jenter -0,7% ( -3150 Nedgang jenter 0,5% ( -2250
elever) elever)

1% utgjer ca 4500 elever
Flest jenter pa 7 og 10 trinn, flest gutter i videregaende.

Stgrst nedgang jenter pa 10.trinn og jenter pa videregaende skole.

Trenden har snudd, ingen gkning i digital mobbing pa barnetrinnet og markant nedgang
totalt sett pa 10.trinn og videregaende skole.

Markant nedgang fra 10.trinn til videregaende . Ingen endring i slutten av barneskolen.



Elevundersgkelsen 2019/20

3. Digital mobbing

Tabell 3.1 Svarfordeling for om en er blitt mobbet digitalt. (Alle arstrinn, 2019,

prosent).
Er du blitt mobbet digitalt Andel som er mobbet digitalt
(mobil, iPad, PC) de siste Andel to til tre ganger | maneden
manedene? eller mer
Flere ganger | uken 0.4
Omtrent 1 gang | uken 0.4
2 eller 3 ganger | maneden 1.0

l.8 —

En sjelden gang 7,5
Ikke i det hele tatt 90.7

Total 100




3.1 Ulike typer digital mobbing

Tabell 3.2 Andelen av de som er mobbet digitalt og andelen av samilige elever
som har oppgitt at de er mobbet digitalt pad ulike mater. (Alle drstrinn,
2019, prosent).

Er du blitt mobbet digitalt (mobil, iPad, PC) pa Andel avde somer  Andel av samtlige

en eller flere av disse matene? mobbet digitalt elever
Jeg ble kalt stygge ting og ertet 68,0 1,2
Jeg ble holdt utenfor og baksnakket 393 0,7
Noen spredte ting pa nettet som saret meg 33,7 0.6

Tabell 3.2 viser at av de som oppgir at de er mobbet digitalt er det flest som har blitt
utsatt for & bl kalt stygge ting og ertet. Nermere 70 prosent oppgir dette. Nar det
gjelder det 4 bli holdt utenfor og baksnakket og at noen spredte sarende ting pa nettet
er det henholdsvis 39.3 og 33,7 prosent av de som er digitalt mobbet som har opplevd
dette.



Elevundersgkelsen 2019/20

Andel som oppgir at de mobbes digitalt 2 til 3
ganger i maneden eller mer
10,0
9,0
8.0
7.0
6,0
5,0
4,0
3,0
3,0 2.3 2,2 2.1 2.3 2.1
2,0 2.4 o W 1.4 1,3 1.1
. 1,9 £ e
1,0 e i L 15 1.4 :
0,9
0,0
S. trinn 6. trinn 7. trinn 8. trinn 9. trinn 10. trinn VG1 vG2 vVG3
—Gutt - Jente
Figur 3.1 Andel som oppgir at de er digitalt mobber to ril tre ganger i mdneden

eller mer fordelr pd drsirinn og kjonn. (Alle drsirinn, 2019, prosent)

Figur 3.1 wviser ingen klar reduksjon 1 andel elever som er mobbet digitalt med
alder/arstrinn 1 grunnskolen 1 motsetning hva tilfellet er nar det gjelder tradisjonell
mobbing. Imidlertid ser vi en reduksjon pa videregaende trinn. Det er en stoerre andel
jenter enn gutter som oppgir at de er digitalt mobbet pa ungdomstrinnet. For de ovrige
trinnene er det sma kjennsforskjeller.

Flere jenter enn
gutter utsettes for
digitale mobbing
pa u-trinnet.

Reduksjon og
utjevning mellom
kjgnn pa
videregaende.

Hoyest forekomst
pa 5 trinn



3.2 Har du selv vaert med pa digital mobbing

Tabell 3.4 Svarfordeling for om en selv har mobbet andre digitalt. (Alle drstrinn,
2019, prosent).

Har du mobbet andre d‘gitalt Andel som selv har mobbet
(mobil, iPad, PC) de siste Andel andre digitait to til tre ganger i
manedene? maneden eller mer

Flere ganger | uken 0,2

Omtrent 1 gang i uken 0.1

2 eller 3 ganger i maneden 0,2
0.5 h
3:1

En sjelden gang
lkke | det hele tatt 96.4
Total 100

Tabell 3.4 viser at det er sveert fa som oppgir at de har mobbet andre digitalt — 0.5
prosent. Det er samme andel som oppga at de mobbet digitalt 1 Elevundersokelsen
2018. Av de som har mobbet andre digitalt er det naermere 42 prosent 1 2019 som ogsa
oppgir at de er digitalt mobbet, mens 29,9 prosent som oppgir at de biade mobber
digitalt og tradisjonelt. I Elevundersekelsen 2018 oppga nzrmere 43 prosent av de
som har mobbet andre digitalt at de er digitalt mobbet. 1 Elevundersekelsen 2017
gjaldt det 44 prosent.

Mobbere oppgir at de ofte
mobber pa vanlig mate og
ogsa digitalt. ( 29%)

En stor andel som opplever
digital mobbing mobber
selv andre digitalt (43%)



Fra et Individualpsykologisk perspektiv med
vektlegging av karakteristika og egenskaper

@ Begge
 perspektiver

Sosialpsykologisk perspekti\} med fokus pa
sosialt klima og laringsmilje.

Vi ser ogsa at mobbedefinisjonene gradvis gar mer i retning av a subjektive kriterier
som a oppleve :

e Sosial verdsetting

* Sosial innflytelse * «Mobbing av barn er handlinger fra
* Sosial tilknytning voksne og/eller barn som hindrer

* Sosial tilhgrighet opplevelsen av & here til, & vaere en

* Inkludering. betydningsftull person 1 fellesskapet

og muligheten til medvirkning.»

Lund, Helgeland &
Kovac, 2017



M (@) b b | ng Den fysiske delen av mobbing

er i nedgang.
2019/20 : Ikke lavere mobbetall pa 13 ar

@kende i totalbildet av ,
: Overlapping
mobbing

Psykisk " k Ca 24% av
( SkJ u It) ‘ FyS I S mobbingen '

Relasjonell aggresjon v
Sosial devaluering av
andre.

( Foraktproduksjon)
70-80% av
mobbingen er knyttet
til kombinasjon
skjult/digital

Overlapping

Digital
mobbing

( seerlig hos jenter pa u-trinn
og videregdende)

= 2019/20 bare nedgang
videregaende.

* Nedgang i2018/19 totalt sett.

Voksne
| skolen
som
krenker
elever

1,6% pr
2019/20
1,7%

2018/19



Sentrale drivkrefter i mobbing

k Gjennom egen makt og gjennom
M a t l andres avmakt.

Sosial statusbygging
Sosial posisjonering

(sosial stressteori) Mestring
Tilhgrighet Spenning
/ \
Utfgre en handling sammen med S&rhg innen dlgltal mObblng er

andre.

sensation-seeking et viktig element.



Mobbing er sterkt forbundet med stress.

1. Skolestress ( faglige bekymringer, ikke fa til, oppgaver
vokser deg over hodet, utsettelser)

2. Psykososialt stress ( konflikter med voksne og medelever,
mobbing, problemer med vennskap og relasjoner)

3. Personlig stress ( selvbilde, utseende, vekt)

4. Traumatisk stress ( tidligere vansker kommer opp i dagen

igjen, livsbelastninger ( ded, skilsmisse m.m) Ekstra sarbar

periode i ungdomstiden



Mobbing i et sosialt
stress-perspektiv

To stressperspektiver : Three Levels of Stress

Positive
Brief increases in heart rate, mild elevations in
|ndividue|t stress stress hormone levels,
* Sarbarhetsperspektivet | fleribls
¢ StressmEStr|ngS pe rSpektlvet ;7';;1?,’,;?{7;‘J,;‘;'S{,j,',;",‘ﬂ;;ﬂ‘“”:'ﬂ’ vuffarad
Joxic
KO"Ektin stress ( SOSiaIt StrESS) \ Prolonged activation of stress response systems

in the absence of protective relationships.

* Grobunn for mobbing og krenkelser
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Hva er spesielt med digital mobbing? (e swwazon

Man slipper aldri unna sa lenge man er palogget.

Audiovisuelle virkemidler ( bilder/film etc) forsterker effekten.
Det er vanligvis lettere 8 dokumentere enn andre mobbeformer.
Gir nye muligheter for ekskludering/utfrysing/ «ditching».
Spredningseffekten er stgrre.( hvem har sett?)

Varigheten er usikker. ( hvor lenge, kan det tas bort?)

Synligheten gker ( gjennom sosiale medier blir det tydelig hvem det gjelder og
innholdet)

Men samtidig blir det mer usynlig og usikkert hvem som star
bak og mer usynlig og uoversiktlig bade for skolen og
foreldrene.



Prof. Justin Patchin fra University of Wisconsin-

Digital mobbing Fau Clare.
s* Hgyest forekomst har veert ved 12-14 ars alderen. ( forskjgvet pr 2020 i Norge
til 10-12 ar)
¢ Seerlig sarbar periode for sosial feedback fra andre.
¢ Enda feerre sier fra om digital mobbing enn i andre mobbeformer ( kun 25%)
s»Elever sier ikke fra om digital mobbing fgr det er blitt skikkelig alvorlig.

** Det er en sammenheng mellom a veere involvert i digital mobbing ( bade ofre
og overgripere) og det a slite faglig pa skolen.

**0gsa en klar ssmmenheng mellom involvering i digital mobbing og selvbildet.
( usikkerhet om hva som kommer f@rst)

s*Det er mest digital mobbing innen samme kjgnn.



Mobbeaspektet ved digitale medier

Digital mobbing har nesten utgangspunkt i skolekonteksten. Det vet vi fordi
digital mobbing synker drastisk i ferier og ved lengre fraveer og stiger igjen
nar skolen begynner. (NB!!!!)

dDet er relativt sjeldent at noen bare mobbes pa nettet og ikke ogsa
mobbes pa andre mater. Det betyr at man etter at man blir krenket digitalt
ogsa kan forvente en skoledag med ulike former for krenkelser.

(Digital mobbing kan derfor ikke betraktes isolert men ma ses i
sammenheng med mobbing generelt i skolen. Vi kan derfor heller ikke kun
forsta digital mobbing uten a analysere dette i en kontekst og et system.

AMobbing i skolekontekst og pa fritid/bruk av digitale medier gjgr at vi far
en konfliktforskyving mellom arenaer. ( Noe skjer pa en arena og tas igjen
pa en annen)(Digital mobbing kan ogsa ses i et hevnperspektiv)



Digital mobbing

s*Sgndager er den verste dagen i uka.

**Mye vegring knyttet til 3 ga pa skolen mandag morgen, szerlig ogsa fordi at
jeg vet at jeg har 50% sjanse for a bli mobbet der ogsa.

¢ Yngre barn opplever mest utestenging og litt bilder.

s Eldre barn mer direkte og krenkende beskjeder, bilder som legges ut, sosial
utestenging og tyveri av kodeord etc.

** On-line krenkelser er 24/24 og du vet aldri nar.

¢ Du har heller ingen kontroll med :

1. Hvem som utfgrer handlingen?(anonymiteten-eller hvor mange er sammen
om dette)

2. Hvem som deler videre? (forsterkningen)

3. Spredningseffekten og usikkerheten knyttet til varighet. ( gar det an a fa det

bOFt) https://videnskab.dk/krop-sundhed/mobning-paa-nettet-kan-give-symptomer-paa-
ptsd




Si fra om digitale krenkelser

JRelativt mange av de som utsettes for digital mobbing og digitale krenkelser
holder deg for seg selv.

EILettere) a veere aggressive mot andre pa nettet enn i det virkelige liv.(reduserte
sperrer

Elege;/r{e sier fra om digitale krenkelser/mobbing enn i andre mobbeformer. (kun ca
0

120% av de som forteller til venner om negative ting de har vaert utsatt for pa
nettet, opplever at «venner» trekker seg.%Hvorfor?)

JFaerre gutter enn jenter sier fra. Over 70% av guttene sier ikke fra. (Hvorfor flere
gutter enn jenter?

J Et fatall sier fra til sine lserere? ( Hvorfor?)
(J Mange er ogsa redde for a si fra til sine foreldre?( Hvorfor?)

 For 3'31 si fra om digitale krenkelser/mobbing sa ma det vaere ekstra ille. (Staksrud
2013



Digitale krenkelser/digital mobbing.

Elevene ser i forholdsvis liten grad laerere som samarbeidspartnere ved digitale krenkelser/mobbing. Fra andre
mobbeformer sa vet vi likevel at over 80% av de som sa fra til voksne i skolen, opplevde at det ble bedre.
(elevundersgkelsene)
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Mamma Sesken En venn En laerer Noen som En annen Noen andre Snakket med
eller pappa har det som ¥{oksen jeg noen - totalt
\ jobb a hjelp 7 stoler pa av de som
. barn har blitt
~ 7
~ 7 mobbet

Hvem norske barn som har blitt mobbet siste 12 mnd.
snakket med etterpa etter kjgnn (2010, i 2%)

(Staksrud, 2013)
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31
e 27
21

Snakket med Blokkerte Slettet Forsgkte fikse Hapet problemet Sluttet bruke Folte meg litt
noen avsenderen meldingen problemet vil ga bort av seg Internett skyldig over det
selv som gikk galt

Hva norske barn gjorde etter at de ble mobbet pa
Internett (26)

(Staksrud, 2013)




Eggebg, H., Sloan, L. & Aarbakke, M.H. (2016).

Hva gjgr barn/unge nar de mobbes digitalt?

* Konfrontasjon: Konfrontere den eller de som krenker

 Tilbaketrekning: Unnga eller begrense sin tilstedevaerelse pa bestemte
fysiske eller digitale arenaer

* Blokkering: begrense en eller flere personers mulighet til a kontakte seg

* Mentalitetsendring: Forsgke a endre tanker og fglelsesmessige reaksjoner
pa krenkelsene

* Spke hjelp: Spke hjelp og stgtte hos offentlige institusjoner eller i eget
sosiale nettverk

* Med unntak av mentalitetsendring kan vi finne igjen disse kategoriene i
den amerikanske studien til Pew Research Center. Men denne studien viser
at en viktig strategi ogsa er a ikke gj@re noen ting.



Blant de som har opplevd trakassering pa nettet, sier :

60 prosent at de ikke gjorde noe med det (rew research center 2014: 6).

Responsen til de resterende 40 prosentene varierer: ( de som gjorde noe med
nettmobbingen/netthetsen)

e 47 prosent konfronterte personen pa nettet

e 44 prosent blokkerte personen

e 22 prosent rapporterte personen til nettsiden eller nettjenesten

e 18 prosent diskuterte problemet pa nettet for a fa stgtte

e 13 prosent endret brukernavn eller slettet profilen sin

e 10 prosent trakk seg ut av nettforumet

e 8 prosent sluttet a8 oppsoke bestemte aktiviteter eller steder offline

e 5 prosent rapporterte problemet til politiet

Eggebg, H., Sloan, L. & Aarbakke, M.H. (2016). Erfaringer med digitale krenkelser i Norge. KUN-rapport 2016: 1. KUN Senter for kunnskap og likestilling. Eggebg, H. & Stubberud, E. (2016).
Hatefulle ytringer delrapport 2: Forskning pa hat og diskriminering. Rapport 2016:15 Oslo: Institutt for samfunnsforskning



Moralsk/etisk

5 kanten

Kunnskap om

ka paSItet |0VVE rk ( den digitale verden

Dannelsesperspektivet er svaert lovregulert)
Etiske referanser
Sosial praksis

Teknisk kapasitet

( kunnskaper og ferdigheter som gj@r at jeg kan stoppe,
stenge ute, dokumentere og gj@re aktiv bruk av disse
ferdighetene i praksis.)

Informasjonskapasitet

( neerhet til voksne/venner som jeg kan fortelle
til og som jeg er sikker pa kan hjelpe meg og vilje
til 8 benytte seg av denne stgtten )

a

Sammenheng

v

Emosjonell kapasitet

* Takle det ubehagelige

* Takle stress

* Bearbeide, regulere og gi utrykk for
negative tanker/fglelser og regulere
folelser.

* Gjgre kloke valg.

e (sentraltilivsmestring)



Arsaker til at jeg ikke sier fra.

Skyld og skam
Redd for a miste venner

Redd for redusert sosial status
Redd for ikke a bli trodd

Redd for at det skal bli verre.
Redd for at jeg skal miste tilgang til nettet.
Redd for at mine foreldre skal konfiskere PC, tlf etc.



Mobbesaker gar under radaren.

s At det skjer utenfor leererens blikk eller kontroll. Digital mobbing
er utenfor laerers kontrollsone.

‘At elevene av ulike arsaker ikke sier fra.

o Tror det ikke nytter

o Tror det kan bli verre ( ved at laerere/foreldre blander seg inn pa
deres vegne)

o Tror at de voksne ikke kan hjelpe.

o Redde for represalier.

o Ved digital mobbing tror de at foreldrene vil sette inn restriksjoner
pa bruk, at de blir fratatt nettilgang, mobil etc.

At elevene sier fra men at de ikke blir trodd/at det bagatelliseres.

**Redd for a8 miste status/venner hvis jeg forteller om dette.




Digital mobbing

* Er ofte knyttet til skolen. Utfgres som oftest av noen andre i egen klasse/pa
egen skole.

* Det er lavere forekomst i sommerferien enn i skolearet.
* Digital mobbing ma tas like alvorlig som andre mobbeformer.

* Digital mobbing ma ses i ssammenheng med andre mobbeformer. Det er stor
overlapping mellom mobbeformer.

* Gjennom digitale medier fjernes en del av var etisk/moralske dgmmekraft og vi
kan utfgre handlinger som vi ellers ikke ville gjort.

e Du sarer ikke bare andre ved a krenke dem, du sarer ogsa deg selv hvis du er
med pa krenkelser eller lar deg pavirke av andre til a gjgre det eller bifaller det.

( Nicole Legate, Psychological Science 2013)



Hvordan reagerer barn pa digital mobbing?
Ett av tre europeiske bam som har blitt mobbet pa nettet, sier at de ble veldig
opprert av hendelsen («very upset»), mens 24 prosent sier at de ble litt opprert.

Mer enn halvparten av de som har opplevd digital mobbing, synes altsa at det
var en noe e¢ller veldig opprerende opplevelse (Livingstone mfl. 2011).

Som vi1 ogsa sa blant voksne som er utsatt for trakassering pa nettet, er det
kjonnsforskjeller 1 hvordan slhike hendelser pa nettet oppleves. Jenter har hoyere
sannsynlighet for a bl veldig opprert over digital mobbing enn gutter (37 mot
23 prosent). Det er Iite forskjeller etter alder, men barn fra familier med lavere
sosiookonomisk status har dobbelt sa hoy sannsynlighet for a bli veldig opprert
enn barn fra familier med hoy sosioekonomisk status (Livingstone mfi. 2011: 69).

olenter reagerer sterkere enn gutter pa digital
mobbing. ( 14% flere jenter reagerer emosjonelt/blir
opprort)

oSosio-gkonomisk status har stor betydning for
hvordan og hvor mye vi reagerer pa digital mobbing.



Offline vs. online kommunikasjon

% Snakke om private ting ™ % Snakke om forskjellige ting % Det er lettere a vaere meg selv pa Internett
Lav sosio-gkonomisk 80 Gutter opplever at det er enklere a vaere
. apne pa nettet enn i fysisk naervaer av
status er en klar risiko 71 RS RE IS o
dre enn jenter gjar.
58
52 = 53 55 23 (:53 51
49 a7 48 - 47 48 as 46
34 33
27 27 27 l 26 =552
— 3 . 21 23
Alle barn Hoy SES Medium Lav SES 15-16 ar 13-14 ar 11-12 ar 9-10 ar Gutter Jenter
SES
% 11+ som sier det er litt sant eller veldig sant
(Staksrud, 2013)

Interessant

SES=Sosiogkonomisk status



Vennskap= Sosial stgtte

e Klasser med de beste lzeringsmiljgene skarer best pa

venns
*\/enns
*\/enns

Kap.
kap forebygger mobbing.

<ap reduser muligheten for a bli utsatt for

mobbing.

*\/enns

kap reduserer den negative effekten av a bli

mobbet.

* Men jakten pa vennskap, redselen for utenforskap,

sosial

status og sosial innflytelse er ogsa en sentral

drivkraft i mobbing.



ref. Inge Bg, Pavirkning og sosial kontroll, kap 10,
Fagbokforlaget 2005

Relativ deprivasjon.

Tap av noe man tidligere har hatt har stgrre konsekvenser for oss enn det vi
aldri har hatt.

Det kan veere:

Tap av frihet

Tap av fglelser av inklusjon og fellesskap.
Tap av relasjoner.

Tap av status og anseelse.

Dersom jeg har hatt en venn og mister denne, dersom jeg har opplevd a
veere innenfor, dersom jeg har opplevd status, sa er det desto vaere a
miste dette.



Sofie Berne : Natmobbning,

M O b b i n g pé n ettet Handbok for skolan, Ggteborg

* Verst nar bilder spres. e
* Flest jenter.

 Skam-Avmakt-Redusert selvfglelse
 Elevene beskriver at det er lettere a vise

aggressivitet pa nettet enn face-to-face

84% av 15 aringer sier JA til at det er lettere a veere aggressiv pa
nettet.
69% av 12 aringer sier Ja.



Bildedeling/Spredning av bilder

Redd barna rapporten : Hvis du liker meg, ma du dele et bilde: Ungdoms perspektiver pa deling av nakenbilder.

s*Nakenbilder kan vaere utrykk for intimitet og naerhet.

s*Nakenbilder i forbindelse med mas, press og at ugnskede bilder er negativt.

**Behovet for bekreftelse er en viktig motivasjon for deling.

| veere i besittelse av bilder gir makt.

**Press, manipulering og ulik motivasjon kan veere vanskelig & oppdage.

*»*Det kan veere vanskelig @ bedgmme om delingen er friviliig eller ei.

s Jenter og gutter dgmmes ulikt i bildedeling. Jenter er mer utsatt for
ryktespredning og hets enn gutter.

**For mange unge har for lite kjennskap til lovvverk og strafferammer.

*Ungdom fremhever at foreldre og skole ma ta mer ansvar, veere apne for
samtale om temaet og med de unge.




Nettavisen VG 18/11-2019

Nudes og dickpicks

I analysen av digital mobbing mot skoleelever, kommer det frem at flere
elever opplever det som beskrives som ekle eller kleine ting pa nett og
mobil:

Jenter far stadig vekk mas om a sende nudes (nakenbilder) til enkelte gutter.
Ved en skole sier jenteri attende at de opplever a fa sakalte dickpics (bilder av
det mannlige kjonnsorgan) pa Snapchat, men da blokkerer de bare
avsenderne. Andre elever sier det kan forega uheldige ting pa sosiale mediene,
men at «man ikke bor ta det inn over seg».

LES OGSA
Universitet blir nedlesset av penisbilder pa Snapchat: — Jeg fikk sjokk

Den store andelen som har opplevd dette, eri trad med tall fra
Medietilsynet som viser at 28 prosent av de unge i alderen 9-18 ar har
opplevd at noen har vart slemmme med dem eller mobbet dem pa nett, spill
eller mobil (Medietilsynet, 2018).



Fakt=a

Tallom deling

T56S5 av de spurte har blitt bedtom &
sende nakenbilder av seg selhv., 35245
har sendtdet selhv til andre.

TSETS har opplevd =2t nakenbilder har
blitt spredt. videresendt sller kommmetLs
P2 avveise

=14 /72 har bedt andre om & sende
Nnakenbilder til segs

=A225 har nakenbilder lagret pa
enheter som ikke er i bruk

TA6°o vetlt ikke hvor de skal henvende
seg dersom bilder blir spredi/kommer

P2 avveice.

KKilde: Norstat for Telia

87 prosent i
aldersgruppen 13-18 ar
sier de ikke har sendt
bilder av seg selv det siste
aret i felge medietilsynet.



Sexfikert atferd og sprak

Hele 3/ prosent av norske barn mellom 9
og 16 ar har kommet over porno pa nettet,
viser en omfattende undersokelse om
europeiske barns nettvaner. Det sender
norske barn pa toppen av statistikken.

\

' : i - A bli ek tf
Vi ser ogsa tendenser til at yngre barn langt ned i barneskolen | €XSpONErt Torporno

preges av RAP.

Seerlig den amerikanske rape-en er preget av en regff sprakdrakt,
banning, rusforherligelse og negativt omtale av kvinner. Ord som
ditching og snitching benyttes av disse elevene.



e Straffeloven sier:

e Det er ikke lov @ sende seksualiserte bilder til noen under 16 ar, eller
noen eldre som ikke har gitt samtykke til det.

* Det er som utgangspunkt straffbart a TA, HA eller DELE nakenbilder eller
film av noen som er under 18 ar.

* Unntaksvis kan straffen falle bort dersom gutten/jenta har et nakenbilde
av noen som synes det er greit at vedkommende har bildet (for
eksempel kjaeresten), gitt at de er omtrent like i alder og utvikling og den
som blir avbildet, er mellom 16 og 18 ar. Det er uansett forbudt a dele

bildet videre.

-https://www.politiet.no/rad/trygg-
nettbruk/delbart/




Sosial hjelpelgshet,sosial selvdestruksjon,sosialt selvmord

o Ungjentene i russebussene som sender nakenbilder av seg selv og utfgrer
seksuelle tjenester som inngangsbillett til russebussene.

o Vi har ogsa en rekke eksempler pa elever (jenter) som selv legger ut

compromitterende bilder av seg selv pa nettet der de utfgrer seksuelle

nandlinger mot andre eller kler av seg pa nettet. Et annet alternativ er at andre

egger ut, men at de synes det star til.

Forskning viser at det er en klar sammenheng mellom slike handlinger og

selvbildeutfordringer.(Berhard Enjolras,2013)

¢ De tror at de gker sin sosiale status ved a fremsta i kompromitterende
settinger med statusgutter.

Virkeligheten er den stikk motsatte. At et lavt selvbilde blir

forsterket,selvforrakt gker og at sosial status blir redusert.

Klar ssmmenheng mellom selvbildeutfordringer og psykisk helse, tidlig

seksualdebut og tidlig debut pa alkohol og omfang av rus.(@ya&Strandbu 2009)




Linda Beckman: Traditionell mobbning och natmobbning bland
svenska ungdomar: Konsskillnader och samband med psykisk
Verst for de som bade mobber og blir mobbet halsa.(2013)

De som bade mobber og blir mobbet, sakalte bully-victims, skilte seg ut for den svenske forskeren,
pa flere mater. Mye tydet pa at de ikke hadde sa greit.

Bechmans forskning viser at psykosomatiske problemer, altsa kroppslige plager som man ikke
finner fysiske arsaker til, var mer utbredt bade i denne gruppa, enn hos andre.

Det var storre sannsynlighet for at jenter med funksjonshemming - ulike typer reduserte funksjoner
som farer til skolevansker - var utsatt for mobbing enn andre jenter.

Men personer med slike problemer havnet ogsa ofte 1 gruppa av de som bade mobber og er
mobbeofre.

- Den sterkeste forbindelsen viste seg a vare for den gruppen som bade
mobber og blir mobbet, og spesielt for de bully-victims som er involvert
1 bade tradisjonell mobbing og nettmobbing. Bully-victims er en spesielt
sarbar gruppe som skiller seg ut 1 de fleste sammenhenger og ofte har
det vanskelig.

-Bully-victims har heyere forekomst innen digital
mobbing. Disse skarer svert lavt pa sosial status.




Kilde: Smith 2014 NOU 2015 : 2 Djupedalsutvalget

Tabell 4.2 Risiko- og beskyttelsesfaktorer for a involveres i mobbing
Mobber andre Blir mobbet  Dobbeltrolle

1.Eksternalisert atferd som aggresjon, fiendtlighet

og forstyrrende oppfarsel 34 12 33
2.Internalisert atferd som tilbaketrukkethet,

angst og depresjon . 12 25 22
3.50sial kompetanse inkludert sosiale ferdigheter =12 -30 -36
4.Selvfglelse som selvtillit og tro pa seg selv -07 -16 -40
5.Empati og evne til 4 ta andres perspektiv -34 03 -20
6.Evne til 3 I@se sosiale problemer -17 -13 -18
7.Akademiske ferdigheter -21 -04 -32
8.Familie/hjemmenmiljg -17 -10 -.20
9.Jevnaldringsrelasjoner ,popularitet, awisning, blir liktavandre =10 =35 =36

10.Vennskapsrelasjoner,prososiale eller fiendtlige vennskapsrelasjoner-.34  0.01 -.44



D O b b e | t ro | | e r ref. Mona Solberg,Hggskolen i Bergen 2011

" Det er vanIiEst med dobbeltroller blant yngre barn
( bade mobber andre og blir mobbet)

" Hvorfor?

1. Vennskapsband er mindre stabile og mer uavklarte.
2. Maktprofiler er mer uavklarte for yngre barn.

3. Roller er mer ustabile og ikke klart definerte.

= Har karaktertrekk bade fra mobber ( eksternaliserte vansker)
og fra offer ( internaliserte vansker)

" 10-20% i barneskolen involverer elever i dobbeltroller (
halveres pa ungdomstrinnet)



Reduksjon av mediabruk
(Digitoxing)



Hvorfor skal vi redusere vart mediebruk?

Tilstedevaerelse: Teknologien er laget for at du skal bli dratt inn i en
digital verden. Bare at telefonen er i naerheten pavirker mange.
Syvertsens informanter beskriver en frykt for a ga glipp av ting og
uttrykket FOMO — Fear of missing out - har gatt inn i hverdagsspraket.

Konsentrasjon og produktivitet: Stadig mobilsjekking gjor at mange
ikke far gjort skolearbeid, jobben sin, lest en bok eller kommet gjennom
en hel artikkel i avisa. Fordi mobilen i mange sammenhenger ogsa er et

nyttig verktay, er forholdet til de digitale mediene ambivalent. Telefonen
blir jobb og underholdning, men ogsa en avbrytelsesmaskin.

Privatliv og personvern: Mange vil dele mindre persondata. De sier
ogsa at de ikke vil dele eget privatliv eller komme sa tett pa andre.



Hvordan skal vi redusere vart mediebruk

 Digital detox: Metoder for a koble av

* Gi deg selv en kvote. Begrens «sjekkelgypa» til fem minutter eller en
halvtime med telefonen som belgnning hver kveld.

* Begrens tidsbruken med apper som Hold, Forest eller Moment.
* Bli enige om nei-soner, for eksempel rundt middagsbordet.

* Legg fra deg mobilen en bestemt periode, noen timer, en dag eller en
helg.

Trine Syvertsen, professor ved Institutt for medier og kommunikasjon ved Universitetet i Oslo,
leder prosjektet. Det er et samarbeid mellom Institutt for medier og kommunikasjon og

Psykologisk institutt ved Universitetet i Oslo, H@yskolen Kristiania og Institutt for informasjons- og
medievitenskap, Universitetet i Bergen.



Del 3

Hva gjgr vi med digital mobbing?
Problemlgsnings-kompetanse



Ny nettvettportal for pedagoger

Barnevakten har samlet norske leringsressurser for digital dannelse slik at de er enkle a seke opp
for skoler og barnehager. Ogsa ressurser til bruk pa foreldremeoter er samlet her. En film pa ett

minutt viser hvordan man seker frem ressurser 1 portalen.

Les mer om nettvettportalen her: https://www.barnevakten.no/nettvett-ressurser-for-pedagoger/

Du finner nettvettportalen her: https://www.barnevakten.no/skole/
Lenke til sakemotoren for nettvettressurser: https://www.barnevakten.no/skole/laerings-ressurser/

Det er Barnevakten som har laget portalen med gkonomisk stette fra Kunnskapsdepartementet.
Portalen ble lansert torsdag 14. november 2019.



Det digitale liv

* Digital mobbing er en aktuell problemstilling i livene til mange norske
barn i dag. Arsakene til dette kan vaere manglende digital folkeskikk,
og liten interesse og/eller kompetanse fra mange foreldre om hva

barna er opptatt av og foretar seg pa nettet.

* Konsekvensene for det enkelte barn kan vaere store. ( seerlig for de
sarbare elevene/barna)

* Det er iverksatt en del forebyggende tiltak mot digital mobbing som
f.eks. «Bruk hue» og «Du bestemmer».

* Nar det gjelder de voksnes rolle viser forskning at l@sningen ikke
ligger i a fjerne tilgangen til nettet (restriktive tiltak), da det digitale er
en sentral del av den moderne barndommen. Pa bakgrunn av dette
voksne bgr i stgrre grad forsta betydningen av det digitale for barnas
liv, og legge opp til god kommunikasjon om nettvett med sine barn.



Moralsk/etisk

5 kanten

Kunnskap om

ka paSItet |0VVE rk ( den digitale verden

Dannelsesperspektivet er svaert lovregulert)
Etiske referanser
Sosial praksis

Teknisk kapasitet

( kunnskaper og ferdigheter som gj@r at jeg kan stoppe,
stenge ute, dokumentere og gj@re aktiv bruk av disse
ferdighetene i praksis.)

Informasjonskapasitet

( neerhet til voksne/venner som jeg kan fortelle
til og som jeg er sikker pa kan hjelpe meg og vilje
til 8 benytte seg av denne stgtten )

a

Sammenheng

v

Emosjonell kapasitet

* Takle det ubehagelige

* Takle stress

* Bearbeide, regulere og gi utrykk for
negative tanker/fglelser og regulere
folelser.

* Gjgre kloke valg.

e (sentraltilivsmestring)






Barneombudet.no

Digitale utfordringer

Noen utfordringer ved det digitale

Gir i noen tilfeller muligheter for anonymitet og falsk identitet.

Barn, unge og voksne tenker at det er en annen terskel for hva som kan
sies til andre mennesker nar de er pa Internett.

* Krenkende ord som de fleste av oss aldri ville sagt til noen ansikt til
ansikt, uttrykkes ofte digitalt, der mottakerens reaksjon er mindre synlig.
* Det spektakulaere og det subtile

Bevissthet om grensen for eller en manglende kontroll ved delingen av
personlig og intim informasjon digitalt er noe barn og unge sliter med.

* Uendelig offentlighet



Madngelfull kunnskap om potensielle konsekvenser, bade for seg selv og

andre.

* Det a ha lav digital kompetanse kan gg(gre at barn og unge lettere havner i
r

skadelige situasjoner fordi de ikke er kjent med ulike risikofaktorer pa
nett, og ikke har laert strategier for a handtere risiko og unnga skade.

Manglende kljennskap til at Internett ikke er en strafferettslig frisone der
samfunnets lover og regler ikke gjelder.

« Straffeloven gjelder ogsa for handlinger og ytringer pa Internett. Det er
ingen forskjell pa om handlingen er fremsatt fysisk eller digitalt.

* Spgrsmalet er om handlingen omfattes av %iernin sbeskrivelsen i
straffebudet. Det innebaerer at ogsa enkeltkrenkelser, uaktsomme
overtredelser og straffbar atferd mellom jevnbyrdige parter rammes.



Digital kompetanse og digital resiliens

+ Det digitale handler ikke bare om det teknologiske, men ogsa om de
holdningene og verdiene som ma oppaves for ansvarlig bruk og for
kjenne kodene for hva som er greit og ikke pa digitale arenaer.

+  Forsta nar du er j risiko digitalt, vite hva du kan gjare for a sgke hjelp, leere
fra erfaring og handtering nar ting gar galt.



Eks pa risiko digitalt

* Privatliv og personvern pa nett

* Digital mobbing og hatefulle ytringer

» Skadelig eller forstyrrende innhold pa nett
* Sexting (nakenbilder etc).

* Grooming




* Det er ogsa viktig a fokusere pa de positive siden bade
ved sosiale medier og gaming.

* Forskning viser at digital dannelse er det viktigste og at det faktisk er
de minst kompetente som er mest sarbare og seinstartere, som er

mest utsatt pa nettet.

* For dagens unge mediabrukere sa veves det digitale livet og det fysisk

sosiale livet ( samvaer med andre) sammen. Mange unge sier at de har
veert sammen med vennene sine i dag, selv om det faktisk kun er pa
nettet. (83% har kommunisert med sine venner i snitt pa et dggn, kun

17% har veert i fysisk kontakt)
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Sentralitet i radene knyttet til digital mobbing

Vis interesse for elevenes/barnas digitale verden.
Jobb systematisk med verdier og holdninger.
Bruk digitale medier som ledd i undervisningen.

Leer barna ferdigheter som kan hjelpe dem i problemlgsning nar de
utsettes for krenkelser og mobbing pa nettet.

Legg til rette for et konstruktivt samarbeid mellom hjem/ skole og
mellom foreldre for a lage felles spilleregler og strategier ved
nettmobbing.

Se digital mobbing i en generell mobbekontekst og ikke som et
isolert fenomen.



* Hva kan foreldre gjore?

* Ungdom ma vite at de kan snakke med sine foresatte eller andre voksne
de stoler pa, hvis de er bekymret for noe som har skjedd. | stedet for a
dpmme eller sette sanksjoner som oppleves som straff, er det bedre a
forklare at det er lov a gjgre feil. Det viktigste er a snakke med barna. Still
sp@rsmal og fortell om konsekvensene av ulovlig bildedeling — slik kan
du hjelpe barnet ditt med a ta gode valg. Hvem sender de egentlig til? Er
det lov? Er det greit? Og hva om bildet blir spredt videre?

e Har ditt barn opplevd a fa bildene sine spredt? Her er noen rad:

* Ta skjermbilder og dokumenter hvem som har delt, og hvor og nar det er
delt.

* Meld fra til den aktuelle applikasjonen eller nettjenesten.
* Kontakt politiet pa 02800, eller mgt opp pa naeermeste politistasjon.

-https://www.politiet.no/r
ad/trygg-nettbruk/delbart/




* Hva kan foreldre gjgre ved bildespredning?

. Un§dom ma vite at de kan snakke med sine foresatte eller andre voksne de
stoler pa, hvis de er bekymret for noe som har skjedd. | stedet for a demme
eller sette sanksjoner som oppleves som straff, er det bedre a forklare at det er
lov a gj@re feil. Det viktigste er a8 snakke med barna. Still spgrsmal og fortell om
konsekvensene av ulovlig bildedeling — slik kan du hjelpe barnet ditt med a ta
gode valg. Hvem sender de egentlig til? Er det lov? Er det greit? Og hva om

ildet blir spredt videre?
e Har ditt barn opplevd a fa bildene sine spredt? Her er noen rad:
* Ta skjermbilder og dokumenter hvem som har delt, og hvor og nar det er delt.
* Meld fra til den aktuelle applikasjonen eller nettjenesten.
e Kontakt politiet pa 02800, eller mgt opp pa naermeste politistasjon.

-https://www.politiet.no/r
ad/trygg-nettbruk/delbart/




Rad mot digitale krenkelser/mobbing

https://www.byas.no/aktuelt/i/pLOz01/slik-takler-du-nettmobbing

Eller er du kanskje en som mobber andre over nett selv? Da kan folgende vare kjekt & vite.

Nettvetino har samlet sammen nyttige tips fra Medietilsynet og Slettmeg.no.

e Folg Byas pa Facebook!

#1. Fa kunnskap

Det er lettere 3 unngad mobbing nar du vet hva det faktisk er. Nettmobbing handler om & bli holdt utenfor, kalle opp andre, true,
trakassere og krenke.

#2. Husk at ting spres fort

At mange kan se det som legges ut pa nett, er ekstra vanskelig for den som blir mobbet. Nar noe legges eller deles pa nett, skal
man tenke at det aldri kan tas tilbake. Er det forst pa nett, spres det gjerne fort.

#3. Tenk kritisk

Ville du ha sagt det samme ansikt til ansikt til vedkommende? Da er det innafor - sta for det du legger ut.

#4_. Ta vare pa bevis

Blir du trakassert, uthengt, ekskludert eller liknende pa nett? Screenshot og ta vare pa bevisene. Visdem til noen du stoler pa eller
politiet.

#5. «Bare delte» holder ikke

lkke post «morsomme» ting som andre har delt uten 3 tenke deg om. Videresender eller kommenterer du er du med pa
mobbingen.



#6. Meld fra

Det er ulovlig a true eller & trakassere andre pa nett eller i annen form. Skjer det, bar det meldes ifra til politiet.

#7. Ikke svar

Opplever du at noen oppfarer seg darlig mot deg pa nett? Ikke svar, blokker og rapporter.

#8. Vaer en venn

Mobbing pa nett skjer ofte i lukkede grupper bak ryggen til den som mobbes. Det samme gjelder ved utfrysning. Ser du noen som
har det vondt rundt deg? Veer til hjelp og vaer en venn. Mobbing farer til utrygghet, og mange far problemer med & stole pa andre
etter at de har blitt utsatt for nettopp dette. Konsekvensen av mobbing kan vaere svaert alvorlig.

#9. Darlig jobbsgknad

Den dérligste jobbsgknaden du kan ha, er kanskje darlig oppfersel pa nett. Et Google-sgk fra en potensiell arbeidsgiver kan vaere
nok til &4 fa opp alt du har delt og skrevet pa nettet. Ingen vil ansette en mobber.



Hanne Jahnsen, universitetslektor ved
Laeringsmiljgsenteret.(2016)

10 ting vi gjgr mot digital mobbing

* Lzer og vis interesse for teknologien elevene bruker.

— Hvilke verktgy pa nettet bruker elevene?
— Hvilke kontakter etablerer dine elever via nett, spill, mobil og
sosiale medier?
— Hva gjor dine elever pa nettet?
— Hvordan ivaretar dine elever sitt privatliv?
— Hvilke nettressurser finnes og hvilke ressurser kjenner dine
elever til?
Det handler fgrst og fremst a vise interesse, ikke om kontroll.
Som ansatt i skolen ma du ha kunnskap om elevenes aktiviteter
pa nett. Du ma ikke kunne bruke alle formene selv.

* Anerkjenn de positive sidene ved elevenes aktiviteter pa nett,
mobil og spill.

* Bruk nettet aktivt i undervisningen, for a styrke relasjonene
mellom elevene.




 Leer alle elever a bruke sosiale medier og la elevene fa trene |
skoletiden. Legg aktivitetene i tilknytning til lzereplanen.

* «No blame»-kultur, veer en relevant samtalepartner om digital mobbing
og krenkelser. Ikke bidra til a fordele skyld. Det er positivt a si ifra og a
snakke med en voksen. Nar elever ber om hjelp, ma de fa det!

e Lytt til elevene og vis mot i samtaler med elever og foreldre.

* Ler elevene hvordan de kan blokkere, skifte passord, lagre og si ifra om
digital mobbing og krenkelser.

* Ler elevene digital sosial kompetanse og nett-etikette.

e Sett deg inn i lovverket og lzer elevene at digital mobbing og krenkelser
kan veere straffbart.

* Forbud og sosial kontroll hjelper ikke. Ikke forby mobiltelefoner,
nettbrett o.l i skoletiden. Ikke kriminaliser elevene.




UDIR og digitale mobberad

* Tips til hva skoler bor gjore

* Ha oppdaterte planer med etiske spilleregler, nettvettsregler og
forebygging mot digital mobbing.

e Leer elevene digital demmekraft og godt nettvett.

* Leer elevene 3 ta vare pa alle meldinger som inneholder trakassering,
diskriminering og mobbing.

* Lag egne regler for bruk av mobil og internett i skolens ordensreglement.
* Fglg opp de reglene dere lager og vaer konsekvent i oppfalgingen.
* Samarbeid med foreldrene om nettvett og felles spilleregler.

* Ha oppmerksomhet pa digital mobbing. Eksempelvis ved a sette inn flere
tiltak samtidig mot enkelte elever, grupper eller skolemiljget.



a blokkere en avsender pa e-post, mobil og
sosiale nettverk,

a vite hvordan man endrer
personverninnstillingene sine pa Facebook,
Twitter, Instagram og Tumblir (og alle andre
populare tjenester som matte komme)

a vite hvem man kan snakke med nar noe
skjer

a veere generelt interessert og positiv til
barm og unges nettbruk, slik at man
oppleves som relevant, ikke bare
gammeldags og negativ

(Staksrud, 2016)




Sosiale medier, digital mobbing og konsekvenser i skolem, Fandrem,Jahnsen og Sjursg side 147-165
|:Stress og mestring i skolen, red. Bru og Roland, Fagboksforlaget 2019

1. Kommunikativ handteringskompetanse
e Rapportere, snakke om, fortelle til.

2. Proaktiv handlingskompetanse :

* Blokkere

 Slette

* Endre passord

* Ta vare pa/dokumentere.



10.

I=erere md ha kunnskap om digiral mobbi ng og hvilke konsekvenser
den kan fi3, og ta opp dercre som tema i kilassen, samt handle i trad
med opplaeringsloven kapictrel 9A ved misranke om ar noen blir

mobber digicalrc.
ILarere ma urvise autoritaciv lederscil, vaere gode rollemodeller bade

nir derc gjelder sosial omgang generclt og ndr der gjelder inngripen

ved negarcive hendelser.
Digical dommekraftr og digicalr medborgerskap ma secces paE dags—

ordenen.
Der md informeres om og trenes pa god handreringskompecanse o=
effekrive mescringsscracegier, bade i le=rerkollegier og i clevgruppen.
Lzerere m3 ha henvisningskomperanse, dvs. kunnskap om sympro-
mer pd rraumer og hvordan man henviser videre slik ar derc kan =is
cerapeurcisk hjelp ndr der er behov for dec.

Larere ma ha kunnskap om hvordan man kan bygcse opp clevenes

robuscher og gi crygge rammer og zZod stegrre slik ar de som foler
STtress og ©r traumariserst, kan f3 bedre kontroll over de srerke bolgene

av ubecehagelige folelser.
Detr bor ecrerstrebes en skolekulcur som kommuniserer as digical
mobbing ikke er rillatr, og der er vikrig med konsistens i laareres

inagripen og reaksjon pa der som skjer.
Skolen m3a ha en plan moc digiral mobbing, som alle, bide elever

og larrere, involveres 1 urarbeidelsen av.
Konstrukrive og positive medelever bor 3 lederoppgaver, som f.eks.
crivselsledere, for derigjennom 3 g3 foran som Zgode eksempler bade
ndr dec gjelder & gripe inn og hvordan man generelr skal kommaua-
nisercr pd necrer.

Foreldre ber informeres om vikrige initiactiv som skolen rar for
A redusere og stoppe digiral mobbing. og ber oppfordres ril 3 bevisse—
Zjore barna sine ril 3 si ifra, eller hjelpe andre, dersom de er vitne
ril digiral mobbing. Foreldre bar ogsa bevissegjores pd hvordan de

sclv er rollemodeller for barna sine.

Sosiale medier, digital mobbing og
konsekvenser i skolem, Fandrem,Jahnsen og
Sjursg side 147-165 |:Stress og mestring i
skolen, red. Bru og Roland, Fagboksforlaget

2019



Medietilsynets rad

Noen ganger kan det vaere lettere for barn a snakke med andre enn foreldre om ting som er vanskelig.
Da kan helsesgster pa skolen eller Kors pa halsens hjelpelinje vasre et godt alternativ.

Mobbing kan oppleves pa flere mater. Det kan vaere nar en eller flere personer sier eller gjer vonde og

ubehagelige ting, ofte mot noen som har vanskelig for a forsvare seg.
Slik kan du hjelpe:

e Vis at du som voksen stiller opp og tar problemet pa alvor
e Bidra til a Isse konflikten sammen med andre foreldre
e Snakk med laesrer eller rektor pa skolen hvis mobbingen pavirker barnets skolehverdag

e« Om barnet ditt trenger hjelp til a slette bilder, meldinger, falske profiler eller annet kan dere
kontakte _slettmeg.no som gir veiledning i hvordan dere kan gjere dette

e Hvis dere tror det snakk om straffbare handlinger som for eksempel identitetstyveri, trusler eller

spredning av ulovlig materiale — ta kontakt med politiet

For flere tips, se nettsiden www.nullmobbing.no — her finner du innspill og rad for bade barn og
voksne.
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KORS PA HALSEN

Gjennom Kors pa halsen kan barn og unge opp til 18
ar prate eller chatte med voksne 1 Rede Kors. Sam-
taletilbudet er anonymt og helt gratis. Man kan ogsa
chatte med andre pa ens egen alder pa nettforumet.

Les mer pa korspabalsen.no

UNG.NO

Ung.no er det offentliges informasjonskanal for
ungdom. Her far barn og unge svar pa det de lurer pa
innen en rekke tema, deriblant mobbing. Malgruppen
er unge mellom 13 og 20 ar.

Les mer pa ung.no

NULLMOBBING.NO

Nullmobbing.no er en nettside om mobbing for
barn, unge og foreldre. Her finnes informasjon om
mobbing og rettigheter, samt rad og nyttige ressurser.
Utdanningsdirektoratet star bak nettsiden.

Les mer pa nullmobbing.no

DU BESTEMMER

Du bestemmer er en nettressurs om personvern,
nettvett og digital demmekraft. Malgruppen er barn
og unge fra ni il 18 ar, samt voksne. Senter for IKT 1
utdanningen og Datatilsynet star bak tjenesten.

Les mer pa dubestemmer.no

KONFLIKTRADET

Konfliktradert nilrettelegger for moter der partene selv
gjennom dialog kan finne fram tl gode lesninger.
Konfliktrad er en gratis statlig tjeneste for alle. Ta
kontakt med ditt lokale konfliktrad for informasjon.

I es mer pa konfliktraadet.no

SNAKKOMMGBBING.NO

Snakkommobbing.no er en nasjonal chatretjeneste
for barn og unge mellom ni og 19 ar. Her kommer
man 1 direkte kontakt med en fagperson — helt ano-
nymt og helt gratis. Tjenesten drives av Bla Kors.

Les mer pa snakkommobbing.no

VOKSNE FOR BARN

Voksne for Barn er en ideell organisasjon som tilbyr
veiledning og rad al voksne som er bekymret for
barn eller unge. Du kan vare anonym og veilederne
er fagpersoner med taushetsplikt.

Les mer pa vfb.no

SLETTMEG.NO

Slettmeg.no er en rad- og veiledningstjeneste for deg
som feler deg krenket pa nett. Tjenesten tilbyr guider,
tips og rad for hvordan du kan ga frem for a fa slettet
opplysninger om deg pa nett.

Les mer pa slettmeg.no

Nettsider der
jeg kan sgke
hjelp.

Ref.
Barnevakten.no



RAD
TIL BARN 0G UNGE

DU SOM SER AT ANDRE BLIR MOBBET

Ikke godta at andre blir mobbet — gjor noe med det

A gi beskjed til en voksen er ikke a sladre, men a ta
ansvar og a bry seg

Vaer et godt forbilde

Ilkke vaar med a spre mobbing ved & trykke liker og dele
noe som kan vaere sarende

DU SOM BLIR MOBBET

Ilkke Ia andre behandle deg darlig
Ikke svar pa stygge meldinger og kommentarer
Snakk med noen du stoler pa

Ta vare pa bevis — du bor lagre skjermbilder og ikke
slette meldinger

DU SOM MOBBER

Skjerp deg!

Norsk lov gjelder ogsa pa nett og mobil, og «bare tulla»
er en darlig unnskyldning

Tenk over mottoet «vaer mot andre som du vil at andre
skal vaare mot deg». Hva innebasrer egentlig det?

Tenk over hvorfor du mobber andre. Trenger det a8 vare
slik?

Det er ikke alltid lett 8 vaere den som mobber heller.
Snakk med en voksen du stoler pa hvis noe er vanskelig

Rddere er bentet fra < Var smart, ta gode valg» — Barnevaktens befte for barrmn i alderess ni til 13 dr
Dz finsnrer ogsd flere rdd il Darrr og wunge pd bruklrue. cons




Politiets rad

Politiet ser mange saker der ungdom sender bilder til noen de stoler p3, som likevel

spres videre.

Her er deres rad til dem som opplever at nakenbilder avdem selv eller barna deres er
blitt delt:

1. Fa hjelp: Si det til noen du stoler pa, for eksempel en forelder, en lzerer, helsesaster
eller miljgarbeider

2. Ta skjermbilder og dokumenter hvem som har delt, og hvor og nar det er delt

3. Meld fra til den aktuelle applikasjonen eller nettjenesten

4. Kontakt politiet: Ring 02800 eller dra til naermeste politistasjon eller
lensmannskontor

5. F3 hjelp og rad via andre tjenester, for eksempel Slettmeg.no, Kors pa halsen eller

Ung.no

= —
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Vurderinger og forslag fra Barneombudets
ekspertgruppe om en tryggere digital hverdag.

UNGDOM OM
DIGITALE MEDIER

BARNEOMBUDET

Tiltak

Ekspertgruppens vurderinger og forslag

1. Pkt oppmerksomhet om. hva. slags sider med
skadelig innhold som ungdom bruker.

Vi mener at det aller viktigste som ma gjeres,
er mer informasjon og bevisstgjgering om
skadelig innhold. Media skriver nesten ikke om
dette problemet, skolen snakker ikke om det og
ingen foreldre har kunnskap om det. Ungdom
trenger 3 vite at sider som dette kan vaere
farlige og overhodet er ikke uskyldige, og at
selvmord eller selvskading ikke er noen lgsning.

2.. Skolen. ma gi ungdom. kunnskap. om. at
selvmord og selvskading ikke er en Igsning

Vi i ekspertgruppen mener at det ma inn i
undervisningen i skolen at slike sider finnes, og
de problematiske sidene ved dem. Vi ma
skjonne at selvmord, selvskading ol. ikke er en
Igsning, og laererne ma snakke om de
problematiske sidene ved dette pa skolen.
Ungdom ma vite at det finnes andre utveier, og
at det er hjelp & fa. Skolen ma gi oss denne
opplaeringen pa en ikke-formanende mate.
Elevene begr ikke alltid fa informasjonen
sammen med foreldrene, fordi foreldrene kan
vaere en del av grunnen. Men ogsa foreldre ma
fa informasjon.

3. Foreldrene ma f& informasjon om skadelig
innhold pé& nett pa foreldremgter .

Foreldrene be@r fa informasjon om at disse
sidene finnes pa foreldremoter og liknende. De
ma folge med pa hva barna deres gj@r pa nett,
men ogsa pa hvordan de har det. Foreldrene
ma ogsa fa informasjon om hvordan de kan
hjelpe, og hvor det er mulig a fa hjelp.

4. Regelverket ma ha forbud mot sider med
skadelig innhold for. barn og unge.

Det bgr vaere forbud mot sider med skadelig
innhold for barn og unge. Det vil sende et signal
om faren og alvoret med sidene som

oppfordrer til selvskading og annen skadelig
atferd. Dette vil antakelig ikke gjore det
vanskeligere a fa tilgang. Men det vil sende et
sterkt signal om at dette ikke er greit eller
uskyldig, og fa frem hvor farlig dette faktisk er.

5. Plattformene ma jforby skadelige # og
promotering av skadelig innhold
Ekspertgruppen har diskutert to tiltak om hva
de enkelte plattformene kan gjore for a
forebygge dette problemet. Det feorste er a
fierne hashtag-funksjonen for #-er som
#suicide, ##idepression og liknende. Dette kan
virke drgyt ved feorste oyekast. Det vil ikke
hindre noen i a vytre seg om psykiske
problemer, men forhindre at tusenvis av slike
innlegg samles pa ett sted. Vi mener ogsa at
algoritmer overhodet ikke skal promotere slik
innhold. Dette er allerede pa plass noen steder.
For eksempel sa informerer Instagram om
hjelpetjenester om du ser mye pa skadelig
innhold. Flere bgr gjore dette, og hjelpen som
de viser til ma vaere god.

6. Mer forskning pa skadelig innhold ..

Vi etterlyser ogsa mer forskning om skadelig
innhold pa nett, hva slags pavirkning dette
innholdet har, og hvordan det spres. Tallene vi
har sier lite om hvorfor og hvor ofte ungdom
besgker slikt innhold.

7. Ungdom. som.sliter ma fanges opp.og fé hjelp..
For @ unnga at unge som sliter havner pa slike
steder, er vi ngdt til 3 gjore det enklere a fa
profesjonell hjelp. Mange som er sarbare for
slikt innhold, vil uansett ikke oppsgke hjelp pa

skolen. Vi foreslar derfor a styrke
skolehelsetjenesten. Ungdom kan for
eksempel to ganger i aret ha en “psykisk

helsesjekk™ hos helsesykepleier, slik at hjelpen
kommer til den som trenger det. Unge ma vaere
trygge pa at de kan snakke med
skolehelsetjenesten, uten at det starter en
prosess hvor for eksempel foreldre blir
informert. God hjelp er noe vi spgr etter mange
ganger i rapporten var.



Generelle anbefalinger for at unge skal bli trygge pa nett

Ekspertgruppen har disse anbefalingene som
gielder pa tvers av temaene i rapporten:

1. Myndighetene mad. gi tydelig informasjon om
ot alle har et ansvar for G skape. en trygg digital
hverdag..

Ekspertgruppen mener at det er mange som er
lite bevisst pa hva de gjor pa nett. Det er
nadvendig med bevisstgj@gring og informasjon
til barn, unge og voksne om digitale medier og
den enkeltes ansvar. Mye av det negative som
skjer mellom ungdommer, har sammenheng
med folks holdninger. Informasjonen ma si noe
om holdninger, konsekvenser av handlinger og
hva som er greit a gjore og ikke. Den ma ogsa si
noe om voksnes ansvar, og at de er forbilder.

2. Myndighetene ma gi mer inforrmasjon om. og
handheve aktuelt regelverk

Ekspertgruppen er opptatt av at regelverket
blir kjent, og at de som gjor ting som ikke er
greit ma ansvarliggjeres. Her ma politiet, andre
deler av myndighetene, plattformene og
influensere ta ansvar. Alle ma kjenne til hva
som er straffbart, og konsekvensene nar folk
gier kjipe ting mot andre. Plattformene og
politiet ma ta ansvar og fjerne nakenbilder og
ha varsel om usnskede ting.

3. Skolen ma. gi elevene opplaering orm ulike sider
ved bruk av digitale medier:.

Skolen ma gi elevene opplaring om mange
temaer knyttet til digitale medier. Dette ma inn
i leereplanene. Tema som ma inn laereplanene
og opplaringen er

nettvett

kildekritikk

hatefulle ytringer og digital mobbing
«nudes» og seksualitet

hvordan sosiale medier fungerer
reklame og kommersiell pavirkning
psykisk helse og skadelig innhold
hvordan fa hjelp og hjelpe andre
aktuelt regelverk

Skolen ma leere elevene om konsekvensene av
ikke & bruke nettvett. Opplaeringen de far ma
vaere bedre enn i dag, og det hjelper ikke med
pekefinger. Elevene ma fa opplaering om
nettvett, og det kan gjgres ved nettvettdagen.
Dette er en fet dag, men samtidig saklig. Den
ma gjere det goy a fokusere pa 3 ta nettvett
serigst. Det er viktig at elevene er med pa a
utforme innholdet.

For ungdom mener vi det er en naer sammen-
heng mellom det som skjer pa nett og utenfor.
Skolen og ungdom ma jobbe sammen med
barn og unges holdninger, og ha sosiale tiltak.
N3 er det mange pa skolen og trinnet vi ikke
kjenner. Skolen ma jobbe med sosiale tiltak
som kan hjelpe til at elevene ikke baksnakker
hverandre. Det er vanskeligere a baksnakke de
vi kjenner. N3 baksnakker de om klaer og
utseende.

4. Voksnes kunnskap om. digitale medier ma
okes

Ekspertgruppen er opptatt av at mange voksne
ikke vet hva som foregar pa nett, og at de ikke
har sa god kunnskap om hvordan de bruker
dette som ungdom har. Voksne ma gke sin
kunnskap og vite mer om hva som skjer. Mange
voksne er ogsa lite bevisste pa hva de gjor. Vi
mener at laererne ofte ikke er gode nok til a
skjsnne hvordan de bruker kilder. Dette kan
ogsa ha sammenheng med hvor gode laererne
selv er pa a3 bruke digitale medier. Noen er
flinke, mens andre «nesten deler ut
steintavier». Det er noen larere som er pa
klassechatten og som ikke skjgnner kodene for
hva som er ok a si og ikke. Noen laerere er pa
sosiale medier, og ikke alle larerne er like
bevisste pa hva de deler der heller.

5. Foreldre ma vaere mer involvert i det barna
gjor pa nett, uten. @ overvake dem

Ekspertgruppen mener at det er viktig at
foreldrene vet mer om hvordan det er a vaere
ungdom, blant annet hva som skjer pa nett.



Skolen ber oppfordre foreldre til 3 vaere mer
involvert i barnas «sosiale medier-liv». Det bor
vaere foreldrekurs der ungdommer forteller
andre foreldre om realiteten med a vaere
ungdom. Foreldre ma vite hva ungdom gj@r pa
nett og feglge med, men ikke overvake. Foreldre
er ogsa viktige forbilder. Barn fanger opp hvilke
holdninger og verdier foreldrene har, det er
derfor viktig som foreldre & vasre bevisst pa
det.

Foreldrenes tilstedevasrelse er viktig, men det
ma skje uten 3 bryte ungdommens privatliv.
Ekspertgruppen er opptatt av at det kan vasre
forskjell pa sma barn og ungdom, og at det er
forskjell pa a felge med og a overvake. Det er
ulike syn i ekspertgruppen pa 13-arsgrensen for
a vaere pa sosiale medier, og hvor tett foreldre
som samtykker fgr 13 ar skal folge med pa hva
barna gjgr. Det er et problem med at noen blir
utenfor fordi de ikke far lov, om de andre er pa
sosiale medier.

6. Voksne md kunne snakke med ungdom om
digitale medier, ogsa det som. er ubehagelig

De fleste av oss i ekspertgruppen har erfaringer
med voksne som har provd a8 snakke med
ungdom om ulike tema pa en darlig mate, for
eksempel bruk av digitale medier, nakenbilder
og seksualitet. Vi mener at det er viktig med litt
kulere voksne som skjgnner seg pa ungdom nar
disse temaene skal tas opp. For a finne frem til
voksne som kan gjoere dette kan noen
ungdommer intervjue de wvoksne som skal
snakke med ungdommene for a3 «godkjenne»
dem. Voksne ma ogsa ha kunnskap om disse
temaene.

7.. Myndighetene. ma s@rge for. god hjelp til
wungdom som trenger. det..

Ekspertgruppen er bekymret for at mange
ungdommer ikke far den hjelpen de trenger nar

noe har skjedd. De kan fa hjelp pa flere mater.
Det viktigste er at ungdom far kvalifisert hjelp,
og at det er lavere terskel enn i dag for a fa
hjelp. Det ma vasre noen vi stoler som vi kan
kontakte. De voksne vi tar kontakt med, ma
kjenne reglene om taushetsplikt og holde den.
Her er det flere som har erfaringer med voksne
som ikke har holdt taushetsplikten sin.

Hjelpen kan vaere en nettside med info nar ting
har skjedd. Om det er digital hjelp, er det viktig
med forutsigbarhet og anonymitet. Noen av
oss er opptatt av at vi ma vite hvem vi snakker
med. Vi ma kunne starte noe uten a fa full
prosess. Her diskuterte vi mye om sporing av
IP-adresser.

Ekspertgruppen er opptatt av hjelpen ungdom
kan fa pa skolen eller hos skolehelsetjenesten.
Den digitale hjelpen kan ikke erstatte den vi
kan fa pa skolen eller av skolehelsetjenesten.
Hvem det er, avhenger av hvilken person som
er pa skolen og det er ulike erfaringer med
hvem som kan hjelpe oss. Vi mener det ber
vurderes en «psykisk helsesjekk» for alle elever
hos skolehelsetjenesten. Det er et problem i
dag at de som far hjelpen selv ma oppsoke den,
og at alle pa skolen kan se det nar du gar til
helsesykepleier. Dette ma normaliseres.

8.. Mer forskning om ungdorm og digitale medier.
Det er ngdvendig med mer forskning om barn,
unge og digitale medier. Hva bruker vi det til,
hvorfor skjer ting og hva kan gjeres? Det er
negdvendig med forskning om de fleste
temaene i rapporten, blant annet hvorfor
ungdom deler nakenbilder.



Banalitet som
utfordring



Digital mobbing som ledd i generell banalitet

Banalitet betyr at det er en kultur som er ureflektert, krenkende,
preget av kald humor og «alle gjgr det». Drittslengingskultur.

Nar banaliteten blant barn og unge brer seg i det vanlige sosiale livet,
sa far det ogsa konsekvenser for det digitale livet og hvordan vi snakker
til og om hverandre der.

Banalitet er sterkt gkende som fenomen blant barn/unge i vare
undersgkelser og vil ogsa gjenspeile seg i dialogen og kommentering
pa nettet og hva en kan tillate seg a skrive og omtale/karakterisere
hverandre pa.

Nar det er en drittslengingskultur i vart analoge liv, sa vil dette ogsa
pavirke aggressiviteten i vart digitale liv.

Vi vet at barn/unge synes det er enda hgyere terskel for aggressivitet
pa nettet enn ellers.



Banalitet som fenomen

** Barn/unge til daglig karakteriserer hverandre, rangerer hverandre og
omtaler hverandre (de de liker og de de ikke liker) bade nar de er sammen
og/eller pa sosiale medier er utfordrende for mobbefeltet generelt og for de
sarbare spesielt.

¢ Det skriftlige virker langt mer alvorlig enn det som overleveres
muntlig i en sosial kontekst som du har oversikt over.

** Dessuten mottas dette ofte i en setting der du er alene.

< A mobbe pa nettet krever forestillingsevne ( du ma tenke hvordan
mottakeren tar imot budskapet)

<A krenke noen pa nettet alene har en annen effekt enn at du sammen med andre
krenker noen pa nettet. ( tilhgrighetseffekten)

** | en tilhgrighetskontekst kan man ogsa redusere moralske sperrer og foreta langt
mer alvorlige krenkelser enn en gjgr i individuelle sammenhenger.



Banalitet er grobunn for mobbing
0g trakk»sering

it Vi er tre jenter pa 14 ar som gar1io9.
klasse.

Vi vil gjgre bade elever, laerere og
foreldre mer

oppmerksomme pa hva som skjer i
s kolemiljget til veldig

mange ungdommer.

/

Ella Fyhn (14), Ellisiv Aure (14) og Ea Baklund (14)
Privat

Vi opplever at mange har et inntrykk av at var generasjon vokser opp i et likestilt samfunn.
Det stemmer ikke.

Hver dag far jenter pa var alder slengt nedsettende kommentarer etter seg som «hore», «slut», «billig» og
«fitte». Vi far hgre at vi er svake og naive, at vi bgr operere kroppene vare, og vi far hgre om at vi er
pulbare eller ikke.



*DEL 4

Mobbing i lys av
l2eringsmilj@ og sosial
stressteori



Det aller verste er :

» A aldri vite.

* Noen ganger inne andre ganger ute.

* A hele tiden veere redd for 3 miste de du har.
* At ting skifter hele tiden ( dynamisk)

* Dette skaper en generell angst og usikkerhet som er vanskelig a
takle.

* Du trenger ikke veere utenfor, men er redd for a bli det. Du
trenger ikke veere uten venner, men er redd for a miste de du
har

( eksklusjonsangst er nesten like
alvorlie som eksistensiell anest)



Mobbingens kompleksitet

oOfte flere mobbeformer i samme sak.

olkke alltid en som bare er «stygg» og en som
bare er snill.

oHandler oftest ikke bare om enkeltbarn, men
om forhold i klassen som fremmer eller
hemmer mobbing.



Crick m.1fl. (1999) definerer relasjonell aggresjon som
“atferd som skader andre gjennom a odelegge (eller
true med a edelegge) forhold eller folelsen av a vaere
akseptert, vennskap eller tilhoring i gruppa”. I
motsetning til fysisk aggresjon, involverer relasjonell

aggresjon ogsa mellommenneskelig manipulerende
atferd (Crick & Grotpeter, 1995).

Redusere andres sosiale anseelse ( status) og edelegge
andres muligheter for vennskapsutvikling og opplevelse
av a here til.



Mobbing og psykisk helse
Alle typer mobbing kan fgre til psykiske vansker

A bli utsatt for mobbing over lang tid ( veere offer) er svaert
skadelig og gdelegger et barns selvbilde og fgrer til personlige
vansker pa lang sikt. Ofrene for mobbing ma hjelpes fordi vi vet
at det er en forferdelig opplevelse a bli mobbet. Over 30% av

dem far posttraumatiske stressreaksjoner.( ref. Laura Bogart
2014)

Nyere forskning gir klare signaler om at det er en seerlig klar

sammenheng mellom digital mobbing og angst, men en noe

sterkere kobling mellom fysisk mobbing, psykisk mobbing og
depresjon.

Alle typer mobbing ferer til selvbilde- og selvverdsproblematikk.



Mobbing og klasserommets gkologi

» Ref. Bullying behaviour,intentions and classroom ecology, Pryce Sarah
and Fredrickson Norah, Springer 2011

* (Pkologisk systemteori

* Fglelse av hjelp og st@tte fra medelever og lerere.
e Grad av konflikter
e Grad av vennlighet
* Faglig samarbeid

Kvalitet pa

klasseroms-
klima

Forekomst
av

Hva Ignner seg i et / mobbmg

Grad av tilpasning

statusperspektiv?

og tilslutning til
problematferd/uro

* Folelser og beskrivelser
om klassen og skolen

* Folelse av
medlemskap/hgre til.

Skole og
klasse-
tilknytning




Var sosiale praksis 1 et organisasjonsperspektiv (klasse)

Ref. Kari Einarsen med fl. 2015

\

Etiske

|

Har stor betydning for en
klasses sosiale miljo og
forekomst av mobbing

Inkluderende verdier
Forventninger, regler og rutiner
som setter standard for var
vaeremate mot andre og vart
samspill med andre.

strukturer N

Formelle
Menneskelig
« fokus
Uformelle ‘
« Klima og
atmosfare «  Opptatt
. av
» Sosiale Hvordan
normer og hvert
var sosiale enkelt
. barn har
praksis det.



9.trinn Generelt giennomsnitt i Stavanger

Faktor Laringsmilje Sperreskjema
Identitet
Inkorporasjon (enighet) 1,99 8
Felles forankring 1.90 6
Ferdigheter 1.95 7
Klarhet 1.83 5
Stotte 1.66 B
Apenhet 1.73 4
Trygghet 1.56 1
Snitt 1.79
Tilleggsfaktorer Questback Fargekode
Rangering 1=best
Foreldrestgtte 1.48 1
Friminutt 1.44 2
Mobbing 1.46 3
Akademisk stotte 1.83 5
Motivasjon 1.82 4
Snitt 1.61

Hvilke ssmmenhenger finner vi oftest sammen med
forekomst av mobbing :

4

1)

o

» Sammenheng mellom brak
( ferdigheter) og Mobbing.

» Lav felles forankring er sterkt
korrelert med mobbing.

»* Mobbing er korrelert med svak
stotte ( bade fra leerer og
medelever)

»* Mobbing er ogsa korrelert med
lav apenhet.(fiktivitet)

** Mobbing er korrelert med lav

trygghet ( seerlig at leererne ikke

folger med/ikke reagerer)



Faktor Sporreskjerna Farscekode

I aerincssrmiljos

ITdentitets 2. 33

INKOrporasjo =2_80

(enichet)

Felles 2_ 68

forankrings

Ferdigheter =2 329

o T -_
Stotte 2 20 =
Aperxllet 220

Trvesshet =2.01

Swznc

Tillessiaoktorer Questback Farsekode
Foreldrestotte 1 33 =
Frirminuate 2 TS n
NMobbingo 1_80

Akadermisk =2 20

sStotte

fmalrettelecoingo

DNTotivasjorn 2. 1o

Hele klassen

Kjgnnsperspektivet :
Jentene har et markant
darlige leeringsmiljg enn
guttene i klassen.

5 elever opplever seg
mobbet av 26.

3 elever i hgy grad.
(2g+1])

2 elever i noen grad. (2))
2 av elevene opplever
seg mobbet bade pa
skolen og pa nettet.



Sosiometri 8 trinn Stavanger

Elever med O valg

Q1 ( fag) 12,31%
Q2 ( friminutt) 7,25%
Utenforskap
Q3 ( fritid) 8,19%
7-8%
Elever med 0 gjenvalg
Q1 (fag) 22,98%

2( friminutt 15,54% . .
Q2 friminuitt} Stressindikatorer
Q3 (fritid) 16,28%

15-16%
Sosial intergrasjon ( vennskapsfaktor)
Q1 (fag) 1.31
Q2 (friminutt) 1.71
Q3( fritid) 1.62

Ca hver 4 elev opplever vansker med tilknytning og sosial stabilitet



1. Hvilke 3 elever i klassen din ville du helst arbeide sammen med i skolefagene/eller vare sammen med pa gruppearbgd?. 40 vaig -

Elevar mad 1 valg-

Vi fér Elever mad 2 valg-

. 3 Eievermed3-5vaig-
SOSlometrlen ut Elever med flere enn S valg -
bade 1 tabeller og y

1 pildiagrammer

Valg: (gra pil)
Gjensidighet: (grenn pil)
Nettverk: (Red streker)

28 Tonje

14 Anna

3 elever er marginalisert.

Gra piler er stresspiler




| dette kan
0gsa
digitale
krenkelser
og digital
mobbing
veere en
del av
spillet.

Ref. P.A Adler og
P.Adler

”Peer Power” ( 1998)
University Press

Shillteori OJ!JAM-@H ngsmiljo

m[@ 10% Kamper om posisjoner

TICHORGHET

1

SPILLET

1}

// Slur&ll&ﬂﬂ) 15%  Stress
7 X
Stalilgyennegupper Stabilitet
S0Kene 15-20% Stress
7 \

MMQ’”]&I@ iy i 5-7% Utsteting

Fremmedgjering-Avvisning-Utstating Mobbing




om0 =

=

Hva finner vi ofte i “darlige leeringsmiljger” med

ngyere forekomst av brak/uro og mobbing?

Stor faglig spredning.

Relasjonelt stress blant elevene ( posisjon-intimitet)
Normativt stress ( fiktive normer)

Uheldig elevsammensetning.

” Uheldig ledelse” ( svak-inkonsekvent-autoriteer) Trigger ulike typer elever.
Ofte laererskifter.

Svak foreldrestgtte ( saerlig til andres barn)

7. Nar aggresjon og negative handlinger bygger makt og status.



Klasseromskonteksten

Ulikeaktgrer

Disiplinproblemer, uro,
brak og ukonsentrasjon

Forekomst av
mobbing i klassen

Ulike aktgrer

Klar ssmmenheng mellom forekomst av uro/brak og
forekomst av mobbing. Reduserer vi mobbing, sa reduserer
vi brak og omvendt. Kanskje kommmer begge utfordringene
fra samme kilde?



Det samme lzeringsmiljget vil erfares og oppfattes pa ulike mater av elevene.
Leeringsmiljget i en og samme skole kan vaere en beskyttelsesfaktor for en elev og en
risikofaktor for en annen elev.

Det er summen av alle elevenes subjektive opplevelse ( artikkel 9a ) av
faktorene i skolens laeringsmiljg som er sentral i forhold til & vurdere laeringsutbyttet

0g den sosiale situasjonen til elevene.
Kartlegging og informasjon om elevenes erfaringer og opplevelser vil vaere
avgjgrende. ( virkelighetsoppfatninger)

Det er faktisk en starre belastning for en elev som ikke har det bra pa
skolen & ga i en klasse der alle de andre i klassen har det bra, men ikke
jeg.

Det er verre 4 vaere den eneste i klassen som utsettes for krenkelser,
mobbing etc enn at flere i klassen utsettes for det samme.

Samtidig er et generelt godt laeringsmiljg en ressurs som kan utnyttes
slik at ogsa denne eleven kan oppleve & ha det trygt og godt.




* § 9 A-4: Aktivitetsplikt for a sikre at elevar har eit trygt og godt
psykososialt skolemiljg Fra 1. august 2017 endres opplaeringsloven
kapittel 9 A. En av endringene er at kravet om enkeltvedtak faller
bort. En ny aktivitetsplikt skal sikre at skolene handler raskt og riktig
nar en elev ikke har det trygt og godt pa skolen. Aktivitetsplikten
utlgses dersom en elev ikke har det trygt og godt pa skolen,
uavhengig av arsak. At en elev ikke har et trygt og godt skolemiljg kan
skyldes forhold som ligger utenfor skolen, men som likevel pavirker
hvordan eleven har det der. Da gjelder aktivitetsplikten.

Det er her digital mobbing kommer inn. Skolen har
aktivitetsplikt overfor ting som skjer pa andre arenaer

( f.eks nettmobbing som har skjedd utenfor skoletiden)
dersom det far konsekvenser for om en elev har det trygt og

godt pa skolen.



Aktivitetsplikten innebeerer

1. Folge med 2. Gripe inn 3. Varsle

4. Undersoke 5. Sette inn tiltak 6. Dokumentere



Systemperspektivet pa mobbing

* Etter hvert som feltet har utviklet seg, har forskerne utvidet problematikken (se for eksempel Juvonen & Graham, 2001). En st¥rende tanke har veert at mobbing
som fenomen ikke kan forstds uten a ta hensyn til gruppeprosesser eller klimaet ved skolen. Nar det gjelder gruppeprosesser, forsterkes mobberens status o
maktposisjon av de sosiale belgnningene mobberen oppnar gjennom gruppedynamikken hos de “omkringstaende”, for eksempel gjennom oppmuntrende tilrop
fra “heiagjenger” og hjelp fra “medlgpere” (Salmivalli et al., 1996).

* Hva skolens klima angar, synes mobbeproblematikken
delvis 2 ha sammenheng med elevenes opplevelse av

stress pa skolen (Konishi & Hymel, 2009), spesielt nar det gjelder
indirekte mobbing, der elever for eksempel stenger ute, ignorerer eller
kaller andre med gkenavn. Denne typen mobbing ser ut til a veere mest
utbredt der utgverne er frustrert over a fgle seg stresset pa skolen, for
eksempel som fglge av darlige resultater, klassekamerater som erter dem
for deres darlige skoleprestasjoner, og urettferdige laerere som irettesetter
dem uten a hgre pa dem fgrst (Taki, 2001, 2003).

* Stgtte fra leerere, venner og familie kan fungere som en buffer
ved at mobberne fgler seg mindre frustrert og dermed kan
handtere opplevelsen av stress pa en bedre mate



Skolen kan vaere en betydelig kilde til stress

Generert stress samlet Generert stress 2.87 av max
3,35 av max > 5
Jenter Gutter
Skolerelatert stress _ 4,35 Skolerelatert stress — 3,73
Asebraut (N : - ;.. opp til forventninger fra foreldre ERE
A ha nok penger — 3,36 A ha nok penger — 3,05
A leve opp til forventninger fra foreldre 336 A se bra ut — 2,79
A prestere bra i fritidsaktiviteter A A prestere bra i fritidsaktiviteter A -
A vaere populaer blant venner A : o: A vaere populaer blant venner A -
A ha ~riktige Kleer eller utstyr (NN :.0s A ha <riktige~ kizer eller utstyr (D .53
A vaere populaer pa sosiale medier J29 A vaere populzer pa sosiale medier | PRE

. Ref. Laeringsmiljgsenteret
Mediestress



Mobbing i et sosialt

stress-perspektiv
To stressperspektiver :

Positive
. . Brief increases in heart rate, mild elevations in
|nd|v|due|t Stress stress hormone levels,
* Sarbarhetsperspektivet Tolerable
* Stressmestringsperspektivet Y U pOrHD e PETBUOTTe B h
. \ Toxic
KO"Ektht stress Prolonged activation of stress response systems

in the absence of protective relationships.

* Grobunn for mobbing og krenkelser



Jd Mobbing handler om a posisjonere seg.

. Elever bruker ulike strategier for @ oppleve makt, status
og innflytelse i en gruppe.

3 A sosialt devaluere andre kan vaere en slik strategi som
igjen innebaerer at jeg selv opplever meg selv innenfor.

J Skjult mobbing krever kompetanse og har langt stgrre
effekt dersom eleven(e) som utfgrer disse negative
handlingene har hgy status.

. Digital mobbing har saerlig stor overlapping med skjult
mobbing.




Nytt perspektiv pa mobbing
Ref. Skolen i morgen nr 10 August 2011, Lene Waage Petersen

" Mobbing er en prosess som foregar i alminnelige grupper og
ikke i dysfunksjonelle eller patologiske grupper.

= Mobbing er en del av de eksklusjons- og inklusjonsprosesser
som skjer nar nye grupper dannes.

= Ettersom alle medlemmer i gruppen kan risikere i bli ekskludert,
sa er alle endringer i posisjoner forbundet med frykt og angst.

" Mobbing oppstar nar grupper responderer pa denne angsten
ved a projisere trusselen mot gruppens interne orden og over pa
enkelte bestemte individer. De far merkelapp som «noe annet»
og at de ikke hgrer til.



To perspektiver pa sosialt stress

Individperspektivet Det kollektive perspektivet
Det enkelte barns En generell usikkerhet og
opplevelse og fglelse generell frykt for a ikke bli
av 3 ikke hare til, bli akseptert og anerkjent av de

andre i klassen, ikke fa venner
eller frykt for a miste de du har
og frykt for ikke a oppleve seg
innenfor et sosialt fellesskap

verdsatt og anerkjent.
Sarbarhet versus
robusthet



Sosialt stress

J Nar dette er et fenomen i en klasse over tid sa kommer det inn under
kategorien kronisk stress.

1 Kronisk stress utlgser stressreaksjoner (hormonelt) og stressmestringsatferd
hos enkeltindivider i tillegg til de kollektive reaksjonene og kollektiv
mestringsatferd.

 Slike stressreaksjoner pa individniva vil ofte veere sgvnvansker, muskel/
skjelettlidelser, mage/tarm, hodepine, angstreaksjoner og mestringsatferden
vil ofte vise seg i form av gkt fraveer og unngaelse.

 P3 det kollektive nivaet vil reaksjonene ofte vise seg i sosial usikkerhet,
generell utrygghet, frykt og angst. Mestringsatferden vil ofte vaere a dempe
usikkerheten og angst gjennom lynavledere: At enkeltindivider marginaliseres
og palegges skyld og skam og stenges ute fra fellesskapet.




Sosialt stress som fenomen

 Mobbing er et sosialt fenomen som oppstar i grupper under spesielle
omstendigheter.

* Barn bidrar til relasjoner, sosialt klima og klassens kultur samtidig som de
pavirkes av dette i en gjensidig prosess.

* Det gj@r at vi kan slutte a se pa mobbing som et individualisert problem til 3
studere sosial dynamikk.

* Vi gar fra feilretting, konfrontasjoner, straff og atferdsregulering til a tenke
pa a reparere sosiale dynamikker pa kollektivt niva.

* For a kunne jobbe med sosiale dynamikker sa ma vi ha kunnskap om «Sosial
eksklusjonsangst».



Sentrale elementer i sosialt stress

1. Marginalisering (utenforskap)

2. Sosiale labilitet ( skifter i relasjoner)

3. Sosiale maktkamper

4. Hierarkisk struktur

5. Klikkdannelser

6. Fokus pa sympatier og antipatier

7. Eksklusjonsangst

8. Sterkt konformitetspress

9. Klare tegn pa sosial devaluering og sosial forakt.
10. Lav normdanning

11.  Fiktive normer (flertallsmisforstaelser)

12.  Rollemodulering

13.  Lav stptte fra medelever

14. Lav generell fellesskapsfplelse

15.  Lav voksenstgtte

16.  Psykiske helseutfordringer ( angst-depresjon-stress-selvverd)
17. @kt fraveer

18.  Konfliktforskyving i foreldregruppen.



Kjerneutfordringer i sosialt stress

Mest mobbing totalt sett pa 4-6 klassetrinn/9.trinn
Sentrale elementer i sosialt stress.

1.
2.
3.

o1

Eksklusjonsangst

Kamper om posisjoner

Foraktproduksjon ( sympatier og antipatier) Sosial

devaluering. (Krenkelser pa nettet er en del av foraktproduksjon)
Marginalisering ( Utestengelse)

. Latterliggjoring

Usynliggjering



Dorte Marie Sgndergaard,

E kS kl U SJ onsan gSt Universitetet i Arhu

 Sosial usikkerhet

e Angst for om man blir vurdert verdig til a delta i fellesskapet.
* Om man oppnar verdsatte relasjoner.

Eller

 Om man blir dgmt til 3 ikke vaere verdig i et fellesskap.

* Litt sosial usikkerhet kan man leve med, men nar denne ulmer, eskalerer og
forsterkes, sa blir det problematisk og sosiale destruktive mekanismer
settes I sving.

* Disse mekanismene balanserer mellom opplevelsen av verdighet eller
forakt.

e A produsere forakt kan vaere et hjelpemiddel pa kort sikt som kan lindre
ubehaget ved ekslusjonsangst.



Dorte Marie Sgndergaard,

Forakt ( sosiale antipatier) Universitetet i Arhu

* A samles om felles forakt mot enkeltelever eller andre grupper, vil skape
en fglelse av sikkerhet og tilhgrighet (fellesskap). Man fgler at man har
kontroll med premissene for hva som skal foraktes eller ha verdighet.
Dermed har man ogsa kontroll med egen posisjon som akseptert og
legitim medlem av et fellesskap.

* Forakt som strategi ved sosialt stress fgrer ogsa til distansering mot dem
forakten gar ut over. Det styrker indre relasjoner nar forakten forfines og
dyrkes. Nar forakten manifesteres sa blir de som foraktes uten empatisk
relevans. ( de blir irrelevante og ikke noen det er verd a lytte til eller
forholde seg til)

* De som foraktes har ingen mulighet for a pavirke premissene for denne
forakten ( nedvurderingen)

* Forakten eskalerer rask og blir til sirkulaere mgnstre som det er vanskelig
a bryte og som det krever tiltak for a endre.



Foraktstrategier

* Lindrer i gyeblikket eksklusjonsangst, men hgyner den
generelt pa sikt.

e Sikrer kontroll over kriterier for inklusjon.
 Sikrer egne premisser for inklusjon.

* Pkt distansering til de som forakten rammer ved at vi ikke
trenger a forholde oss til denne eller disse og fratar dem
innflytelse og demmekraft over premisser.



Dorte Marie Sgndergaard,

Strategler Ved SOSla‘t StFESS Universitetet i Arhu

e Latter
pa tul

e Latter

iggj@ring av andre der man forsvarer seg med at « det er bare
».

iggjpringen legitimeres ofte med at « Du har ikke humor».

e Slik kan latterliggjgring anvendes bade rettet mot enkeltpersoner og
vaere sosialt definerende.

* 71% av de som mobbes mest sier at det de er mest redde for er
nettopp latterliggjgring, og 25% av «vanlige elever» sier at det er
latterliggjoring de er mest redde for.

* 3 ting kjennetegner sosialt stress : Sosial posisjonering, sosiale
spenninger og latterliggjgring.



Relasjonell aggresjon og perspektiver.

1.Ved a utfgre relasjonell aggresjon mot
andre sa far jeg fokus og oppmerksomhet
pa meg selv.

2.Ved a stenge noen ute, sa blir det
tydeligere at jeg selv er innenfor.

"Guess what I just heard!”: Indirect aggression
among teenage girls in Australia. Forfattere: L.
Owens, R, Shute og P. Slee.



The Social Production of Bullying: Expanding the Repertoire
of Approaches to Group Dynamics 2018
Selma Therese Lyng

4 strategier ved sosialt stress

1. Jakt pa et felles offer

 — | grupper med hgy grad av usikkerhet gker frykten for a bli ekskludert, og
det kan utvikle seg til sosial panikk. For a dempe angsten leter gruppen
etter et felles offer som kan utestenges og bli «den andre». Dermed far
resten av elevene i klassen en fglelse av at de hegrer til i gruppen, sier Lyng.

* Et eksempel pa dette var en tiendeklasse som opplevde stadige konflikter
og mobbeepisoder over flere ar. Selv etter at en elev ble utpekt som
opphavet til mobbingen og flyttet til en annen klasse, var klassemiljpet
fortsatt preget av konflikter.

* — Sa lenge den sosiale utryggheten i klassen vedvarer, vil behovet for a
jakte pa et nytt offer kunne trigges igjen, sier Lyng.



e 2. Skape en avviker

* Forskerne Lyng jobbet med sa ogsa eksempler pa hvordan enkeltelever ble
utpekt som «avvikere» fra resten av gruppen, for eksempel fordi de sa
annerledes ut.

e Selv nar skolen tok tak i saken, nektet de andre elevene for at hun ble
mobbet.

e — | ettertid innrommet de at de var «ekle mot henne noen ganger», men
forsvarte det med nettopp det at hun var sa «unormal», forklarer Lyng.

e Slik stempling og utstgting av medelever skaper samhold i resten av
gruppen, giennom a sette regler for hva som er normalt, ifglge Lyng.

e — Disse to formene for mobbing er identifisert av forskerne Dorte Marie
Sendergaard og Robert Thornberg. De som blir utsatt for dem blir satt helt
utenfor, og det er nesten umulig 3 komme seg ut av den posisjonen igjen,
sier Lyng.



3. Sosiale hierarkier og Hierarkier og klikker er vanlige i sosiale grupper. Vi
bruker dem for @ markere egen identitet, og det er ikke ngdvendigvis et
problem i seg selv, papeker Lyng.

» Utfordringen er at disse formene for identitetsmarkering blir sa intensiv i
skolen.

 — Empatien var har en tendens til & svekkes overfor folk med lavere sosial
status og folk utenfor var egen «inngruppe». Dermed kan hierarkier og
klikkdannelser bidra til at markering av forskjeller tipper over i mobbeadferd.

4. Klikkdannelse

Lyng forklarer at det ikke er snakk om en total utfrysing av et felles offer, men
snarere om a fa meldinger om at du er lavt nede pa rangstigen, eller at du ikke
tilhgrer akkurat denne klikken.

 — Men dette er like fullt mobbing ifglge den etablerte definisjonen: Gjentatte
negative ord og handlinger som det er vanskelig a forsvare seg mot, som
drittslenging, latterliggjoring, blikking og utestenging.



De fleste elevene er opptatt av a bygge -

Makt
Status
Innflytelse

Veer obs pad hvilke elever som
begynner a fad dominans i
klasserommet. Veer seerlig obs pd de
bi-strategiske elevene bdde i forhold
g til sosial posisjonering, at de kan vaere
sentrale aktgrer i mobbing og ikke

For a oppna dette bruker de 3 strategier

+ (Hgykompetente elever)(Prososiale)
+ - ( Heykompetente elever) (Bistrategiske)(aggressive)
- ( Lavkompetente elever) ( aggressive)

De kule kan : minst vaere bakmenn i ulike typer
Vare elsket mobbing.
Veere beundret
Veere fryktet
De kule kan :

Ha en stabil positiv posisjon
Labil situasjon ( der de hele tiden ma kjempe om a opprettholde status quo)
Negativ posisjon ( ikke sa godt likt, men likevel ha makt og innflytelse) og ogsa veere beundret.

Deres sosiale status vaere enten vaere hgy ,kontroversiell , men ogsa relativt
lav alt etter hvilke strategier de bruker.



Patricia Hawley 2007

Forstar mobbing/problematferd i lys av Ressurstilgang.
Ressurser kan veere :

1. Materielle ting

2. Sosiale gevinster ( som status, innflytelse,makt)

3. Informasjon.

Vi kan forsta mobbingi lys av :

1. Prososial atferd

2. Grad av negative handlinger

3. Sosial statusbygging



4 konstellasjoner

1.Prososal controllers : De som far tilgang til ressurser gjennom
prososiale handlinger

2. Negative controllers : De som prgver a fa tilgang til ressurser
gijennom negative handlinger, men som ofte kan bli staende igjen som
ofre.

3.Bistrategical controllers : Som kombinerer 1 og 2 og som ofte
fremstar som mobbere.

4.Passive controllers : Som ikke far tilgang til ressurser og som fremstar
som ofre.



NevroNor-konferansen New Concepts in Neuroscience som ble arrangert i Bergen 26.-28. mai.

Carmen Sandi og kollegene vil gjerne finne ut hva som er arsaken til at stress har sa stor
innvirkning pa sosiale hierarkier.

De undersgker derfor Reguleringen av bestemte gener i omrader i hjernen som pavirker
stressresponsen.

—-Dette kan vere en forklaring pa hvorfor stress gjgr at de husker sin plass i hierarkiet ogsa pa lang
sikt, forklarer Sandi.

Sosial ubalanse

Hun forteller at epidemiologiske studier pa mennesker har vist at det & befinne seg langt nede i et
sosialt hierarki er assosiert med gkte helseproblemer, som angst og depresjon.

Og jo stgrre ulikheten er innad i de
hierarkiske strukturene, jo flere
helseproblemer og

psykiske problemer kan man observere.



4 Grunnlagsteorier
1. Den mellommenneskelig sammenhengsmodell : et Kamper om status,

leringsmiljg vil alle kiempe om verdsetting og innflytelse. Denne kampen resulterer ——  makt og innflytelse
i sosiale spill. ( som kan veere mobbing)

2. RoIIefunksjonsmodeIIen : Kvaliteten pa laeringsmiljget kan vi studere i

lys av roller og sosiale krefter. Vi har produksjonsroller og sosiale roller og -
selvsentrerte roller. Ved mobbing er det ofte negative krefter og atferd som fremmer

Tildeling av ulike
roller som kan

] . vaere
status og innflytelse i klassen. verdsettende
3. Individ-gruppe-modningsprosess : kvaliteten p4 lzringsmiljget vil eller
vaere et resultat av individuelle mal og felles refleksjon og felles devaluerende.
malstrukturer.(gjensidig pavirkning)( normativ innfallsvinkel til mobbing) \
4. Samha ndlingsmodellen : Samarbeid, team og fellesskap basert pa Bevissthetsprosesser
gjensidige attraksjoner og komplementare ferdigheter. og malformulering pa
Samarbeid reduserer mobbing fordi vi lzerer andre bedre & individ og klasseniva.

kjenne, ogsa de vi vanligvis ikke er sammen med. Laeringsmiljget som
leringsfellesskap der det a ikke delta i lzeringsaktiviteter representerer en klar risiko

for tilknytning ,tilhgrighet og fremmedgjgring. \

Sosial praksisteori. Aktiv deltakelse
reduserer mobbing og gker tilhgrighet.



Ulike akterer innen sosialt stress og relasjonell mobbing der

ogsa digitale krenkelser kan innga.
Ref. Salmivalli

. . 0
De proaktive driverne 7-8 %0 | cazoa0seranveere
aktive innen dette
. bbefel
Medhjelperne 10% e
Tilskuere eller de som lar

Forsterkerne 20% seg styre. ( gker i u-skolen)

0 Blir feerre med stigende
Ofrene 1 O A) alder, men har det verre.

Forsvarerne 1 5 '2 O % ( reduseres til11% i ungdomsskolen)

o De som ikke bryr seg

Ikke inVOIVGrte 3 O% Z g: 222 Lk:\(/eerresg;;t:i/rer (de modne)




-orsvarerne er interessante | en
<lassesammenheng.

Hvilken status har forsvarerne i klassen? Hvilke
motkrefter megter forsvarerne?

 Verdiforankret. (moralsk ballast)

* Krever emosjonelt mot. (selvtillit)

* Ma kunne vurdere egen sosial risiko.
 Effekt er stgrst nar elevens status er hay.

Indre motivasjon for a aktivt forvare medelever henger ofte sammen
med god lzerer-elevrelasjon.

Indre motivasjon for passivt a forsvare medelever henger sammen
med at en opplever a ikke ha en god relasjon til lzerer, ikke ha laerere
som stgttespiller.



v

<
<

God
relasjon

Elev : )\ Elev

Elevens indre motivasjon for G
hjelpe de i klassen som ikke har
det bra.

Intern motivasjon avgjgr om en student griper inn. Vi skiller mellom indre og ytre motivasjon. Den indre
motivasjonen er basert pa fglelsen av at det er meningsfull og givende a hjelpe andre, mens utsiden pavirkes av ros
og andre fordeler. Resultatene fra Tomas Jungers studie viste at det var ssmmenheng mellom varme student-
lzererforhold og studentens interne motivasjon for a8 hjelpe mobbeofre. "Det kan veere om et forhold der laereren
prever a vaere empatisk og komme sammen i stedet for a true med straff," sier Tomas Jungert. Konfliktfylte lzerer-
studentrelasjoner, derimot, var knyttet til studentens ytre motivasjon for a hjelpe mobbeofre. Men det viser seg at
det er internt og ikke ekstern motivasjon som er viktig i forsvaret for mobbeofre. Studenter som er drevet av ekstern
motivasjon, tvert imot, har en stgrre tendens til 3 vaere passive tilskuere eller til og med ta mobbens fest nar de
opplever mobbing. - De som er drevet av ekstern motivasjon, gnsker @ motta ros og kanskje gke sin status i gruppen. |
den sarbare situasjonen som eksisterer i mange skoler, er det lett a tro at mange studenter tror at det virker minst
risikabelt og gir det stgrste utbyttet a holde fglge med mobbingen, som ofte er en person med mye makt, sier Tomas
Jungert. Sammen med forskerne Barbara Piroddi og Robert Thornberg har han publisert artikkelen "Early Adolescent
Motivation" for a@ forsvare ofre i skole mobbing og deres oppfatninger av student-leerer relasjoner: En
selvbestemmelses teori tilnaerming



Forsvarere : ( ref. Aggressive behavior : Volum 42, side 585-597 (2016) Reijntjes et al.

Ulike typer forsvarere :

1. De som forvarer offeret aktivt. ( flest jenter)

2. De som konfronterer mobberen.(flest jenter)

3. De som gjor begge deler. (flest jenter)

4. De som forsvarer mobberen. (flest gutter)

Kjennetegn pa de som er pro-ofre.

 Holdninger

* Empati

* Anerkjenner negative effekter av a bli mobbet

e Sosial rettferdighet

* Moralsk sensitivitet

* Vennskap med ofre

 Moralsk ansvar.

» Sgker ofte sammen med andre i samme situasjon. ( Det samme gjgr de som stgtter mobberen)
Noen kan konfrontere mobbeatferd uten a vise noen stgtte overfor offeret.

| denne undersgkelsen er 20-30% involvert i mobbing.

52% forvarer ikke.

10% skarer hgyt pa begge typer forsvar. ( konfrontere i situasjon+ stgtte til offer)

25% bare stgtte til offer.

13% stgtte bare til overgripere. ( noen fa her kan ogsa stgtte offeret hvis offeret er sveert sarbart —de syns synd pa)



Rollefunksjonsmodeller Sveert
Svaert sentral aktgr Gutter

Jenter sentrale
Dronninger (+-) / Dreamboy ( prosial) aktgrer
. . ) ) Alfahannen ( apen)
Sosiale stjerner {+-) Det er i dette feltet vi ofte
finner de jentene som er Janus (+-) (skjult)
. . . . ) | dette feltet
Bitcher (-) involvert i de skjulte spillet Hissigproppen finner vi ofte de
der ogsa nettmobbing inngar rollene som er
Flytere Spenningssgkeren mvolv.ert i det
(negativitet) negative feltet
De modne (prososiale) (+) De passive (som vet)
Forsvarerne De modne
De uvitende
De uvitende
Forsvarerne

Ofrene Ofrene



S O S | a ‘ a n t I p a t I ref. Barn nr 1 2005: Norsk senter for barneforskning, Kvello og

Wendelborg side 79-94

A ikke like en annen.

Gjensidig antipati : A ikke like hverandre.
Kan inneholde :

< A ikke like

¢ Fiendskap

% Aversjon

+* Sterk motvilje mot



Sosial antipati

*Forsgker a unnga hverandre heller enn a oppsgke hverandre
slik at det verken blir konflikt eller mobbing ut av dette.
7

**Forekomst av gjensidig sosial antipati :

Slz;14% av jentene og 20/25% av guttene knyttet til samme
jenn.

Motsatt kjgnn : 15-17 % av jentene og 14-16% av guttene.
Oftest knyttet til 1 person.

Kun 13% av elevene viser ingen tegn pa sosial antipati mot
noen verken eget eller motsatt kjgnn.

Men selv om man oftest unngar de en ikke liker, s3
tar mobbere ofte ansvar for a synliggjgre sosial
antipati pa gruppeniva. ( nar flere misliker en
bestemt elev)



Sosiometriske matriser

De populaerere 12-13% . _
Hvor finner vi de

De ordinaere 50-60% som mobber,
dobbeltrollene og
De kontroversielle 6-7% ofrene?

De neglisjerte 6-7%

De avviste 12-13%



Del 5

Lovgrunnlag ved digital mobbing
og netthets



Digital mobbing og krenkelser pa nettet reguleres av en rekke lover.

Det fglger av straffeloven § 267 at man kan man straffes for a krenke privatlivets fred ved a
Ei opplysninger offentli%, som en annen person bgr ha krav pa bgr forbli private. Det er uten
etydning om det som ble skrevet var sant eller ikke, og opplysningene trenger heller ikke

veere nedsettende.

Mobbing pa nett kan ogsa rammes av straffeloven § 266. Denne bestemmelsen sier at
skremmende eller plagsom opptreden eller annen hensynslgs atferd som krenker en annens
fred, er straffbart.

§ 135. Med Bgder eller med Hefte eller Feengsel indtil 1 Aar straffes den som udseetter den
almindelige Fred for Fare ved offentlig at forhaane eller ophidse til Had mod
Statsforfatningen eller nogen offentlig Myndighed eller ved offentlig at ophidse en Del af
Befolkningen mod en anden, eller som medvirker hertil.

§ 135 a. Den som forsettlig eller grovt uaktsomt offentlig setter frem en diskriminerende
eller hatefull ytring, straffes med bgter eller fengsel inntil 3 ar. Som ytring regnes ogsa bruk
av symboler. Medvirkning straffes pa samme mate.

Med diskriminerende eller hatefull ytring menes det a true eller forhane noen, eller fremme
hat, forfglgelse eller ringeakt overfor noen pa grunn av deres

a) hudfarge eller nasjonale eller etniske opprinnelse,
b) religion eller livssyn,

c) homofile legning, leveform eller orientering, eller
d) nedsatte funksjonsevne




* Det fplger av straffelovens paragraf 390 at man kan straffes for a krenke
privatlivets fred ved a gi opplysninger offentlig, som en annen person bgr
ha krav pa bgr forbli private. Det har ingen betydning om det som ble
skrevet var sant eller ikke, og opplysningene trenger heller ikke veere
nedsettende.

* Mobbing pa nett kan ogsa rammes av straffelovens paragraf 390a, som
gar pa skremmende eller plagsom opptreden. Strafferammen for brudd
pa paragraf 390 er bgter eller fengsel i inntil tre maneder. For brudd pa
paragraf 390a kan man fa en fengselsstraff pa inntil to ar, i tillegg til bgter.



Lovreguleringer

Regulering av hatefulle ytringerinorskrett .. ... .. ................
Straffeloven § 185 - Hatefulle ytringer . ........... ... ... . ... ...
Straffeloven § 186 - Diskriminering ........... ... ... ... .. ... .....
Straffeloven § 264 - Grovetrusler ............ ... ... ... ... .....
Straffeloven § 77 bokstav i) - Skjerpende omstendigheter ............
Straffeloven § 183 ~ Oppfordring til straffbar handling .. ..............
Straffeloven § 266 - Hensynsles adferd. . .........................
Den sivilrettslige diskrimineringslovgivningen. . .....................
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for 8 forebvgge digitalmobbing
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Mobbing setter spor

Overland trekker fram studier som er gjort av Laringsmiljosenteret og
utenlandske forskere nar hun forklarer at mobbing setter fysiske og
psvkiske spor — som i1 sum koster samfunnet enorme summer:

Barn som mobbes lider ofte av svekket psvkologisk helse eller
tilpasning.

Langtidsproblemene viser seg gjerne i ungdomsarene. Enkelte
barn og unge tvr til selvskading og i verste fall til forsek pa a ta sitt
eget liv.

Barn som mobbes fikk hovere betennelsesniva i kroppen over tid.
Forskere antar at dersom barna far betennelse i kroppen sa kan
det fore til kroniske betennelser., som igjen kan fore til risiko for
alvorlige helseplager pa sikt. Betennelsesnivaet ble forsterket pa
srunn av mobbing. barn kan bli svkere 1 voksen alder.

Mobbing kan fore til posttraumatiske stressymptomer (PTSD-
symptomer). De kommer til svne som patrengende minner,
sovnproblemer. motorisk uro. bli lett irritert eller sint.
vanskeligheter med a konsentrere seg og til sist unngaelsesatferd.

https://laringsmiljosenteret.uis.no/skole/psyki
sk-helse/angst-og-depresjon/mobbing-
rammer-folkehelsa-article116072-21062.html



I heringssvaret rister Folkehelsetilsynet litt 1 Djupedalutvalget: "Vi er
derfor av den oppfatning at de helsemessige konsekvensene av at barn
utsettes for mobbing med fordel kunne blitt beskrevet 1 enda storre
detalj 1 utredningen.”

Akkurat som Klara Overland, lister FHI opp fersk forskning som
avdekker dramatiske helsekonsekvenser av mobbing:

e De som utsettes for mobbing i alderen 7—11 ar har som voksne
okte odds for depresjon. for angstlidelser og for
selvmordstendenser sammenlignet med jevnaldrende som ikke var
utsatt for mobbing.

e Det a ha veert utsatt for mobbing har ogsa sammenheng med
mangel pa sosiale relasjoner, skonomiske problemer og redusert
livskvalitet i 50-arsalderen.

e NMobbeoffer har skte odds for agorafobi — fryvkt for apne plasser
eller sosiale situasjoner med mange mennesker til stede.
angstlidelse og panikklidelse.

e Det er sannsyvnlig at en reduksjon i forekomsten av mobbing blant
barn og ungdom over tid vil vaere et sveert viktig bidrag til en bedre
psvkisk helse 1 befolkningen.



Risikoperspektivet ved bruk av
sosiale medier

Boken er et hjelpemiddel for foreldre og for lzerere og
andre voksne som jobber med barn og ungdom.

Hva er digital mobbing? Hvordan skiller den seq fra
tradisjonell mobbing? Hvem blir mobbet? Hvem mobber?
Hvorfor mobber man? Hvor mobbes det?Boken tar
utgangspunkt i internasjonal og norsk forskning omkring
barns bruk av Internett og deres erfaringer med digital
mobbing. Basert p& denne kunnskapen gir forfatteren
konkrete rdd om hvordan de voksne, bdde lzerere og
foreldre, kan hjelpe barn som blir mobbet - og barn som
mobber selv.Elisabeth Staksrud (ph.d.) er
forsteamanuensis og undervisningsleder ved Institutt for
medier og kommunikasjon, Universitetet i Oslo, samt
Research Fellow ved Berkman Center for Internet &
Siciety, Harvard University (2012-2013) og ved London
School of Economics an Political Science (2013-2014),
hvor hun forsker pd barn og unges mediebruk,
ytringsfrihet og sensur.Boken har ogsa en egen
facebookside. Ta en kikk

her: https://www.facebook.com/#!/digitalmobbing




