WebProof er sikkerhedscertificeret

Hvor sikker er din korrektur af dokumenter?

Vi lever i en usikker verden. Og nér vi siger verden,
mener vi bade den virkelige verden og cyberspace.
Men forst og fremmest mener vi den digitale verden,

hvor vi udferer de fleste af vores forretningsaktivi-

Hvorfor?

Fordi du sandsynligvis benytter e-mail, som er et
bade gammeldags og foraeldet vaerktej. Og fra et
sikkerhedsmaessigt perspektiv er det et mareridt.

Alle dine filer er spredt, mens du forseger at holde

styr pa tusindvis af e-mails som en del af korrek-
turprocessen. Kan du sikre, at alle disse e-mails

Dokumentkorrektur i et trygt og
sikkert miljo

WebProof er en onlineplatform til dokumentsamar-

bejde og -korrektur, hvor sikkerheden har hgjeste
prioritet. WebProof efterlader ikke plads til fejlta-
gelser eller kompromisser, nar det drejer sig om

kundernes sikkerhed. Det er ogsé veerd at bemazer-

ke, at WebProof er en af de fa SaaS-virksomhe-
der (Software-as-a-Service), som har opnaet den
anerkendte I1ISO 27001-sikkerhedscertificering.
ISO 27001-certificeringen deekker bade
WebProofs software og cloud-hosting-lgsning.

teter. Ikke mindst nér det drejer sig om korrektur af
dokumenter. Dokumentkorrektur ger dig ekstremt
sérbar.

har de nedvendige sikkerhedsindstillinger? Kan du
sikre, at der ikke benyttes private e-mailadresser?
Selvfalgelig kan du ikke det. Og det er preecist det,
som hackere og cyberkriminelle ved. Findes der en
lgsning?
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Her har du det

ISO 27001-sikkerhedscertificering er din garanti for,
at WebProof giver dig den hgjeste sikkerhed. Og
gér du og overvejer, om WebProof selv er en sikker
virksomhed, er der ogsa styr pa den side af sagen.
WebProof er en gkonomisk stabil virksomhed med
AAA-kreditvurdering. Feerre end to procent af alle
virksomheder har opnaet denne vurdering. S& det
er ikke helt uvaesentligt!

Hvad betyder det sa for dig og din dokumentkorrek-
tur? Farst og fremmest er ISO 27001 -sikkerheds-
certificeringen din garanti for sikkerhed i topklassen.
Derudover kan du trygt bruge korrekturtjenesterne
0g -veerktojerne uden at skulle bekymre dig om, at
de en dag maéske ikke laangere er tilgaengelige som
folge af skonomiske vanskeligheder eller gkonomisk
ustabilitet.

Sikkerhedsstandarder i topklassen til vigtige kunder

Hvis du vil vide mere om ISO 27001-sikkerheds-
certificering, er det blot at google det eller kontakte
vores supportteam. Det kan give dig en idé om,
hvor vanskeligt og komplekst det er at opna denne

certificering. Du vil nok ogsé sestte pris pa, at du
ikke skal bekymre dig om sikkerhedsrisici og kom-
promittering af felsomme virksomhedsoplysninger,
nar dine dokumenter skal leeses af andre.

Hvad er Adobes syn pa SaaS-sikkerhed?

94 % af alle virksomheder er i dag helt atheengige
af SaaS. Derudover viser undersggelser foretaget af
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den canadiske forskningsgruppe Info-Tech Re-
search Group, at langt de fleste it-chefer har sterre
tillid til SaaS-sikkerhed end til deres egne sikker-

International Organization for

hedslasninger og -ressourcer. WebProof er Ado-
be-partner og falger derfor alle sikkerhedstendenser
test og validerer pélideligheden for SaaS-sikkerhed
pé daglig basis. Her er rapporten om SaaS-sikker-
hed fra Info-Tech Research Group, sa du selv kan
se, hvad vi taler om. Adobe opfordrer pa det kraftig-
ste sine partnere til at opna sikkerhedscertificeringer
og anvende de hgjeste SaaS-sikkerhedsstandarder.

WebProof videreferer sin politik om kun at anvende
branchens mest prestigefyldte og palidelige certi-
ficeringer. Vi serger for, at din dokumentkorrektur
til enhver tid er effektiv, skonomisk og ikke mindst
sikker!

Hvad er ISO 27001 ISMS-certificering?

Et ISMS-system (Information Security Management
System) er en systematisk og proaktiv tilgang til
effektiv administration af sikkerhedsrisici i relation til
en virksomheds fortrolige oplysninger.

Systemet fremmer effektiv administration af felsom-
me virksomhedsoplysninger og identificerer sikker-
hedsrisici for at sikre, at oplysningerne beskyttes
korrekt.

Det omfatter sikkerhed for lokaler, medarbejdere,
processer og it-systemer, sa du kan vaere sikker pa,
at WebProof ikke gar pa kompromis med beskyttel-
se af sine data.

Hvad er et ISMS?

Et ISMS-system er en systematisk tilgang

til at administrere og beskytte falsomme
virksomhedsoplysninger. Det omfatter en
risikoadministrationsproces for medarbejdere,
processer og it-systemer. Det er udviklet til at
hjeelpe sm4, mellemstore og store virksomheder
i alle brancher med at beskytte sikkerheden for
informationsaktiver.

Du kan finde de gratis tilgeengelige afsnit i
ISO/IEC 27001:2013 pé I1SO's Online Browsing
Platform. Du kan kebe standarden i ISO Store.

SECURITY CONCERNS OVERCOME:
CUSTOMERS MOVING TO SAAS

A Cloud Security Study

Du kan downloade WebProofs ISO 27001 -certifikat
her: WebProofs ISO 27001 -certifikat

Standarderne i ISO/IEC 27000-serien hjeelper virk-
somheder med at beskytte informationsaktiver.
Standarderne hjeelper virksomheden med at admi-
nistrere sikkerhed for aktiver, herunder gkonomiske
oplysninger, immateriel ejendom, medarbejderda-
ta eller oplysninger, som er blevet overdraget til
virksomheden af tredjepart. ISO/IEC 27001, som
er seriens bedst kendte standard, stiller krav om et
ledelsessystem for informationssikkerhed (ISMS).

Ligesom andre ISO-standarder for ledelsessystemer
er certificering i henhold til ISO/IEC 27001 ikke ob-
ligatorisk, men et valg. Nogle virksomheder veelger
at implementere standarden for at drage fordel af
de best practice-fremgangsmader, den indeholder,
mens andre veelger at blive certificerede for at for-
sikre kunderne om, at standardens anbefalinger er
blevet fulgt. ISO udferer ikke selv certificering.

Lees mere om certificering i henhold til ISO's
standarder for ledelsessystemer.


https://www.google.dk/search?q=economic+rating+aaa&oq
https://webproof.files.wordpress.com/2016/12/adobe_info-tech-saas-security-whitepaper-2016.pdf
https://webproof.files.wordpress.com/2016/12/adobe_info-tech-saas-security-whitepaper-2016.pdf
https://uploads-ssl.webflow.com/55f7f93047869a3a34eefc52/5a2a48d2471aa50001b5a226_WebProof_ISO27001_Certificate_to_Nov2018.pdf
https://www.iso.org/isoiec-27001-information-security.html
http://www.itgovernanceusa.com/files/documentationtoolkitdescriptionusv6.pdf
http://www.itgovernanceusa.com/files/documentationtoolkitdescriptionusv6.pdf
https://www.google.dk/search?q=economic+rating+aaa&oq
https://webproof.files.wordpress.com/2016/12/adobe_info-tech-saas-security-whitepaper-2016.pdf

amazon

webservices

WebProof bruger Amazon Cloud pga. sikkerheden

WebProof valgte for flere ar siden at flytte mere end
100 millioner filer fra sin egen serverpark til Amazon
Cloud, ikke for at opnéa skonomiske besparelser,
men derimod for at opna sterre sikkerhed for

alle aspekter, herunder belastningsjustering og
clustering.

WebProof bruger Amazon Web Services (AWS)
som cloud-center, fordi det er verdens sikreste
hosting-partner. Hosting-centeret er baseret i Irland,
s& det opfylder ogsé EU's databeskyttelseskrav.
AWS er endvidere certificeret i henhold til ISO
27001-standarden for informationssikkerhed.
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Beskrivelse af Amazon 27001-compliance

ISO 27001 er en sikkerhedsstandard med best
practice-fremgangsmaéder for administration af
sikkerhed og omfattende sikkerhedskontroller.
Certificeringen er baseret pa udvikling og implemen-
tering af et strengt sikkerhedsprogram, herunder et
ISMS-system (Information Security Management
System), som definerer AWS' holistiske og omfat-
tende tilgang til at administrere sikkerhed. Den aner-
kendte internationale sikkerhedsstandard krasver, at
enheder skal opfylde folgende:

e Systematisk evaluere alle sikkerhedsrisici for
data under hensyntagen til virksomhedens trus-
ler og svaghedspunkter

¢ Designe og implementere en komplet pakke
med informationssikkerhedskontroller og andre
former for risikostyring for at handtere sikker-
hedsrisici for virksomheden og dens arkitektur

* |mplementere en overordnet administrations-
proces for at sikre, at informationssikkerheds-
kontrollerne hele tiden opfylder vores behov for
informationssikkerhed.

AWS' implementering og overholdelse af ISO
27001, 27017 og 27018 demonstrerer virksomhe-
dens store indsats for at beskytte informationer pa
alle niveauer. AWS' overholdelse af ISO 27001 -stan-
darden evalueres af en uatheengig tredjeparts-audi-
tor. Overholdelse af disse internationalt anerkendte
standarder og regelsaet garanterer, at AWS-sikker-
hedsprogrammet er komplet og i overensstemmel-
se med brancheferende best practice-fremgangs-
méder.

AWS' ISO 27001 -certificering kan
downloades her.

WebProof-sikkerhedselementer og -nggleord til beskyttelse af dine data.

Sikkerhed kan i store treek inddeles i sikkerhed for
cloud-hosting-center, for programmer, for brugere,
for udvikling/fejlfinding og produktion, for udviklings-
miljig og for WebProofs organisation. Alle omrader
er lige vigtige, og intet omréde er steerkere end det
svageste led. ISO 27001 er derfor en vigtig stan-
dard, fordi den sikrer, at ISMS-systemet holdes
opdateret. Alle i organisationen er involveret i ISO
27001 ISMS-standarden.

Béade WebProof-softwaren og vores organisation
anvender LEAN-principper, hvor ISO 27001 er en
naturlig felge af to af reglerne — systematisk opfelg-
ning, forbedring, opfelgning, forbedring osv.

Vi vil ikke beskrive alle de detaljer, der indgar i be-
skyttelsen af dine data, men her er svar pé nogle af
de spergsmal, vi oftest bliver stillet (se naeste side).
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Ofte stillede spargsmal

e Cloud-hosting — vi bruger Amazon Web Services, som har
verdens bedste sikkerhed. AWS overholder EU's databeskyt-
telsesprotokoller og er bade ISO 27001- og ISO 9001-certifi-
ceret. Datacenteret opfylder alle de hyppigst anvendte globale
standarder og sikkerhedsprotokoller. Vores datacenter hostes af
Amazon i Irfland. AWS har flere cloud-placeringer og teleudby-
dere, sa du aldrig risikerer hastighedsbegreensninger eller mulige
afbrydelser af internetforbindelsen. Du kan finde flere oplysninger
om Amazon nedenfor og pd Amazon Web Service-webstedet.

e Der er en hurtig og nem plan for genoprettelse efter nedbrud.
Den er baseret pa vores clustering-opsaetning med fysisk
adskilte servere, der fungerer som gjeblikkelig backup.
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e Serverparken har beskyttet sikkerhed, herunder spejling, cluste-
ring og firewall-sikkerhed.

* Ingen servere deler den samme masteradgangskode.

e Der er en fuldt redundant opsaetning uden et enkelt fejlipunkt for
hardware eller netvaerksopseaetning.

* Kundedata og -databaser holdes adskilt p& serverniveau. Sa
der ikke er nogen risiko for forveksling, heller ikke | tilfeelde af en
menneskelig fej.

e WebProof understetter bl.a. HTTS, FTP-S og TLS.

e WebProof kerer en fuld indtreengningsscanning mindst en gang i
kvartalet. Scanningen udferes af tredjepart.

e WebProof er 100 % webbaseret. Du skal blot have en browser.
Der kreeves hverken Java, plugins, tilfajelsesprogrammer eller
Flash!

e WebProof har en avanceret losning til administration af tilladelser
og rettigheder, som betyder, at kun den korrekte bruger kan fa
adganag til den korrekte version.
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Properties Pemissions Security
Set up a template for permissions on this role.
Choose template type: | Active +
General Thumbnails Permissions
@ Uplead and Download <
{ x
Mark All Checkboxes E &
Open as PDF [g ™)
Download to Disk [g (]
Upload new File ™) @]
Add Express User ™ O
‘WebProof Print [g ™)
» Page Actions <
£ Y
Mark All Checkboxes E =
Move pages [ @]
Rename thumbnail =] @j
Delete pages =] @]
Edit Meta Data’ ™ @]
f Close Apply

e Kunden kan lase for synlig adgang til bestemte sider i et projekt.
Funktionen bruges typisk til at lase sider i &rsrapporter for
barsnoterede selskaber eller sider med forelobige regnskabstal.
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Properties Permissions. Security

Choose template type: | Active §

General Thumbnails Permissions
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¥ Hide page
Disable Commenting
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e Beskyttelse mod ormevirus i PDF-dokumenter (brugeren abner
altid kun en JPG og skal ikke downloade den tilharende PDF).

e Det er muligt at gendanne data for den seneste uge. Hvis du
utilsigtet sletter et projekt, kan vi gendanne det for dig med det
samme.

e WebProof gar det muligt at gemme historik og data i arkiver, sa
leenge du ensker.

* Den garanterede oppetid er 99,9 % over en periode pa tre
maéneder, hvilket svarer til mindre end fem minutters nedetid i
dagnet. Skulle vi imod forventningen ikke vaere i stand til at over-
holde denne garanti, kompenserer vi dig for den ekstra nedetid.

e Planlagt vedligeholdelse af software og hardware finder altid sted
i weekenden pa et tidspunkt, hvor statistikken viser, at trafikken
er mindst, sa afbrydelsen for kunderne er minimal.

e Bag vores firewalls er systemerne beskyttet med blandt andet
overseettelse af netveerksadresser og IP-adresser.


https://www.plesk.com/wp-content/uploads/2017/01/Amazon-2.jpg

Ofte stillede spargsmal

Adgangskoden krypteres og hash-beskyttes, sé den ikke kan ses
af nogen, heller ikke WebProof.

Du kan anmode om et 2048-bit SSL-certifikat

Sikkerhedsopsaetningen for brugeradgangskoder kan tilpasses af
administratoren for kundens WebProof-lasning, men skal som
minimum omfatte et brugernavn og en adgangskode med fem
tegn, der gemmes som et beskyttet MD5-hash, sé den ikke kan
dekrypteres af hverken WebProof eller andre. Brugeren kan kun
logge p4, hvis det korrekte brugernavn og adgangskoden
kendes.
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Properties Permissions Security

Rassword Strength
# Min. number of characters in password 5

, Require mix of uppercase and lowercase characters (=)
» Require numbers in password =)
» Require punctuation in password ™)
» Password expire time {number of months)

never —
unlimited

Max. number of wrong password try

Alle brugerdata, f.eks. IP-adresser, logfores.

Vi kan pa anmodning udvide adgangskodelasningen med en
SMS-kode, som skal bruges til godkendelse, nar brugere logger
pd, og der avendes en saerlig statuskode. Dette er i overens-
stemmelse med del 11 i den amerikanske CFR-lovgivning, som
minder om ISO 27001 -sikkerhedscertificeringen.

Alle kundedata i WebProof-oversigter kan eksporteres som
XML-data. Der kan ogséa oprettes ledelsesrapporter for alle akti-
viteter enten direkte eller til sorteringsformal.

Kunderne kan fa IP-begraensninger med deres losning, hvilket
betyder, at kun brugere fra visse IP-adresser kan logge pa.

Sikkerheden for vores system er allerede blevet godkendt af it-af-
delingerne hos vores store kunder, f.eks. LEGO, COOR ICA og
andre store anerkendte brands.

WebProof har et stort netvaerk af udviklere i forskellige lande, sé
vi som nogle af de fa har adgang til kompetente udviklingsres-
sourcer over hele verden. For os er det viden og ikke den fysiske
placering, som er vigtig. Eksterne udviklere har kun begreenset
adgang til hovedkontorets udviklingsservere. De har aldrig
adgang til kundedata.

Outsourced WebProof
Developers Headquarter
.

WebProofs egne uaviklere sidder i vores hovedkontor. De kon-
figurerer alle funktionerne i WebProof og sikrer, at de lever op

til WebProofs standarder. WebProof gjer og kontrollerer altid al
kildekode til alt, hvad vi udvikler. Kun tre personer i WebProofs
hovedkontor har adgang til kundernes produktionssystemer, og
farst ndr du har givet dem tilladelse til det. Ingen som helst kan &
logisk adgang til kundedata, medmindre kunden oplyser bruger-
navnet og adgangskoden.

Adgangskoder gemmes aldrig som almindelig tekst, men udeluk-
kende | et beskyttet hash-format, som ikke kan dekrypteres.

WebProof-software uadvikles pa en anden fysisk adresse end
hosting-centeret. De to steder er fuldsteendig uafhaengige af
hinanden.
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Nar uaviklingsstedet er klar med en opdatering, opdateres fejlfin-
dingsmiljget pa hosting-stedet. Fejifindingsmilioet er konfigureret
pa samme made som produktionsstedet, men er adskilt fra
produktionsstedet, hvis der skulle opsta problemer.

Nar opdateringen er blevet testet og godkendlt i fejlfindingsmil-
joet, overfares den til et eller flere af produktionsstedets aktive
systemer.

Hvert af produktionsstedets aktive systemer har sin egen private
beholder til data, database og web. Det betyder, at det er muligt
at teste en opdatering pa fa udvalgte aktive systemer, uden at de
avrige aktive systemer pavirkes. Nar opdateringen har kort stabilt i
en periode, anvendes den pa alle de aktive systemer. Hvor leenge
opdateringen karer pa en isoleret del af produktionssystemet,
atheenger af opdateringens kompleksitet.

Det tager kun fa timer at teste en mindre fejirettelse, mens det
kan tage flere uger at teste store opdateringer. Jjeblikkelig
tilbagerulning er ogsa muligt, hvis opdateringen giver ugnskede
resultater.

Alle WebProofs medarbejdere har underskrevet en fortroligheds-
aftale, som stiller strenge krav til identifikation og bekreeftelse.

Vi bruger godkendelse med flere faktorer (MFA), sa vi kun kan fa
adgang til systemet med et brugernavn og en steerk adgangsko-
de samt en personlig engangskode, som aendres en gang i
minuttet.
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